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Аннотация. Рассматривается подход к построению интеллектуальной системы диагностирования 
и восстановления работоспособности информационно-управляющих систем (ИУС) подвижного 
состава на основе многоагентной архитектуры. Введение: в связи с увеличением сложности ИУС 
подвижного состава возникает необходимость повышения надежности и возрастает потребность 
в интеллектуальных системах диагностики и восстановления. В настоящее время традиционные 
централизованные методы теряют свою эффективность в определенных условиях. Цель: разработка 
концепции интеллектуальной системы диагностирования и восстановления работоспособности 
ИУС подвижного состава, основанной на многоагентной архитектуре, с возможностью внедрения 
в существующую транспортную инфраструктуру. Методы: предложен подход, при котором каждый 
агент в системе выполняет специализированные задачи: сбор телеметрической информации, анализ 
и фильтрацию данных, формирование диагностических признаков и принятие решений о техническом 
состоянии системы. Архитектура системы предусматривает многоуровневую организацию и протоко-
лы взаимодействия между агентами. Результаты: формирование архитектурной модели и концепции 
прототипа, демонстрирующего функционирование распределенной интеллектуальной системы. 
Представление ключевых компонентов, интерфейса взаимодействия, аппаратной и  программной 
реализации. Практическая значимость: разработанный подход может служить для повышения 
устойчивости и автономности транспортных систем в реальных эксплуатационных условиях. 
Обсуждение: возможность масштабирования прототипа, его интеграция в существующие ИУС.
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Введение

Современные интеллектуальные транспорт-
ные системы предъявляют все более жесткие 
требования к надежности и автономности управ-
ления. Это особенно актуально для подвижного 
состава, когда в условиях интенсивной эксплуа-
тации и большого объема данных необходимо бы-
строе выявление и устранение неисправностей. 
Автоматизация процессов технической диагно-
стики становится ключевым направлением повы-
шения безопасности и эффективности эксплуата-
ции транспорта.

Традиционные централизованные системы 
диагностики часто не удовлетворяют требовани-
ям масштабирования, оперативности обработки 
информации и собственной отказоустойчивости. 
Это делает необходимым внедрение новых архи-
тектурных решений, способных обеспечить рас-
пределенное принятие решений, самодиагностику 
и адаптацию к изменяющимся условиям эксплуа-
тации [1, 2].

Одним из перспективных подходов является ис-
пользование многоагентных систем (МАС), каждая 
из которых может автономно обрабатывать поступа-
ющую информацию, взаимодействовать с другими 
агентами и совместно решать задачи диагностиро-
вания. Такое распределенное управление особенно 
эффективно в условиях транспортной инфраструк-
туры со множеством узлов и компонентов [3, 4].

Описание архитектуры прототипа системы
Разрабатываемый прототип интеллектуальной 

системы диагностики построен на основе много-
уровневой многоагентной архитектуры. Основны-
ми уровнями являются (рис. 1):

•	 сбор и предварительная обработка данных;
•	 диагностика локальных агентов;
•	 координация и принятие решений.
Каждый уровень представляет собой совокуп-

ность специализированных агентов, выполняю-
щих ограниченный круг задач и взаимодействую-
щих между собой через интерфейсы.
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Рис. 1. Графическое представление архитектуры прототипа
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Агенты нижнего уровня осуществляют мони-
торинг состояния оборудования, сбор телеметри-
ческой информации и первичную фильтрацию 
данных. Далее информация передается агентам 
диагностики, которые анализируют полученные 
данные, сравнивают их с эталонными параметра-
ми и выявляют потенциальные неисправности.

На уровне координации происходит агрегиро-
вание диагностических заключений и синтез ком-
плексных выводов о техническом состоянии си-
стем. Итоговые решения принимаются на верхнем 
уровне, где также возможна интеграция с внешни-
ми системами управления, технического обслужи-
вания и логистики [5–7].

Компоненты и интерфейсы прототипа 
системы диагностирования

Ключевыми компонентами прототипа являются 
агенты сбора данных, агенты диагностики, управ-
ляющие агенты, интерфейсы взаимодействия с 
оператором, а также интерфейс интеграции с дру-
гими элементами информационно-управляющих 
систем (ИУС) (рис. 2). Все агенты функционируют 
в условиях распределительной среды и взаимодей-
ствуют по принципам стандартизированных про-
токолов обмена сообщениями.

Особое внимание уделяется взаимодействию с 
реальным подвижным составом. Интерфейс свя-
зи с ИУС обеспечивает безопасный и защищен-
ный доступ к телеметрической информации, а 
также возможность передачи управляющих воз-
действий в режиме реального времени. Архитек-
тура прототипа предусматривает возможность 
функционирования как в онлайн-, так и в офлайн-
режиме [8, 9].

Межагентное взаимодействие реализуется по-
средством среды, обеспечивающей маршрути-
зацию сообщений, синхронизацию состояний и 
устойчивость к сбоям. Протоколы взаимодействия 
основаны на стандартах FIPA и JADE, что обеспе-
чивает совместимость и гибкость при развитии си-
стемы [10].

Масштабирование системы и интеграция с 
ИУС

Одним из важнейших аспектов практической 
реализации разработанного прототипа являет-
ся обеспечение возможности масштабирования. 
Архитектура предусматривает легкое добавление 
новых агентов, адаптацию под различный подвиж-
ной состав и расширение функций без необходи-
мости кардинальной перестройки системы.
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Рис. 2. Компоненты системы и их взаимодействие
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Интеграция с реальными ИУС осуществляется 
через адаптеры данных и интерфейсы, согласован-
ные с существующими прототипами транспортной 
отрасли. Это позволяет внедрять систему поэтап-
но, начиная с отдельных компонентов и постепен-
но охватывая все большее число узлов и агрегатов 
подвижного состава.

Разработка ведется с учетом совместимости с 
существующей IT-инфраструктурой транспортных 
предприятий. Использование контейнеризации и 
микросервисной архитектуры упрощает разверты-
вание и сопровождение системы в продуктивной 
среде [11, 12].

Пример реализации архитектуры для 
диагностики вычислительных средств ИУС

В качестве примера реализации предлагаемой 
архитектуры рассмотрим реализацию многоагент-
ной архитектуры для задач диагностики вычисли-
тельных средств ИУС подвижного состава (рис. 3). 
Эта система предназначена для постоянного мони-
торинга технического состояния, обнаружения от-

казов, а также оперативного реагирования на воз-
никающие дефекты ИУС [13].

На первом уровне функционируют агенты сбо-
ра данных, которые осуществляют регулярный 
мониторинг ключевых аппаратных компонентов: 
температуры центрального процессора, графиче-
ского ускорителя, состояния накопителей (SSD/
HDD), системы охлаждения (включая состояние 
и обороты вентиляторов), аккумуляторных бата-
рей (ИБП), а также устройств ввода-вывода. Кро-
ме того, они фиксируют параметры загрузки CPU, 
использование оперативной памяти и обращение 
к системному диску. Эти агенты используют стан-
дартные программные интерфейсы операционной 
системы и специализированные библиотеки аппа-
ратного мониторинга.

Следующий уровень архитектуры представлен 
агентами диагностики. Они анализируют собра-
ние данные, используя как пороговые значения, 
так и модели, обученные на исторических данных, 
включая контрольные отклонения и критические 
тренды. Например, агент может выявить призна-

Агенты сбора данных

Регулярный мониторинг состояния

Агенты диагностики

Определение предотказного 
состояния (увеличение времени 

отклика и учащение новых сбоев)

Управляющие агенты

Формирование решений 
на основе полученных данных

Интерфейс взаимодействия 
с оператором и другими ИУС

Объект 
диагностирования

Управление ТС

Оператор

Рис. 3. Схематичный пример реализации архитектуры
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ки перегрева видеокарты, учащение сбоев в логах 
работы жесткого диска, нестабильную работу вен-
тиляторов или повышение температуры при обыч-
ной нагрузке программного характера: контроль за 
вредоносным ПО, сканирование на вирусы, анализ 
системных журналов (логов Windows/Linux) на на-
личие критических и повторяющихся ошибок.

На уровне координации управляющие агенты 
агрегируют диагностические заключения, форми-
руют прогноз отказов (например, на основе уве-
личенного времени отклика системы или частых 
зависаний) и передают информацию на уровень 
принятия решений. Здесь осуществляется оцен-
ка критичности текущего состояния, возможное 
автоматическое отключение оборудования или 
формирование уведомления для оператора о не-
обходимости технического вмешательства. Через 
интерфейс взаимодействия с оператором пользо-
вателю выводятся рекомендации: очистка системы 
охлаждения, замена термопасты, дефрагментация 
диска или удаление подозрительных процессов.

Интерфейс интеграции с другими ИУС обеспе-
чивает передачу диагностических данных в цен-
трализованную систему управления, где они мо-
гут использоваться для аналитики, формирования 
отчетов и планирования профилактических работ. 
Благодаря стандартизированным протоколам си-
стема легко масштабируется и интегрируется в 
существующую цифровую инфраструктуру под-
вижного состава.

Таким образом, предлагаемый прототип демон-
стрирует гибкость и адаптивность многоагентной 

архитектуры при решении прикладной задачи диа-
гностики вычислительных средств, повышая на-
дежность ИУС и снижая риск отказов в критиче-
ских ситуациях [14–16].

Заключение
Разработка и внедрение многоагентных систем 

в процессы интеллектуальной диагностики под-
вижного состава представляет собой перспектив-
ное направление, способное кардинально повы-
сить эффективность эксплуатации и обслуживания 
транспортных средств. Благодаря распределенной 
природе таких систем обеспечивается высокая 
степень адаптивности, устойчивости к сбоям и от-
казам оборудования, возможность локального при-
нятия решения, что особенно актуально в услови-
ях постоянно изменяющихся внешних факторов и 
требований к безопасности.

Использование агентов различной специали-
зации позволяет реализовать как локальную, так 
и глобальную диагностику, оперативно выявлять 
неисправности, прогнозировать отказы и иници-
ировать процессы восстановления работоспо-
собности. При этом интеграция методов машин-
ного обучения и экспертных подходов в рамках 
многоагентной архитектуры позволяет суще-
ственно расширить функциональность и интел-
лектуальные возможности системы, эффективно 
использовать большие потоки данных о функци-
онировании ИУС, оперативно пополнять новы-
ми данными и дообучать интеллектуальное ядро 
системы.
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Abstract. The paper considers the development of an intelligent diagnostics and recovery system for rolling 
stock information management system operability, based on a multi-agent architecture. Introduction: the 
growing complexity of rolling stock information management systems (IMS) demands for greater reliability 
and more advanced intelligent diagnostic and recovery systems. Traditional centralized methods can become 
inefficient under certain conditions. Purpose: to develop the concept of an intelligent system for diagnosing 
and restoring the operability of rolling stock IMS. This system is based on a multi-agent architecture that can be 
implemented in existing transport infrastructure. Methods: the proposed approach involves the implementation 
of a specialized task allocation system, wherein each agent within the system is assigned a specific task. These 
tasks encompass the collection of telemetric information, the analysis and filtration of data, the formation 
of diagnostic indicators, and the undertaking of decisions concerning the technical condition of the system. 
The system’s architecture facilitates multi-level organization and interaction protocols between the agents.  
Results: the development of an architectural model and a prototype concept has been undertaken for the 
purpose of demonstrating the functionality of a distributed intelligent system. The presentation has focused on 
the key components, interaction interface, and hardware and software implementations. Practical significance: 
the developed approach has the potential to enhance the stability and autonomy of transport systems in real 
operating conditions. Discussion: the potential for scaling the prototype and integrating it into existing IMS is 
a subject of discussion.

Keywords: multi-agent systems, neural network technologies, transport, information management systems, 
automation
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