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 ТЕХНИЧЕСКАЯ ДИАГНОСТИКА И КОНТРОЛЕПРИГОДНЫЕ СИСТЕМЫ
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▼ Введение

Вопросам обнаружения неисправностей и 
ошибок в вычислениях при разработке и про­
ектировании систем управления в промыш­
ленности и на транспорте уделяется особое 
внимание. Необходимо парировать любые 
опасные воздействия на технологический про­
цесс, а также максимально снизить риск его 

остановки в случае фиксации отклонений в 
выполняемых вычислительных процедурах. 
Это в полной мере присуще и процессу разра­
ботки систем управления движением на транс­
порте, например железнодорожном [1]. При 
реализации современных систем управления 
движением поездов на станциях и перегонах 
на микроэлектронной и микропроцессорной 
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Рассматривается задача синтеза самопроверяемых цифровых устройств, в которых для обеспечения 
свойства обнаружения ошибок в вычислениях используются временнáя избыточность и импульсное 
представление сигналов. Предложена структура организации самопроверяемых комбинационных 
устройств со схемами встроенного контроля, основанная на использовании модифицированных кодов 
Хэмминга с самодвойственными функциями, описывающими проверочные символы. Описаны принципы 
построения модифицированных кодов Хэмминга. Доказано, что проверочные символы модифицированных 
кодов Хэмминга будут описываться самодвойственными функциями только для случаев значений числа 
информационных символов 2 2,km = −  k ∈�  (k > 1), где k — число проверочных символов. Приведена 
«базовая» структура организации контроля вычислений в комбинационных устройствах на основе 
модифицированных кодов Хэмминга с числом информационных символов m = 6, проверочные символы 
которых описываются самодвойственными булевыми функциями. При контроле вычислений устройствами 
с числом выходов, большим шести, производится разбиение множества выходов на подмножества, для 
выходов каждого из которых синтезируется отдельная схема контроля; выходы схем контроля для 
различных групп выходов объединяются на входах самопроверяемого компаратора для получения одного 
контрольного сигнала. Таким образом, предложена структура организации контроля вычислений по двум 
диагностическим признакам — принадлежности кодовых слов модифицированным кодам Хэмминга и 
вычисляемых функций, описывающих проверочные символы, классу самодвойственных булевых функций. 
Такой подход, как показано в статье, позволяет повысить показатели контролепригодности и увеличить 
число тестовых комбинаций по сравнению с контролем вычислений только на основе модифицированного 
кода Хэмминга. Приводятся результаты моделирования самодвойственных комбинационных цифровых 
устройств в среде Multisim. Освещены особенности реализации блоков схемы встроенного контроля и 
их функционирования. Применение предложенного способа организации цифровых устройств 
перспективно в практике реализации надежных и безопасных систем управления в широком спектре 
отраслей науки и техники.
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основах придерживаются концепции, при кото­
рой любой одиночный дефект аппаратных или 
программных средств не должен приводить 
к возникновению опасного отказа в системе, 
своевременно обнаруживаться до наступления 
второго дефекта, а неверно вычисленные дан­
ные — блокироваться [2]. Следование именно 
такой концепции построения систем управле­
ния движением поездов позволяет достигать 
высоконадежных и безопасных реализаций 
технических средств. С развитием техники 
и технологий станет возможным также и 
учет возможных дефектов инфраструктур­
ного комплекса при выполнении алгоритмов 
управления движением поездов с примене­
нием микроэлектронных и микропроцессор­
ных систем [3].

Зачастую при построении надежных и без­
опасных микроэлектронных и микропроцес­
сорных устройств для исключения нарушения 
алгоритмов функционирования и париро­
вания ошибок применяют методы контроля 
вычислений на различных уровнях реализа­
ции блоков, узлов и подсистем [4, 5]. Широко 
применяют контроль по заданному модулю 
M ≥ 2, проверку мантиссы, сигнатурный ана­
лиз данных, двухфазное кодирование, кон­
троль вычислений по заранее выбранному 
избыточному коду и пр. [6, 7]. 

Особое место среди всех способов обеспе­
чения контроля вычислений занимает при­
менение избыточного кодирования [8–11]. 
Использование кодовых методов на практике 
позволяет решать задачу обнаружения ошибок 
и, при необходимости, коррекции их прояв­
лений с наименьшими аппаратурными затра­
тами [12]. Для этого используют разнообраз­
ные равномерные избыточные коды, наиболее 
часто из которых в научной литературе упо­
минаются равновесные коды, коды Бергера и 
коды Хэмминга [13–15]. Используются также и 
различные их модификации [9–11].

Одна из простейших модификаций кодов 
Хэмминга описана в [16, 17]. Данный моди­
фицированный код Хэмминга обладает свой­
ством обнаружения любых одно­ и двукратных 
ошибок в информационных символах (но не во 
всем кодовом слове!). При этом число прове­
рочных символов для данного кода равно числу 
проверочных символов для кода Хэмминга, 

а при определенных диапазонах значений числа 
информационных символов — меньше на еди­
ницу. К примеру, при числе информационных 
символов m = 5…7 число проверочных символов 
у модифицированных кодов Хэмминга k = 3, что 
на один меньше, чем у классических кодов Хэм­
минга; при m = 12…15 k = 4 при m = 27…31 k = 5 
и т. д. Проверочные символы модифицированных 
кодов Хэмминга описываются более простыми 
функциями, чем проверочные символы класси­
ческих кодов Хэмминга. Эти преимущества моди­
фицированных кодов Хэмминга могут эффек­
тивно использоваться при синтезе устройств 
с обнаружением неисправностей и ошибок в 
вычислениях. Особенности обнаружения оши­
бок модифицированными кодами Хэмминга и 
их применения при синтезе самопроверяемых 
устройств освещены в ряде работ, например в ста­
тьях [16, 17] и в монографиях [11, 18].

Исследования показывают, что модифици­
рованные коды Хэмминга при определенном 
числе информационных символов обладают 
важной особенностью, которая позволяет при­
менять их при синтезе схем встроенного кон­
троля (СВК) с использованием сразу же двух 
диагностических признаков — с контролем 
принадлежности формируемых в СВК функ­
ций модифицированному коду Хэмминга и с 
контролем принадлежности каждой функции, 
описывающей проверочные символы, классу 
самодвойственных булевых функций. Исполь­
зование двух диагностических признаков без 
существенного увеличения структурной избы­
точности устройства позволяет увеличивать 
количество обнаруживаемых ошибок, а также 
повышать число тестовых комбинаций, что 
особенно актуально для систем автоматики, 
в которых входные данные могут меняться не 
столь часто [19, 20]. Такой подход к организа­
ции СВК ранее рассматривался для примене­
ния некоторых равновесных кодов совместно 
с принципом логического дополнения (логи­
ческой коррекции сигналов) [21–24]. В данных 
работах предполагается разбиение выходов объ­
ектов диагностирования на группы и контроль 
каждой из них с помощью равновесных кодов 
«r из 2r». При этом сигналы от объекта диагно­
стирования в СВК корректируются таким обра­
зом, чтобы каждая функция, описывающая бит 
равновесного кода, была самодвойственной. 
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В статьях [21, 22] описывается такой подход к 
организации контроля вычислений с приме­
нением равновесного кода «2 из 4». В [23] авто­
рами применяется дополнительная схема сжа­
тия для контроля вычислений устройствами с 
бóльшим, чем четыре, числом выходов. В [24] 
результаты предыдущих исследований обоб­
щены и предложена гибридная структура орга­
низации СВК по методу логической коррек­
ции сигналов с контролем вычислений по 
двум диагностическим признакам; приводятся 
примеры применения для организации СВК 
равновесных кодов «2 из 4» и типовых моду­
лей сжатия парафазных сигналов (в штатном 
режиме на их входах используются комбина­
ции <0101>, <0110>, <1001> и <1010>, также при­
надлежащие коду «2 из 4»). Развитием данных 
работ можно считать [25], где соавторы насто­
ящей статьи исследуют возможности примене­
ния классических кодов Хэмминга для синтеза 
СВК по двум диагностическим признакам без 
использования принципов логической коррек­
ции сигналов и схем их сжатия, демонстрируя 
возможности применения линейных кодов при 
организации самодвойственных самопроверя­
емых устройств.

Целью представленного исследования является 
изучение особенностей организации контроля 
вычислений комбинационными устройствами 
автоматики и вычислительной техники с помо­
щью модифицированных кодов Хэмминга, для 
которых проверочные символы описываются 
самодвойственными булевыми функциями.

1. Модифицированные коды Хэмминга, 
проверочные символы которых 

описываются самодвойственными 
булевыми функциями

Рассмотрим принципы построения моди­
фицированных кодов Хэмминга (далее будем 
использовать также обозначение HM­коды). 
Проверочная матрица данного кода имеет вид:

0 0 0 0 0 0 0 1 1 1 1 1 1 1 1
0 0 0 1 1 1 1 0 0 0 0 1 1 1 1

.
0 1 1 0 0 1 1 0 0 1 1 0 0 1 1
1 0 1 0 1 0 1 0 1 0 1 0 1 0 1

M

 
 
 
 
 
   

 (1)

Матрица (1) позволяет построить HM­коды 
для числа информационных символов m = 2…15. 
Для бóльших значений m проверочная матрица 
строится аналогично с увеличением числа 
строк и столбцов.

Столбцы матрицы (1) слева направо соот­
ветствуют информационным символам, начи­
ная с младшего f1. Строки матрицы (1), считая 
снизу вверх, соответствуют проверочным сим­
волам, начиная с младшего g1. При построении 
HM­кода определяется число информационных 
символов m. Далее, при формировании про­
верочного символа gi,   21,2,..., log 1 ,i m      
суммируются по модулю M = 2 те информаци­
онные символы, для которых на пересечении 
соответствующих строки и столбца стоит еди­
ница. К примеру, для HM­кода со значением 
m = 6 имеем следующие правила вычисления 
значений проверочных символов: 

3 4 5 6

2 2 3 6

1 1 3 5

;
;
.

g f f f
g f f f
g f f f

  
  
  

 (2)

HM­коды обладают свойством обнаруже­
ния любых одно­ и двукратных ошибок и в 
информационных символах, что позволяет их 
эффективно использовать при синтезе СВК 
[16–18]. При этом, в отличие от классических 
кодов Хэмминга, HM­коды обладают сравни­
мой, и для ряда значений m на единицу мень­
шей, избыточностью (  2log 1k m     — число 
проверочных символов), а также более про­
стыми функциями, описывающими провероч­
ные символы.

В системе функций (2) используются только 
линейные операции. Эта особенность говорит 
о том, что проверочные символы HM­кода не 
будут являться монотонными (такое свойство 
часто используется при контроле вычислений 
цифровыми устройствами [26, 27]), однако при 
определенных значениях m HM­коды обладают 
важным свойством, позволяющим использо­
вать его при организации контроля вычисле­
ний [25]. 

Теорема 1. Линейная булева функция будет 
самодвойственной только в том случае, если имеет 
нечетное количество аргументов, от которых она 
зависит существенно.
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Доказательство. Функция является само­
двойственной, если выполняется равенство: 

   1 2 1 2, ,..., , ,..., ,t tf x x x f x x x  (3)

где t — число входных переменных. 
Рассмотрим произвольную линейную 

функцию:

 1 2 1... , 1,2,..., .q qf x x x x q t       (4)

Предположим, q есть число аргументов в 
функции. При этом q0 — число нулевых аргу­
ментов, а q1 — число единичных аргументов. 
Ясно, что q = q0 + q1.

Рассмотрим случай, когда q — четное число. 
Тогда существует два варианта. Первый, когда 
q0 четно. Соответственно четно и q1. При 
инвертировании значений всех аргументов 
четность числа единиц не нарушится. Следова­
тельно, функция примет точно такое же значе­
ние, что и на неинвертированных аргументах. 
Второй вариант — когда q0 нечетно. Нечетным 
будет и q1 в таком случае. Инвертирование всех 
аргументов приведет к тому, что число единиц 
останется нечетным. Функция не поменяет 
своего значения. Случай, когда q четно, описы­
вает несамодвойственные функции. 

Рассмотрим теперь случай, когда q является 
нечетным числом. Тогда также существует два 
варианта. Первый — когда q0 четно и q1 нечетно. 
Второй — наоборот. При инвертировании всех 
аргументов четность числа единиц нарушится. 
Отсюда следует, что функция примет противо­
положное значение при инвертировании зна­
чений всех аргументов. Таким образом, случай, 
когда q нечетно, характеризует как раз само­
двойственные функции. Теорема доказана.

Анализ правил построения HM­кодов позво­
лил установить следующую важную их особен­
ность.

Теорема 2. HM-коды будут иметь все самодвой-
ственные функции, описывающие проверочные сим-
волы, в том случае, если: 

2 2,km     k�  (k > 1).  (5)

Доказательство. При обозначенном в выра­
жении (5) числе информационных симво­
лов каждый из проверочных символов будет 

описываться функцией с нечетным количеством 
аргументов, от которых они зависят существенно. 
Это вытекает из таких соображений. В мат рице (1) 
при условии 2 1,km    k�  (k > 1) достигается 
максимальное заполнение столбцов для данного 
числа проверочных символов. Последний инфор­
мационный символ в этом случае используется в 
формировании всех функций, описывающих 
проверочные символы, а суммы единиц, запи­
санных в каждой строке, в точности равны 12 ,k  
где k — число проверочных символов. Число 

12k  является четным. Если рассмотреть зна­
чение 2 2,km    то как раз для суммы единиц 
в каждой строке потребуется отнять по одной 
единице от числа 12k . Тем самым мы получим 
нечетное число слагаемых для каждой строки. 
На основании теоремы 1 все функции, описы­
вающие проверочные символы HM­кода, при 
выполнении условия (5) будут самодвойствен­
ными. Теорема доказана.

Будем далее использовать следующий усто­
явшийся в теории синтеза цифровых устройств 
термин.

Определение 1. Устройства, выходы которых опи-
сываются самодвойственными функциями, называ-
ются самодвойственными цифровыми устройствами. 

Особенности синтеза самодвойственных 
вычислительных устройств и систем рассмо­
трены в большом количестве работ, включая 
основные статьи [28–32] и три монографии [33–
35]. Кодеры HM­кодов при условии 2 2,km    
k�  будут являться самодвойственными 
устройствами (см. теорему 2). 

Применяя HM­коды для организации СВК 
с использованием двух диагностических при­
знаков, можно значительно повысить чисто 
тестовых комбинаций для неисправностей 
комбинационных схем.

2. Базовая структура организации 
самодвойственного контроля 

 вычислений по модифицированным 
кодам Хэмминга

Из выражения (5) следует, что кодер 
HM­кодов, выходы которых описываются систе­
мой функций (2), является самодвойствен­
ным устройством. Эту особенность модифи­
цированного кода Хэмминга при m = 6 можно 
эффективно использовать при синтезе диагно­
стического обеспечения цифровых устройств.
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На рис. 1 приведена структура организации 
СВК на основе HM­кода со значением m = 6 
с самодвойственными функциями. 

Определение 2. Назовем структуру, приведенную 
на рис. 1, «базовой» структурой организации само-
двойственного контроля вычислений по HM-кодам со 
значением числа информационных символов m = 6. 

Базовая структура организуется для группы 
из шести выходов исходного комбинационного 
устройства. Аналогичный подход используется 
при контроле вычислений на основе равновес­
ных кодов. К примеру, «базовые» структуры 
для контроля вычислений по равновесным 
кодам «1 из 3» с применением метода логиче­
ского дополнения (логической коррекции сиг­
налов) приведены в [36], для кодов «1 из 4» — в 
[37], для кодов «2 из 4» — в [38], для кодов «1 из 
5» — в [39] и т. д. Множество выходов устрой­
ства разбивается на несколько подмножеств, 
«покрываемых» выбранными кодами, а затем 
для каждого подмножества выходов синтези­
руется своя СВК. Выходы отдельных СВК под­
ключаются к входам самопроверяемого ком­
паратора [40]. Таким образом, полная схема 
контроля собирается из «базовых» СВК.

В «базовой» структуре рис. 1 исходное 
устройство F(x), снабженное t входами и 
шестью выходами f1, f2, …, f6, дооснащается 
СВК, включающей в себя: блок контрольной 
логики G(x), самопроверяемый тестер HM­кода 
(TSC — totally self-checking checker), каскад тесте­
ров самодвойственности (SSC1 — SSC3, self-
dual self-checking checker), схему сжатия четы­
рех парафазных сигналов в один сигнал z0z1 
(устройство 4TRC1 — two-rail checker 4 → 1 (для 
сжатия четырех сигналов в один)).

Тестер HM­кода реализован в виде каскад­
ного соединения кодера G( f) и компаратора, 
включающего в себя два стандартных модуля 
сжатия парафазных сигналов TRC [8]. Кодер 
преобразует сигналы со входов f1, f2, …, f6 в кон­
трольные сигналы g1, g2, g3 (они соответствуют 
проверочным символам HM­кода). В свою оче­
редь, блок G(x) по значениям входов x1, x2, …, 
xt формирует альтернативные контрольные 
сигналы g′1, g′2, g′3, которые подаются на входы 
TSC. Одноименные сигналы g1, g2, g3 и g′1, g′2, 
g′3 сравниваются на входах компаратора. Так 
как компаратор TRC работает в парафазной 
логике, предварительно сигналы от одного из 

tt
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Рис. 1. «Базовая» структура организации СВК на основе модифицированного кода Хэмминга  
с самодвойственными функциями
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устройств G( f) или G(x) инвертируются. В дан­
ном случае инвертированы сигналы от блока 
контрольной логики. К слову, он может сразу 
реализовываться в виде устройства, на кото­
ром вычисляются функции 1,g 2 ,g 3g . Для 
контроля самодвойственности функций g1, 
g2, g3 установлены тестеры SSC1–SSC3, прин­
цип действия которых описан в [25]. Сигналы 
от тестеров самодвойственности и тестера 
HM­кода поступают на 4TRC1. Выходы данного 
устройства одновременно являются и кон­
трольными выходами СВК.

При работе структуры рис. 1 возможно воз­
никновение неисправностей (устойчивых отка­
зов или сбоев) в любом из ее блоков, что будет 
влиять на результаты вычислений. Наиболее 
вероятная одиночная неисправность может 
произойти либо в устройстве F(x), либо в одном 
из блоков СВК. СВК синтезируется самопрове­
ряемой, поэтому неисправности в ней фиксиру­
ются в виде нарушения парафазности сигнала 
z0z1. Неисправности же устройства F(x) влияют 
на вычисления значений на его рабочих выхо­
дах и должны фиксироваться в СВК.

Кроме «базовой» структуры на основе 
HM­кода с m = 6 и k = 3 могут быть построены 
«базовые» структуры на основе HM­кодов со 
значениями: m = 14, k = 4; m = 30, k = 5; m = 62, 
k = 6 и т. д. В табл. 1 приводятся параметры 
таких модифицированных кодов Хэмминга.

Таблица 1. Параметры HM-кодов 

с самодвойственными кодерами

k m R

3 6 0,66667

4 14 0,77778

5 30 0,85714

6 62 0,91176

7 126 0,94737

8 254 0,96947

9 510 0,98266

10 1022 0,99031

… … …

20 1048574 0,99998

… … …

50 1125899906842620 1

С ростом значения k значительно увеличи­
вается кодовая скорость R HM­кода. Значение 
2 2k   для рассматриваемого подмножества 
HM­кодов вычисляется по формуле:

2 2 .
2 2

k

k
mR

m k k
 

  
 (6)

Устремляя k к ∞ и находя предел выражения 
(6), получаем:

 
 

2 2lim lim
2 2

2 2 2 ln 2lim lim 1.
2 ln 2 12 2

k

kk k

k k

kk kk

R
k

k

 

 

 
 


   

 (7)

Чем больше значение k, тем более эффек­
тивен код с позиции его избыточности и тем 
эффективнее будет его применение в части 
структурной избыточности конечного устрой­
ства. Другими словами, при организации кон­
троля вычислений устройствами с большим 
числом выходов более эффективно использо­
вание модифицированных кодов Хэмминга с 
большим числом информационных символов. 
Это позволяет снижать показатели структурной 
избыточности самопроверяемого цифрового 
устройства, чем при использовании HM­кодов с 
малым числом информационных символов.

HM­коды можно комбинировать при орга­
низации СВК. К примеру, если число выходов 
устройства равно 36, то целесообразно кон­
троль вычислений организовать с выделением 
двух групп выходов — с шестью и с тридцатью 
выходами в каждой. Первую контролировать 
на основе кода с m = 6 и k = 3, а вторую — на 
основе кода с m = 30 и k = 5. При организации 
контроля вычислений одни и те же выходы 
могут использовать в различных СВК, что, 
например, потребуется при нечетном числе 
выходов исходного устройства или же в случае, 
если не удастся разбить множество выходов на 
непересекающиеся подмножества мощностью 

2 2,km    k�  (k > 1).

3. Моделирование самодвойственных 
комбинационных устройств

Рассмотрим особенности процесса функ­
ционирования структуры рис. 1 на примере 
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комбинационного устройства, описываемого 
табл. 2. Из анализа таблицы становится ясным, что 
данное устройство является самодвойственным, 
так как ,if  1, ,i m     1 2 3 4 1 2 3 4, , , , , , .f x x x x f x x x x  
Необходимо отметить, что для эксперимента 
было сразу же выбрано самодвойственное устрой­
ство. Однако хорошо известно [29, 30], что устрой­
ство, описываемое произвольными булевыми 
функциями, всегда может быть преобразовано в 
самодвойственное устройство с использованием 
всего одной дополнительной переменной.

Таблица 2. Описание самодвойственной 

комбинационной схемы

№ x1 x2 x3 x4 f1 f2 f3 f4 f5 f6

0 0 0 0 0 1 1 1 0 1 0

1 0 0 0 1 1 1 0 0 1 1

2 0 0 1 0 1 0 0 0 0 1

3 0 0 1 1 0 1 1 0 1 0

4 0 1 0 0 0 1 1 1 0 0

5 0 1 0 1 1 0 1 0 0 1

6 0 1 1 0 0 0 0 0 1 0

7 0 1 1 1 0 1 0 1 0 0

8 1 0 0 0 1 0 1 0 1 1

9 1 0 0 1 1 1 1 1 0 1

10 1 0 1 0 0 1 0 1 1 0

11 1 0 1 1 1 0 0 0 1 1

12 1 1 0 0 1 0 0 1 0 1

13 1 1 0 1 0 1 1 1 1 0

14 1 1 1 0 0 0 1 1 0 0

15 1 1 1 1 0 0 0 1 0 1

Для анализа процесса функционирова­
ния структуры, приведенной на рис. 1, была 
использована среда моделирования электрон­
ных схем Multisim [41]. В структуре рис. 1 требу­
ется синтезировать по табл. 2 само устройство 
F(x), а также устройство G(x) в составе СВК. 
Остальные же блоки в СВК являются типо­
выми. Процедуры синтеза являются тривиаль­
ными, проводятся по известной методике (см. 
главу 9 в [42]) и здесь опущены.

На рис. 2 и 3 представлены синтезирован­
ные в Multisim схемы устройств F(x) и G(x).

Типовыми в структуре рис. 1 являются 
кодер HM­кода G( f), тестеры самодвойственно­
сти SSC и модули сжатия парафазных сигналов 
TRC. Компаратор 4TRC1 в структуре является 

также типовым и синтезируется в виде древо­
видной структуры на трех стандартных эле­
ментах TRC. На рис. 4–6 изображены схемы 
блоков G( f), SSC и TRC, а также временные диа­
граммы их работы в штатном режиме.

Подключенные согласно структурной 
схеме, приведенной на рис. 1, исходное устрой­
ство F(x) и все элементы СВК (рис. 3–6) при­
ведены на рис. 7.

Работа самопроверяемого самодвойствен­
ного устройства смоделирована при подаче 
всех входных комбинаций. При этом комби­
нации подавались парами, начиная от (0000, 
1111) и заканчивая (0111, 1000). Таким образом, 
подавалось 8 пар комбинаций. Для этого гене­
ратор кодовых слов XWG1 был настроен так, 
как показано на рис. 8, а. Для контроля работы 
устройства установлено два логических анали­
затора XLA1 и XLA2. Анализатор XLA1 позво­
ляет выводить временные диаграммы работы 
устройств F(x), G( f) и G(x). Анализатор XLA2 
предназначен для вывода сигналов с контроль­
ных устройств СВК — тестеров самодвойствен­
ности SSC1–SSC3, а также модулей сжатия 
парафазных сигналов TRC2 и TRC5. Выходы 
TRC2, по сути, являются выходами тестера 
HM­кода, который образован устройством G( f) и 
двумя модулями сжатия парафазных сигналов. 
Выходы TRC5 — это контрольные выходы СВК.

Временные диаграммы работы устройства 
с СВК изображены на рис. 8, б и в. На времен­
ных диаграммах пунктирные отсечки проходят 
сразу же после двух тактов работы устройства, 
в которые подается одна из пар входных комби­
наций. По рис. 8, б видно, что на каждой паре 
входных комбинаций все сигналы на выходах 
устройств F(x), G( f) и G(x) парафазны, что сви­
детельствует о корректности их работы. Выходы 
контрольных устройств SSC1…SSC3, TRC2 и 
TRC5 анализируются совместно: на каждой 
комбинации из каждой пары они должны быть 
парафазны при штатной работе устройств.

Далее моделировалась работа устройства 
при действии одиночных константных неис­
правностей (stuck­at faults) [43]. На рис. 9 при­
ведены временные диаграммы работы устрой­
ства при внесении последовательно в схему 
F(x) двух неисправностей на выходе элемента 
1U7 типа stuck­at­0 («константа 0») и stuck­at­1 
(«константа 1»). Данный элемент связан путями 



106 А в т о м ат и к а  н а  т р а н с п о р т е .  №  1 ,  т о м  9 ,  м а р т  2 0 2 3

ТЕХНИЧЕСКАЯ ДИАГНОСТИКА И КОНТРОЛЕПРИГОДНЫЕ СИСТЕМЫ

Рис. 2. Схема устройства F(x)
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Рис. 3. Схема устройства G(x)
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а 

б
Рис. 4. G(f): а — схема; б — временная диаграмма работы
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а 

б
Рис. 5. SSC: а — схема; б — временная диаграмма работы
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а 

б)
Рис. 6. TRC: а — схема; б — временная диаграмма работы
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а

б в

Рис. 8. Моделирование работы устройства:  
а — настройка генератора кодовых слов;  

б — временные диаграммы работы устройств F(x), G(f) и G(x);  
в — временные диаграммы работы контрольных устройств СВК
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а б

в г

Рис. 9. Моделирование работы устройства при воздействии неисправностей:  
а — временные диаграммы работы устройств F(x), G(f) и G(x) с неисправностью типа stuck-at-0 на выходе 

элемента 1U7; б — временные диаграммы работы контрольных устройств СВК с неисправностью типа stuck-at-0 
на выходе элемента 1U7; в — временные диаграммы работы устройств F(x), G(f) и G(x) с неисправностью типа 

stuck-at-1 на выходе элемента 1U7; г — временные диаграммы работы контрольных устройств СВК 
с неисправностью типа stuck-at-1 на выходе элемента 1U7
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с несколькими выходами устройства F(x), и 
возникающие в нем неисправности приво­
дят к трансляции на выходы кратной ошибки. 
Данная ошибка фиксируется контрольными 
устройствами СВК. В табл. 3 приведены номера 
тестовых наборов в каждой подаваемой на входы 
устройства паре при рассмотрении только выхо­
дов TRC2 (выходы тестера HM­кода) и выходов 
TRC5 (фактически контрольных выходов СВК). 
Неисправность типа stuck­at­0 тестируется на 
парах входных комбинаций № 2, 3, 6 и 7. При 
этом на выходах TRC2 она проявляется только на 
одной из входных комбинаций. На выходах TRC5 
при подаче на входы пар № 2 и 6 неисправность 
проявляется сразу же на обеих входных комбина­
циях. Гораздо большее количество тестовых ком­
бинаций имеется для неисправности типа stuck­
at­1. На выходах и TRC2 и TRC5 она проявляется 
на парах № 1, 2, 4, 5, 7 и 8. При этом тестовыми 
являются обе комбинации из пар № 1, 4, 5, 8 на 
TRC2 и обе комбинации из пар № 1, 4, 5, 7, 8 на 
TRC5. Таким образом, число тестовых комбина­
ций за счет использования контроля по признаку 
самодвойственности булевых функций повыси­
лось по сравнению с использованием контроля 
только по принадлежности к проверочным сим­
волам модифицированных кодов Хэмминга (см. 
табл. 3).

Таблица 3. Тестовые комбинации для 

неисправностей выхода элемента 1U7

Н
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ер
 п

ар
ы

П
ер

ва
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ко
м

би
на

ци
я 

па
ры

, (
1)

Вт
ор
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ко
м
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на

ци
я 

па
ры

, (
2) stuck-at-0 

на 1U7
stuck-at-1 

на 1U7

TRC2 TRC5 TRC2 TRC5

1 0000 1111 — — 1, 2 1, 2

2 0001 1110 1 1, 2 2 2

3 0010 1101 2 2 — —

4 0011 1100 — — 1, 2 1, 2

5 0100 1011 — — 1, 2 1, 2

6 0101 1010 1 1, 2 — —

7 0110 1001 2 2 1 1, 2

8 0111 1000 — — 1, 2 1, 2

На рис. 10 приведена диаграмма, показыва­
ющая для наиболее используемых в реализа­
ции выходных функций элементов (связанных 
путями с несколькими выходами), насколько 
повышается доля тестовых комбинаций от 

общего их количества на входах: 22 100 %
cn

n
z    

и 55 100 %,
cn

n
z    где 2

cn  и 5
cn   — число тестовых 

комбинаций на выходах элементов TRC2 и 
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Рис. 10. Сравнение числа тестовых комбинаций для неисправностей элементов объекта диагностирования



115Transport  automation research. No 1, Vol.  9,  March 2023

ТЕХНИЧЕСКАЯ ДИАГНОСТИКА И КОНТРОЛЕПРИГОДНЫЕ СИСТЕМЫ

TRC5 соответственно, а n — общее число ком­
бинаций на входах. Использование двух диа­
гностических признаков для организации 
контроля вычислений в СВК позволяет увели­
чивать число тестовых комбинаций по срав­
нению с использованием только контроля по 
модифицированному коду Хэмминга.

Приведенный пример показывает, каким 
образом повышается контролепригодность 
СВК. Для других примеров может оказаться 
так, что ряд неисправностей не тестируется на 
выходах TRC2, но за счет контроля самодвой­
ственности тестируется на выходах TRC5.

4. dd-преобразование

Использование HM­кодов, для которых 
2 2,km    k�  (k > 1), при организации СВК 

с использованием двух диагностических при­
знаков напрямую невозможно. Однако суще­
ствует возможность специального преобразо­
вания функций, описывающих проверочные 
символы кода, в самодвойственные. 

Определение 3. Назовем d-преобразованием 
такое преобразование, при котором выходы кодера 
модифицированного HM-кода будут описываться 
самодвойственными функциями. 

d­преобразование возможно на основании 
следующей теоремы.

Теорема 3. Для того чтобы функция, описываю-
щая проверочный символ HM-кода и имеющая чет-
ное число аргументов, стала самодвойственной, 
необходимо и достаточно сложить ее по модулю 
M = 2 с функцией, описывающей старший разряд 
в векторе аргументов.

Доказательство. Для рассматриваемой функ­
ции q четно. Функция, описывающая стар­
ший разряд в векторе аргументов (функция f1),  
на половине наборов равна 0 и на половине 
равна 1. Для тех наборов, на которых она равна 0, 
имеем: 1g f gd    . Для тех наборов, на которых 
она равна 1, справедливо: 1g f gd    . Таким 
образом, при инвертировании всех аргументов 
инвертируется значение функции. Она будет 
самодвойственной, что и требовалось доказать.

d­преобразование позволяет преобразовать 
HM­код, для которого 2 2,km   k�  (k > 1), 
в специальный Δ­код, проверочные символы 
которого описываются самодвойственными 
булевыми функциями. К примеру, на рис. 11 
изображено устройство Δ( f), представляющее 
собой кодер Δ­кода. В нем устройство G( f) реа­
лизует систему функций HM­кода при m = 4:

3 4

2 2 3

1 1 3

;
;
.

g f
g f f
g f f


 
 

 (8)

f1 f3 f2 f4 

g1 g2 g3 

δ1 δ2 δ3 

Δ(g)

G(f)

f1 f3 f2 f4 

δ1 δ2 δ3 

а) б)

Δ(f) Δ(f)

а                                                                       б

Рис. 11. Устройство Δ(f): а — каскадное соединение устройств G(f) и Δ(g); б — оптимизированная структура
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Кодер HM­кода на рис. 11 показан в виде 
устройства G( f). d­преобразователем является 
устройство Δ(g).

Схема устройства Δ( f) может быть оптими­
зирована за счет таких соображений:

1 1 1 1 3 1 3

2 2 1 2 3 1

3 3 4

;
;

.

g f f f f f
g f f f f

g f

d
d

d

     
    

 
 (9)

Из выражения (9) следует, что функция 
вычисления разряда d1 Δ­кода равна значе­
нию функции f3. Из структуры устройства Δ( f) 
можно исключить два элемента сложения по 
модулю M = 2 (XOR). Оптимизированная схема 
d­преобразователя изображена на рис. 11, б.

5. Обобщенная структура организации 
контроля вычислений

На рис. 12 представлена структура органи­
зации СВК с использованием двух диагно­
стических признаков, в которой, по сравне­
нию с классической структурой организации 
контроля по избыточным кодам [6, 10, 18], 
используется специальный d-преобразователь 
и дополнительные устройства контроля само­
двойственности сигналов. В отличие от струк­
туры из [24], в СВК не применяется принцип 
логической коррекции сигналов.

Объект диагностирования F(x) представляет 
собой исходное комбинационное устройство. 
Оно имеет входы , 1,ix i t  и снабжено выхо­
дами , 1,jf j m . Для контроля вычислений 
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Рис. 12. Структура организации СВК с использованием двух диагностических признаков



117Transport  automation research. No 1, Vol.  9,  March 2023

ТЕХНИЧЕСКАЯ ДИАГНОСТИКА И КОНТРОЛЕПРИГОДНЫЕ СИСТЕМЫ

использована СВК с пятью функциональными 
блоками. Блок G( f) является кодером HM­кода 
и преобразует сигналы с выходов устройства 
F(x) в контрольные сигналы , 1,lg l k . 

Выходы блока G( f) подключены ко входам 
d­преобразователя Δ(g), который, по сути, вклю­
чает в себя необходимое для получения нечет­
ного количества аргументов у контрольных 
функций HM­кода элементов XOR и строится 
в соответствии с условиями теоремы 3. Отме­
тим, что если используется HM­код, удовлетво­
ряющий условию (4), то d­преобразователь из 
структуры СВК исключается, а выходы кодера 
напрямую используются для наблюдения сиг­
налов и подключения контрольных устройств. 
Устройства G( f) и Δ(g) образуют кодер Δ( f) спе­
циального Δ­кода. Блок Δ(x) является блоком 
контрольной логики и формирует проверочные 
символы Δ­кода по значениям входов , 1,ix i t . 
Остальные элементы в структуре СВК являются 
контрольными и предназначены для сравнения 
сигналов. 

Устройство kTRC1 реализуется на основе 
пирамидального подключения k – 1 элемен­
тарного модуля сжатия парафазных сигналов 
(TRC). Устройство kTRC1 позволяет сжимать 
k парафазных сигнала в один. Одноименные 
сигналы от устройств Δ(x) и Δ( f) подаются 
на kTRC1. Так как каждый модуль TRC функ­
ционирует в парафазной логике, сигналы от 
одного из блоков (Δ(x) либо Δ( f)) предвари­
тельно инвертируются. На схеме, приведен­
ной на рис. 12, инвертированы сигналы от Δ(x). 
Сам блок Δ(x) может быть реализован таким 
образом, чтобы напрямую вычислялись функ­
ции , 1,lg l k . 

Для контроля самодвойственности сигна­
лов , 1,l l kd   на выходах блока Δ(g) устанав­
ливается каскад тестеров самодвойственности 
(SSC). Данный каскад включает в себя k тесте­
ров самодвойственности. Выходы каждого 
блока SSC подключаются к аналогичному уже 
описанному выше блоку kTRC1. Парафазные 
выходы от устройств kTRC1 подключаются к 
входам элементарного модуля TRC. Выходы 
этого элемента являются контрольными выхо­
дами z0 и z1 СВК.

Все элементы СВК, кроме Δ(x), являются 
типовыми. Сюда входят: один кодер G( f) — 
он имеет единственную реализацию для 

данного m, один преобразователь Δ(g) для слу­
чая 2 2,km   k�  (k > 1) (при 2 2,km    
k�  (k > 1) преобразователь не требуется), k 
блоков SSC, k инверторов и 2 1k   модулей TRC. 
Блок Δ(x) синтезируется индивидуально для 
каждого устройства F(x).

Для реализации преобразователя Δ(g) тре­
буется не более k элементов XOR. На рис. 13 для 
примера представлена диаграмма числа эле­
ментов XOR в Δ(g) (это число обозначено через q) 
для различных значений  4,5,...,63 .m   Дан­
ная диаграмма наглядно демонстрирует про­
стоту реализации преобразователя Δ(g). Для 
его построения требуется qmin = 0 и qmax = k эле­
ментов XOR. В табл. 4 приведены для примера 
значения числа стандартных элементов в СВК 
для различных значений m и k.

Таблица 4. Количество типовых элементов 

в СВК для различных значений k

k m TRC SSC qmax

3 4…7 7 3 3

4 8…15 9 4 4

5 16…31 11 5 5

6 32…63 13 6 6

7 64…127 15 7 7

8 128…255 17 8 8

9 256…511 19 9 9

10 512…1023 21 10 10

… … … … …

20 524288…1048575 41 20 20

Теорема 4. Количество типовых элементов в 
СВК с увеличением числа k растет линейно.

Доказательство. При увеличении значения 
k также увеличивается и число типовых (стан­
дартных) элементов в СВК. Число элементов 
в G( f) определяется числом m, а сам код явля­
ется линейным. Число типовых контрольных 
элементов и элементов в Δ(g) в составе СВК 
максимально равно k. Число тестеров само­
двойственности в СВК для произвольного зна­
чения k в точности равно k. Число элементов 
TRC, предназначенных для контроля принад­
лежности проверочных символов модифици­
рованному коду Хэмминга, равно k – 1. Число 
элементов TRC в компараторе равно k, так как 
требуется сжатие k + 1 парафазного сигнала. 
Таким образом, общее число элементов TRC в 
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СВК равно 2k – 1. С увеличением k число эле­
ментов увеличивается линейно. Доказатель-
ство завершено.

Из формулировки теоремы 4 становится 
ясным, что показатели сложности СВК из­за 
стандартных элементов в ней увеличиваются 
незначительно. Также незначительно увели­
чивается и сложность реализации кодера и 
зависит от числа m информационных симво­
лов. Показатели структурной избыточности 
СВК в существенной степени зависят именно 
от показателей сложности реализации блока 
контрольной логики G(x).

Заключение

Организация контроля вычислений на выхо­
дах цифровых устройств с использованием двух 
диагностических признаков — принадлежности 
контрольных сигналов разрядам модифициро­
ванных кодов Хэмминга и самодвойственно­
сти каждой функции, описывающей соответ­
ствующий проверочный символ, — позволяет 
улучшить показатели контролепригодности 
и увеличить число тестовых комбинаций по 
отношению к структуре контроля с использо­
ванием только одного из признаков. При этом 
усложнение СВК не является существенным. 
Усложнение же структур блоков F(x) и G(x) при 
получении самодвойственных аналогов также 
несущественно, однако зависит от исходных 
функций, описывающих их выходы, и от «бли­
зости» их к самодвойственным функциям. 
Особенности самодвойственных преобразова­
ний приводятся, например, в [30], где как раз 
анализируются показатели структурной избы­
точности самодвойственных устройств по срав­
нению с исходными устройствами и показано, 
что для ряда схем получаются самодвойствен­
ные структуры с низкой аппаратурной избы­
точностью. Например, для 7 тестовых схем из 27 
(26 % выборки) получен результат усложнения 
не более 25 % от показателя сложности реали­
зации исходных структур.

Также отметим, что кроме приведенной 
в настоящей статье «базовой» структуры на 
основе HM­кода с m = 6 и k = 3 могут быть постро­
ены «базовые» структуры на основе HM­кода с 
бóльшими значениями k (для каждого k такая 
«базовая» структура одна). Их использование 
может оказаться целесообразным при большом 

числе выходов исходного объекта. С ростом 
значения k значительно увеличивается кодо­
вая скорость R. К примеру, для HM­кодов, удов­
летворяющих условию теоремы 2, последова­
тельность кодовых скоростей такая: 0,66667; 
0,77778; 0,85714; 0,91176. Это говорит о боль­
шей эффективности в применении HM­кодов с 
большим числом информационных символов 
в части снижения структурной избыточности 
самопроверяемого цифрового устройства, чем 
при использовании кодов Хэмминга с малым 
числом информационных символов. 

Несмотря на то, что для каждого числа k 
существует только один модифицированный 
код Хэмминга с самодвойственными функци­
ями, описывающими проверочные символы, 
как показано в статье, всегда возможно исполь­
зование d­преобразования для получения фак­
тически нового Δ­кода, проверочные символы 
которого будут описываться самодвойствен­
ными булевыми функциями. Применение 
d­преобразования позволило предложить авто­
рам обобщенную структуру организации СВК 
с использованием двух рассматриваемых диа­
гностических признаков.

Организация СВК по двум диагностиче­
ским признакам не ведет к существенному 
усложнению контрольных устройств. Их число 
линейно увеличивается с увеличением числа 
контрольных разрядов HM­кода (см. теорему 4). 
Поэтому структурная избыточность с ростом k 
возрастает несущественно. Избыточность СВК 
в наибольшей степени связана с показателями 
сложности технической реализации блока 
контрольной логики Δ(x) и зависит от числа 
входов и выходов, а также сложности реализу­
емых функций.

Контроль двух диагностических признаков 
позволяет повышать показатели контролепри­
годности и число тестовых комбинаций для 
каждой рассматриваемой неисправности. Это 
особенно важно в том случае, если СВК орга­
низуется для устройства, сигналы на входах 
которого меняются редко. Такая особенность 
присуща системам критического применения, 
например, в сфере атомной промышленности, 
космической отрасли, управления движением 
на железнодорожном транспорте и др. [19, 20].

Дальнейшие исследования в направле­
нии изучения самопроверяемых цифровых 
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устройств, использующих как аппаратную, так 
и временнýю избыточность при реализации, 
могут быть направлены на изучение особен­
ностей синтеза СВК для кодов Хэмминга и их 
модификаций с произвольным числом инфор­
мационных символов, применения схем сжа­
тия сигналов, а также использования метода 
логической коррекции (логического дополне­
ния) при получении функций для вычисления 
проверочных символов, описанного в [35–39]. 
Интересными в части практических при­
ложений могут оказаться вопросы изучения 
особенностей реализации самодвойственных 
цифровых устройств на современной програм­
мируемой элементной базе [44, 45]. 

Реализация самопроверяемых цифровых 
устройств, функционирующих в импульсном 
режиме, с контролем вычислений на основе 
двух диагностических признаков — перспек­
тивный подход к построению надежных и без­
опасных устройств и систем управления. 
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Abstract: There is considered the task for self-checking digital device synthesis which 
temporal redundancy and signal impulse representation are used in for to provide for 
error detection properties in calculations. There has been proposed the organization 
structure of self-checking combinational devices with built-in control circuits, the 
structure is based on the use of modified Hamming codes with self-dual functions, 
describing checking symbols. Building principles of modified Hamming codes are 
described. It has been proved that checking symbols of modified Hamming codes will 
be described by self-dual functions only in the cases of informational symbol number 

,= −km 2 2  ∈�k  (k > 1), where k — checking symbol number. “Basic” structure 
of calculation control organization in combinational devices is given on the basis of 
modified Hamming codes with informational code number m = 6 which checking 
symbols are described by self-dual boolean functions. At calculation control by devices 
with output number of more than six, there’s pursued the decomposition of the set of 
outputs into subsets which each output for, control separate circuit is synthesized; 
control circuit outputs for various groups of outputs are united on the inputs of self-
checking comparator for to get a one control signal. Thus, there has been proposed 
calculation control organization structure by two diagnostic features – the own of code 
words to modified Hamming codes and of being calculated functions, describing check-
ing symbols, to self-dual Boolean function class. Such approach, as it’s shown in the 
article, allows to raise controllability indicators and to increase testing combination 
number in comparison with calculation control only on the basis of modified Hamming 
codes. Modelling results for self-dual combinational digital devices in Multislim interface 
are presented. The specificities of the realization of built-in control circuit blocks and 
their functioning are told. The application of proposed way of digital device organization 
is promising in the realization practice of reliable and safe control systems in the wide 
spectra of science and technology branches.

Keywords: self-checking device; self-dual digital devices; calculation control on the 
outputs of digital devices; temporal redundancy; self-dual control; calculation control 
by modified Hamming codes.
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