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Аннотация. В современном обществе в условиях нарастающей информационной войны с каждым го-
дом все более актуальной становится проблема воздействия фейковой информации на общество. Цель: 
проследить основные механизмы воздействия ложной информации на человека и предложить методы 
противодействия. Результаты: приводится иерархическая классификация типов фейковых новостей. 
Выявлены и структурированы наиболее значимые причины психологического воздействия подобной 
информации на человека. Разработана система рекомендаций по противодействию недостоверной 
информации на уровне личности, общества и государства. Практическая значимость: проведенное 
исследование способствует повышению уровня психологической защиты граждан от опасных инфор-
мационно-психологических воздействий.
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Введение

В условиях стремительной популяризации соц-
сетей и активного роста скорости распростране-
ния контента проблема дезинформации и фейко-
вых новостей приобретает более острый характер, 
все чаще мы сталкиваемся с неконтролируемым 
потоком противоречивых новостных сообщений.

Так, по данным опроса, проведенного в феврале 
2025 года АНО «Диалог Регионы», каждый пятый 
житель России сталкивается с фейковыми ново-
стями как минимум один раз в неделю, каждый 
второй хотя бы раз попадался на ложную инфор-
мацию, а каждый третий сталкивается с фейками 

буквально каждый день, при этом 66  % респон-
дентов признались, что хотя бы раз принимали за 
правду недостоверную или искаженную информа-
цию, распространяемую в социальных сетях [1].

Наряду с этим дополнительную обеспокоен-
ность вызывает рост распространения материалов, 
созданных с применением технологий искусствен-
ного интеллекта. Согласно данным Междуна-
родной ассоциации по фактчекингу Global Fact-
Checking Network (GFCN), только за первый 
квартал 2025 года в России количество выявлен-
ных фейковых новостей на 65 % превышает ана-
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логичный показатель за весь 2024 год и более чем 
в 2,5 раза превосходит суммарное количество под-
делок, зафиксированных в 2023 году [2].

Такая динамика скорости распространения 
фейков обосновывает актуальность настоящего 
исследования: необходимость обновления пред-
ставлений о феномене фейковых новостей как 
угрозы информационной безопасности.

Определение понятия  
«фейковая информация»

Фейковые новости представляют собой ин-
струмент информационного воздействия, направ-
ленный на искажение как индивидуального, так и 
общественного сознания посредством манипули-
рования смыслами и интерпретациями содержания 
сообщений. Фейки позволяют создавать, изменять 
и обрабатывать рамки и правила поведения людей. 
В широком социальном контексте распростране-
ние дезинформации способствует трансформации 
социальных, политических и экономических пред-
ставлений, формируя предвзятое восприятие идео-
логического оппонента. А в случае, когда объектом 
фейковой информации становятся конкретные ком-
пании, это ведет к подрыву деловой репутации, на-
рушению устойчивости функционирования орга-
низации и, как следствие, экономическим убыткам.

Термин «фейковые новости» в научной и обще-
ственной литературе превратился в контексту-
ально варьирующееся понятие. Данное явление 
определяется по-разному  — от дезинформации, 
манипулятивного контента, сатирических со-
общений, когнитивных искажений в восприятии 
информации до вмешательства иностранного го-
сударства в демократические процессы. Из-за от-
сутствия четкого определения правительство Ве-
ликобритании, к примеру, в своем ответе на пятый 
доклад Комитета предложило разделить понятия 
«дезинформация» и «фейковые новости», закре-
пив за ними конкретные значения [3].

В Федеральном законе от 27 июля 2006 года 
№  149-ФЗ «Об информации, информационных 
технологиях и о защите информации» под фейко-
выми новостями подразумевается недостоверная 
общественно значимая информация, распростра-

няемая под видом достоверных сообщений, ко-
торая создает угрозу причинения вреда жизни и 
(или) здоровью граждан, имуществу, угрозу мас-
сового нарушения общественного порядка и (или) 
общественной безопасности либо угрозу созда-
ния помех функционированию или прекращения 
функционирования объектов жизнеобеспечения, 
транспортной или социальной инфраструктуры, 
кредитных организаций, объектов энергетики, 
промышленности или связи.

Это определение фиксирует две ключевые ха-
рактеристики: имитацию достоверности и потен-
циальную опасность; поэтому представляется ло-
гичным рассматривать далее термин «фейковые 
новости», опираясь на него.

Классификация фейковых новостей
С целью прояснения понятийных границ и си-

стематизации форм проявления фейковых ново-
стей обоснованно обратиться к типологии, предло-
женной А. П. Суходоловым [4], в рамках которой 
он выделяет пять основных разновидностей:

1.	 В зависимости от соотношения достоверной 
и недостоверной информации:

•	 «новость» представляет собой ложь от начала 
до конца;

•	 «новость» содержит ложь на фоне в целом до-
стоверной информации, представленной выборочно;

•	 в основе «новости» лежит реальное событие, 
отдельные фрагменты которого искажены.

2.	 В зависимости от достоверности обстоя-
тельств времени и места произошедшего события:

•	 «новость» преподносит как новость правди-
вую информацию, имевшую место в прошлом;

•	 «новость» о событии, которое реально прои-
зошло в одном месте, преподносится как событие, 
произошедшее в другом.

3.	 В зависимости от состава лиц, упоминаемых 
в «новости»:

•	 «новость» содержит ссылку на якобы имев-
шее место высказывание публичного лица, разме-
щенное от имени фейкового аккаунта;

•	 «новость» выставляет второстепенного 
участника события в качестве главного действую-
щего лица;
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•	 «новость», основанная на непроверенных по-
казаниях лиц, якобы являвшихся свидетелями ка-
ких-либо событий.

4.	 В зависимости от целей создания и распро-
странения:

•	 «новости», создаваемые и распространяемые 
с целью развлечения потребителя;

•	 «новости», создаваемые и распространяемые 
в целях достижения политических преимуществ;

•	 «новости», создаваемые в целях дискрими-
нации лиц по признаку пола, расы, националь-
ности, языка, происхождения, имущественного и 
должностного положения, места жительства, от-
ношения к религии, убеждений, принадлежности 
к общественным объединениям, а также других 
обстоятельств;

•	 «новости», создаваемые и распространяемые 
в целях повышения интернет-трафика;

•	 «новости», создаваемые и распространяемые 
с целью мошеннического завладения денежными 
средствами и прочим имуществом потребителей;

•	 «новости», создаваемые в целях нанесения 
ущерба информации, хранящейся в компьютере 
пользователя;

•	 «новости», создаваемые и распространяемые 
с целью привлечения внимания к отдельной лич-
ности, компании, проекту или движению;

•	 «новости», создаваемые и распространяемые 
в целях манипуляции рынком или получения опре-
деленных преимуществ в экономической деятель-
ности.

5.	 В зависимости от уровня восприятия досто-
верности:

•	 «новости», носящие явно фейковый характер;
•	 «новости», способные вызвать сомнение от-

носительно их фейковости и побудить потребите-
лей проверить полученную информацию;

•	 «новости», сфальсифицированные столь убе-
дительно, что сомнений в их фейковости практи-
чески не возникает.

Классификация, предложенная А. П. Суходо-
ловым, по сравнению с другими имеющимися, 
наиболее детально демонстрирует, что фейковые 
новости представляют собой не однородный фе-
номен, а многоуровневую структуру, включаю-

щую различные механизмы искажения информа-
ции. Данный факт указывает на необходимость 
комплексного подхода к выявлению фейков и их 
оценке с учетом как содержательных параметров 
сообщения, так и коммуникативного контекста, в 
котором оно функционирует.

Информационно-психологическое 
воздействие фейковых новостей  
на человека

Для прояснения механизмов воздействия и 
определения потенциальных векторов противо-
действия дезинформации необходимо произвести 
анализ причин, обусловливающих склонность к 
ошибочному восприятию фейковых новостей в ка-
честве достоверных.

Наиболее очевидной причиной является эмо-
циогенность. Анализ массива научных источни-
ков показал, что в качестве ключевого фактора в 
данном контексте выступает взаимодействие эмо-
ционального состояния субъекта и аффективного 
заряда, транслируемого самой новостью. Результа-
ты исследований [5] подтверждают, что определя-
ющее значение имеет не столько мотивационный 
посыл сообщения, сколько спектр и интенсивность 
вызываемых им эмоций.

Таким образом, восприимчивость субъектов 
к эмоциональному воздействию со стороны фей-
ковых новостей обусловлена в значительной сте-
пени чрезмерной опорой на собственные эмоци-
ональные реакции. Эмоциогенная аудитория не 
всегда владеет эмоциональным интеллектом, что 
затрудняет критическое осмысление информации, 
способность к проверке фактов и устойчивость к 
манипулятивному контенту.

Второй причиной является консерватизм струк-
туры мозга. Согласно наблюдениям этолога Д. Мор
риса (D. Morris), изложенным в работе «Голая обе-
зьяна», структура человеческого мозга с момента 
палеолита претерпела незначительные изменения, 
оставаясь адаптированной преимущественно к за-
дачам выживания в условиях дикой природы, где 
приоритет отдавался способности быстро рас-
познавать потенциальные угрозы. Такая консер-
вативность структуры соответствует концепции 



18 Интеллектуальные технологии на транспорте. 2025. № 3

Информационная безопасность и защита данных

эволюционного несоответствия, согласно которой 
быстро меняющаяся современная среда вступает 
в конфликт с медленно эволюционировавшими 
механизмами восприятия и реагирования. Таким 
образом, отрицательные события и стимулы ока-
зывают на субъект более сильное воздействие, чем 
позитивные [6].

Зачастую фейковые новости построены на 
сенсационных и тревожных сюжетах, что дела-
ет их особенно заметными и убедительными для 
человека. Эмоциональная нагрузка помогает та-
ким материалам распространяться быстрее и вос-
приниматься как более достоверные, особенно 
если человек опирается при оценке сообщений на 
«ощущение» вместо критического анализа [5].

Третьей причиной восприимчивости к фейко-
вым новостям является низкий уровень доверия 
к окружающему миру. Хотя интуитивно предпо-
лагается, что недоверчивость способствует крити-
ческому мышлению и скептическому отношению 
к информации, исследования показывают, что низ-
кий уровень доверия может, напротив, повышать 
восприимчивость к дезинформации [7]. Недове-
рие к официальным источникам и традиционным 
СМИ склоняет искать альтернативные каналы 
информации, включая социальные сети и мессен-
джеры, где распространение фейковых новостей 
особенно активно.

Четвертая причина, обусловливающая склон-
ность к ошибочному восприятию фейковых но-
востей в качестве достоверных, связана с феноме-
ном «пузыря фильтров». Современные цифровые 
платформы используют алгоритмы персонализа-
ции, которые адаптируют контент на основе пре-
дыдущих действий субъекта, его предпочтений и 
взаимодействий. Этот процесс приводит к фор-
мированию индивидуального медиапространства, 
в котором субъект попадает в состояние интеллек-
туальной изоляции — получает информацию, соот-
ветствующую существующим убеждениям, и реже 
сталкивается с альтернативными точками зрения. 
Кроме того, многократное повторение одних и тех 
же утверждений внутри «пузыря фильтров» при-
водит к иллюзорному эффекту правды: повторно 
встречаемые сообщения легче обрабатываются и 

воспринимаются как более достоверные даже при 
отсутствии фактического подтверждения.

Таким образом, восприятие фейковых новостей 
тесно связано с эффектами подтверждения соб-
ственной позиции и ошибками систематической 
обработки информации, что подтверждают иссле-
дования в области когнитивной психологии Д. Ка-
немана (D. Kahneman) и А. Тверски (A. Tversky).

Выделенные причины, обусловливающие 
склонность к ошибочному восприятию фейковых 
новостей как достоверных, подтверждают необ-
ходимость разработки комплексных мер противо-
действия, направленных на уменьшение эмоци-
ональной восприимчивости при потреблении 
новостного контента.

Примеры типичных фейков
Рассмотрение понятия «фейк» как феномена 

современной культуры требует хотя бы кратко-
го исторического обзора. Фейковая новость — не 
новинка современности, уже в Древнем Риме зна-
ли приемы искажения информации. С течением 
времени менялись каналы распространения, но 
мотивация и механика дезинформации сохраня-
ют общие черты до сих пор: целенаправленность, 
эмоциональный резонанс и обход критического 
восприятия аудитории.

Во время борьбы за власть между Октавианом 
Августом и Марком Антонием, двумя влиятельны-
ми римскими военачальниками, возникло некое 
свидетельство — так называемое «завещание Мар-
ка Антония». Согласно распространенной версии, 
в документе содержались положения, затрагивав-
шие интересы Рима и его граждан (наделение со-
юзников обширными землями, уступки восточным 
провинциям и т. п.).

Фейковая новость была направлена на подрыв 
репутации Марка Антония как защитника Рим-
ской республики, приписывая ему антигосудар-
ственные намерения. Также свою роль сыграли и 
предрассудки римлян  — они опасались чрезмер-
ного влияния восточных обычаев после кампа-
ний Помпея; «завещание» усиливало эти страхи. 
Взаимодействие имеющихся эмоций населения и 
аффективного заряда, транслируемого самой но-
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востью, усилила информационная компания  — 
поддельный документ публично обсуждали перед 
Сенатом, раздавали списки «пунктов завещания» 
горожанам и легионерам.

Таким образом, эффективность воздействия 
обеспечивалась отсутствием альтернативных ис-
точников информации, невозможностью оператив-
ного опровержения, высокой степенью доверия к 
официальным политическим структурам, взаимо-
действием имеющихся и кратковременных эмо-
ций и массовым систематическим повторением 
тезисов «завещания» среди граждан и легионеров, 
то есть закреплением ложного послания в обще-
ственном сознании.

В результате Сенат лишил Марка Антония пра-
ва командовать легионами, а широкие массы вос-
приняли его как изменника родине. Ослабленный 
информационно и политически Марк Антоний 
утратил возможность эффективно сопротивляться, 
что привело к установлению единоличной власти 
Октавиана Августа, который, в свою очередь, ут-
вердил себя в качестве защитника традиционных 
римских ценностей, одержав тем самым не только 
политическую, но и информационную победу.

Первое появление фейковых новостей в СМИ 
датируется 1835 годом. Тогда нью-йоркская газета 
The Sun выпустила серию из шести статей о «жи-
вых обитателях Луны»: человекоподобных созда-
ниях с крыльями, единорогах и двуногих бобрах. 
Материалы сопровождались подробными «наблю-
дениями» через «новейший телескоп» с ссылкой 
на «Эдинбургский научный вестник».

Газета, основанная лишь несколько лет назад, 
стремилась расширить читательскую аудиторию 
через сенсационные материалы, и, несмотря на 
абсурдность, публикации вызвали широкий обще-
ственный резонанс, чем значительно увеличили 
тираж газеты.

Эффективность воздействия «Лунного розы-
грыша» обеспечивалась сочетанием нескольких 
взаимосвязанных факторов: возрастающая грамот-
ность населения, стремление широкой аудитории 
к приобщению к научным достижениям и господ-
ствующее в то время высокое доверие к печатным 
изданиям, репутация которых считалась залогом 

их выживания на рынке. Дополнительный эффект 
достоверности обеспечивала прямая отсылка к 
имени сэра Джона Гершеля, ведущего британ-
ского астронома того времени, и его «секретаря» 
Эндрю Гранта, что создавало иллюзию научного 
подтверждения каждой «сенсации». Также эмоци-
ональный резонанс, возникший из-за взаимодей-
ствия ожидания обществом того времени научных 
открытий и сенсационного повествования, много-
кратно усиливался за счет последовательного по-
вторения тезисов о «лунных обитателях» в шести 
выпусках серии, что способствовало закреплению 
ложного нарратива в общественном сознании.

В результате меньше чем через месяц «Лунный 
розыгрыш» разоблачили, а общество стало более 
скептичным к слишком «удивительным» новостям. 
Другие газетные издания эпохи не последовали 
примеру The Sun, а укрепление профессиональ-
ных журналистских стандартов в последующие 
годы препятствовало массовому тиражированию 
подобных псевдонаучных сенсаций.

Оба рассмотренных случая демонстрируют ба-
зовые механизмы воздействия фейковых новостей: 
целенаправленное конструирование ложного нар-
ратива, апелляция к доминирующим обществен-
ным ожиданиям и стратегическое использование 
источников доверия. Анализ подобных историче-
ских примеров позволяет выделить ключевые на-
правления методик противодействия фейковым 
новостям: формирование критического восприя-
тия информации, повышение медиаграмотности, 
развитие механизмов верификации, способных 
оперативно опровергать ложную информацию.

В качестве более актуальных примеров можно 
рассмотреть несколько ярких случаев распростра-
нения фейковых новостей, связанных с деятель-
ностью компании ОАО «РЖД», целью которых 
был подрыв деловой репутации, дестабилизация 
функционирования организации и экономические 
убытки.

В течение года псевдоаккаунт @Гендирек-
торРЖД, выдававший себя за О. В. Белозерова, си-
стематически публиковал «заявления» о повыше-
нии зарплаты, об отмене выходных дней и о «новых 
указах» руководства, требовал «уважительного от-
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ношения» к «главе корпорации» и угрожал дисци-
плинарными мерами за «непослушание».

Эффект достоверности обеспечивало имя Бе-
лозерова, создавая тем самым общественный ре-
зонанс, а обсуждения в СМИ и социальных сетях 
стимулировали дополнительное распространение 
дезинформации и подрывали репутацию компании.

В результате аккаунт заблокировали, почти всю 
информацию о нем удалили, оставив в медиапро-
странстве лишь две статьи об инциденте, одна из 
которых опубликована на портале «ВГудок».

Наряду с официальным отраслевым изданием 
«Гудок» существует интернет-ресурс «ВГудок», 
отличающийся постоянным негативным фоном 
повествования. Несмотря на невысокую посе-
щаемость, в нем регулярно публикуются «сенса-
ционные» материалы о «кризисе внутри РЖД», 
«финансовых злоупотреблениях» и «сокрытии 
аварийных ситуаций». При этом значительная 
часть новостных заметок основывается на непро-
веренных источниках или слухах, что позволяет 
редакции удерживать темп подачи «контент-шу-
ма», но одновременно с этим формирует у узкой 
аудитории искаженное представление о состоянии 
дел в компании.

Более яркий пример — целевые мошеннические 
атаки, направленные на сотрудников и руководи-
телей ОАО «РЖД». Злоумышленники создавали в 
социальных сетях фейковые аккаунты, используя 
либо общедоступную информацию, либо матери-
алы, полученные в результате взлома. Также от-
мечались случаи, когда с использованием инстру-
ментов социальной инженерии и искусственного 
интеллекта мошенники при звонках подделыва-
ли как голос, так и видеоизображение. Подобные 
«дипфейк-звонки» сопровождались просьбами о 
переводе средств, раскрытии конфиденциальных 
данных или мобилизации персонала в нерабочее 
время.

Мошеннические действия охватили все подраз-
деления ОАО «РЖД», что привело к временной 
дезорганизации работы и финансовым потерям. 
В качестве ответных мер организация оператив-
но реализовала комплекс противодействия: по-
мимо информационно-разъяснительной работы с 

сотрудниками, были задействованы технические 
контрмеры, включающие блокировку фальшивых 
аккаунтов.

ОАО «РЖД»  — стратегически важная транс-
портная компания, которая в силу своего масшта-
ба, публичности и социального значения неред-
ко становится мишенью для информационных 
атак  — целенаправленного распространения де-
зинформации, направленной на подрыв доверия 
к  руководству, дестабилизацию внутренних про-
цессов и причинение не только репутационного, 
но и экономического ущерба. В свою очередь, 
компания показывает важность своевременного 
информационного реагирования, использования 
технических и образовательных мер защиты.

На примере ОАО «РЖД» ясно, что указанные 
меры должны стать неотъемлемыми элементами 
стратегии устойчивости к фейковым новостям для 
корпоративных структур.

Методы противодействия фейковым 
новостям

Как было упомянуто ранее, фейковые ново-
сти представляют собой не однородный фено-
мен, а многоуровневую структуру, включающую 
различные механизмы искажения информации. 
Склонность общественности воспринимать дезин-
формацию как достоверный контент объясняется 
эмоциогенностью, особенностями нейрокогнитив-
ной обработки информации, низким уровнем дове-
рия к официальным источникам и эффектом «пу-
зырей фильтров», возникающих под воздействием 
алгоритмической персонализации новостных лент. 
Механизм противодействия должен включать не 
только анализ содержательных параметров со-
общений, но и учет коммуникативного контекста, 
эмоциональной восприимчивости.

Анализ массива научных источников показыва-
ет, что зачастую меры противодействия фейковым 
новостям классифицируют по характеру воздей-
ствия, по субъекту и по направлению реализации.

По характеру воздействия меры разделяют на 
прямые и косвенные. Первые ориентированы на 
противодействие непосредственно фейковой ин-
формации посредством ее опровержения, стратеги-
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ческого внедрения альтернативной сенсационной 
новости с целью отвлечения внимания либо путем 
введения технических и алгоритмических ограни-
чений информационного пространства. Вторые, 
в свою очередь, направлены на предупреждение по-
явления и распространения фейка. К ним относятся 
правовое регулирование, административный кон-
троль, а также развитие медиаграмотности и крити-
ческого восприятия информации у общественности.

В современных условиях борьба с дезинфор-
мацией осуществляется посредством комплекса 
технических, правовых и образовательных меха-
низмов.

Под техническими мерами понимаются циф-
ровые решения, направленные на верификацию 
контента, среди которых можно выделить анализ 
текстовых признаков, моделирование сетевых пат-
тернов распространения информации, использо-
вание технологии блокчейн и инициативы локаль-
ных платформ.

К примеру, разработаны инструменты, которые 
автоматически проверяют ссылки на информаци-
онные ресурсы, анализируя заголовки и стилисти-
ческие характеристики текста, или строят графы 
распространения сообщений в социальных сетях 
и сверяют их с хронологическими паттернами, 
характерными для ранее зафиксированных линий 
дезинформации [8]. Примером реализации подоб-
ных подходов служат системы Fake News Detector 
и Text Analytics Toolkit, использующие технологии 
машинного обучения и обработки естественного 
языка (NLP) для оценки достоверности контента.

Предлагаются и блокчейн-решения: новости 
записываются в неизменяемый реестр с времен-
ной меткой, что обеспечивает проверяемость ис-
точников и защиту оригинального содержания от 
несанкционированных изменений. Среди таких 
решений можно выделить международный про-
ект News Provenance Project [9], реализуемый в 
партнерстве с IBM, и отечественную платформу 
TrueStory на базе Hyperledger.

Некоторые российские цифровые экосистемы 
внедряют собственные системы фильтрации не-
достоверного контента и алгоритмы раннего пред-
упреждения пользователей. В частности, Mail.ru 

Group, Telegram, «ВКонтакте» и «Яндекс Браузер» 
применяют модули автоматического анализа и 
маркировки сомнительных источников информа-
ции [10, 11].

Правовые меры включают законодательные 
инициативы, нацеленные на административное 
или уголовное наказание за распространение фей-
ков. В России с 2019 года действуют Федеральные 
законы № 31-ФЗ и № 27-ФЗ, регламентирующие 
ответственность за распространение «заведомо не-
достоверной общественно значимой информации» 
в СМИ или онлайн. В марте 2022 года были внесе-
ны еще более строгие поправки в законы № 32-ФЗ 
и № 1-ФЗ: за распространение фейков и дискре-
дитацию действий Вооруженных Сил Российской 
Федерации по новой статье УК РФ установлены 
штрафы до нескольких миллионов рублей и сроки 
до 15 лет, а также конфискация имущества. Однако 
стоит отметить, что председатель Комитета по го-
сударственному строительству и законодательству 
Павел Крашенинников подчеркнул, что основ-
ная цель данных штрафов  — профилактическая, 
с этим и было связано их увеличение при доработ-
ке законопроекта [12].

Образовательные меры предполагают повы-
шение медиаграмотности населения и развитие 
критического мышления. В России власти и не-
коммерческие организации (НКО) начали вклю-
чать медиаграмотность в школьную программу. 
Так, Министерство просвещения Российской Фе-
дерации запустило масштабный проект по разви-
тию медиаграмотности у школьников: ученикам 
преподают, как отделять правду от фейков, искать 
достоверные источники в интернете и работать с 
информацией. Уже открыты специальные классы 
в Москве, Петербурге, Тюменской, Калужской, 
Ульяновской областях, Ставропольском крае и 
других регионах [13]. Помимо этого, реализуются 
внеурочные курсы и интерактивные уроки: напри-
мер, в 2023 году в Краснодаре начала работать пер-
вая в России «Школа медиаграмотности» для детей 
и взрослых — проект Лиги безопасного Интернета 
и Национального центра помощи детям [14]. Ана-
логичные курсы организуются и в университетах: 
факультеты журналистики вводят дисциплины по 
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борьбе с дезинформацией, а педагогические со-
общества разрабатывают методики для преподава-
телей. Эти просветительские меры направлены на 
долгосрочное формирование у населения умения 
распознавать фейки и самостоятельно анализиро-
вать медийный контент.

По субъекту реализации противодействие фей-
ковым новостям разделяется на государственные 
и частные. К первым относятся ранее упомянутые 
правовые и образовательные меры, такие как по-
правки в федеральные законы, включение медиа-
грамотности в школьную и вузовскую программы, 
государственные СМИ.

Вместе с тем в частном секторе развивается соб-
ственная медиаэкосистема фактчекинга. Ряд СМИ 
создали собственные сервисы проверки фактов или 
интегрировали их в новостные приложения. На-
пример, ТАСС запустил проект «Проверка инфор-
мации», сотрудничая с платформой «Яндекс Дзен» 
для оперативного оповещения о фейках. Независи-
мые редакции публикуют расследования, исправ-
ления и аналитические материалы, направленные 
на разоблачение дезинформации. Индустрия фак-
тчекинга в России постепенно формируется как 
устойчивый сегмент цифровой экосистемы.

В 2025 году ТАСС, АНО «Диалог Регионы» и 
«Мастерская новых медиа» создали Междуна-
родную ассоциацию по фактчекингу Global Fact-
Checking Network (GFCN), противодействующую 
распространению фейковой информации на меж-
государственном уровне. Растет число негосудар-
ственных платформ, предоставляющих пользо-

вателям возможность направлять сомнительные 
материалы на проверку: проекты «Лапша Медиа», 
«Войнасфейками.рф». Некоторые НКО, например 
АНО «Диалог» и Лига безопасного Интернета, 
проводят регулярные образовательные кампании 
по темам дезинформации.

Важно отметить, что государственные и негосу-
дарственные субъекты способны выполнять одни 
и те же задачи по противодействию фейкам. Тем 
не менее наибольшая эффективность достигается 
при условии межсекторального сотрудничества и 
тесной кооперации.

Таким образом, лишь посредством комплекс-
ной интеграции технических, правовых и образо-
вательных механизмов противодействия фейковой 
информации, а также при тесном взаимодействии 
государственных и частных институтов возможно 
обеспечить достижение максимально эффектив-
ных результатов.

Заключение
В современных условиях мировой информаци-

онной войны проблеме противодействия фейковой 
информации уделяется большое внимание на всех 
уровнях общества. Построение системы рекомен-
даций как для отдельных граждан, так и для органи-
заций, общественных групп и государства в целом 
является одной из приоритетных задач при обеспе-
чении информационно-психологической безопас-
ности российского общества.
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Abstract. In the context of the escalating information warfare that characterises contemporary society, the issue of 
the impact of disinformation on society is becoming increasingly pressing on an annual basis. Purpose: to identify 
the primary mechanisms through which false information impacts an individual and to propose methodologies for 
counteracting such effects. Results: the paper provides a hierarchical classification of fake news types. The most 
significant causes of psychological impact of such information on an individual have been identified and structured. 
The development of a system of recommendations for counteracting inaccurate information at the individual, 
societal and state levels has been undertaken. Practical significance: the research conducted will contribute to an 
increase in the level of psychological protection of citizens from dangerous information-psychological influences.
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