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Аннотация. Представлено исследование о проектировании менеджера паролей с усиленной криптогра-
фической защитой для локального хранения учетных данных. Цель: создание программного решения, 
реализующего безопасную генерацию, шифрование и хранение паролей с использованием современных 
алгоритмов. Методы: применены современные криптографические подходы, включая симметричное 
шифрование (AES-GCM), хеш-функции (SHA-256), а также алгоритм PBKDF2 для генерации ключей 
на основе мастер-пароля и соли. Результаты: включают реализацию программного комплекса на Java, 
обеспечивающего настройку политики безопасности, защиту от атак перебором и словарных атак, 
а также проверку целостности данных. Разработан криптографический модуль, соответствующий 
требованиям NIST и ГОСТ. Практическая значимость: заключается в возможности применения про-
граммного продукта в организациях, в которых необходима локальная защита конфиденциальных дан-
ных без использования облачных технологий. Решение может использоваться для повышения уровня ин-
формационной безопасности в малом бизнесе, образовательных учреждениях и в среде разработчиков. 
Обсуждение: подчеркиваются преимущества автономной архитектуры, открытого кода и перспек-
тивы дальнейшего развития, включая расширение функционала и адаптацию для корпоративных нужд.
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Введение

С развитием цифровых технологий значительно 
возросло количество сервисов, требующих реги-
страции и хранения учетных данных. Пользовате-
ли зачастую используют слабые пароли или один 
и тот же пароль на различных платформах, что 
приводит к риску утечки данных. Согласно отче-
ту Positive Technologies [1], более половины (52 %) 
успешных атак на организации во втором полу-
годии 2024 года закончились утечками данных. 
Наиболее часто жертвами утечек становились го-
сучреждения (13 %), промышленность (10 %), IT-
компании (10 %), финансовые организации (8 %) и 
медицинские учреждения (7 %).

Менеджеры паролей являются важным инстру-
ментом для обеспечения защиты от несанкциони-
рованного доступа и криптостойкости зашифро-
ванных данных. В статье представлена разработка 
менеджера паролей с поддержкой криптографиче-
ской защиты, реализованного на языке Java. Про-
грамма включает в себя функционал генерации 
паролей, управления политиками безопасности и 
шифрования данных с использованием алгорит-
мов AES-256 и PBKDF2.

Анализ существующих решений 
и постановка задачи

Существует значительное количество программ-
ных решений, предназначенных для хранения и 
управления паролями, среди которых наиболее по-
пулярными являются KeePass [2], Bitwarden [3],  
LastPass [4] и другие. Эти системы предоставляют 
пользователям возможность централизованного 
хранения учетных данных, автоматической гене-
рации паролей, а также удобные средства для пе-
редачи и синхронизации информации между раз-
личными устройствами и платформами. Вместе с 
тем анализ существующих программных средств 
выявляет ряд важных ограничений, оказывающих 
влияние на уровень доверия к таким решениям и 
их применимость в контексте задач, связанных с 
повышенными требованиями к безопасности.

Во-первых, значительная часть широко распро-
страненных менеджеров паролей разрабатывается 
как проприетарное программное обеспечение, что 

не дает возможности специалистам по информа-
ционной безопасности провести анализ шифрова-
ния данных и убедиться в отсутствии уязвимостей, 
ошибок или закладок.

Во-вторых, большинство современных серви-
сов ориентированы на облачную модель хранения: 
пользовательские данные сохраняются на внеш-
них серверах поставщика услуги, даже если они 
предварительно зашифрованы. Такая архитектура 
порождает дополнительные риски: в случае ком-
прометации серверной инфраструктуры, утечки 
административных ключей или нарушения поли-
тики безопасности со стороны персонала возмож-
но получение злоумышленником доступа ко всем 
хранилищам пользователей. Подобные инциденты 
уже имели место в реальной практике, например 
в случае взлома LastPass в 2022 году [5], что под-
тверждает уязвимость облачных решений перед 
целенаправленными атаками.

Кроме того, большинство программных реше-
ний не позволяют пользователю гибко настраивать 
политику генерации паролей. Такой подход может 
быть неприемлем в образовательной, исследова-
тельской или корпоративной среде, где важно обе-
спечить не только безопасность, но и возможность 
контроля формирования данных.

Учитывая изложенное, целесообразным яв-
ляется создание локального менеджера паролей 
с открытой архитектурой, реализующего прин-
ципы автономной защиты и криптографической 
стойкости алгоритмов шифрования. В данном 
случае пользователю не предоставляется полный 
контроль над процессом обработки данных, но 
доступность открытого кода обеспечивает про-
зрачность и возможность проверки безопасности 
на всех этапах  — от генерации ключа на основе 
мастер-пароля до анализа алгоритма шифрования 
и модификации кода.

В работе представлена реализация данного ре-
шения на языке Java, ориентированная на приме-
нение современных криптографических стандар-
тов и обеспечение высокого уровня безопасности 
при локальной работе без необходимости обраще-
ния к внешним серверам.
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Функционал программы

Разработанный менеджер паролей позволяет 
создавать и безопасно хранить учетные данные с 
учетом заданной политики безопасности (рис. 1).

Рис. 1. Главный экран программы

Генерация паролей происходит автоматически 
на основе заранее определенных требований: па-
раметры длины (минимальной и максимальной), 
допустимого набора символов, а также требований 
к числу цифр, специальных символов и символов 
верхнего регистра. Пользователь может настраивать 

эти правила, создавать и удалять их, а также выби-
рать одну из политик в качестве основной (рис. 2).

Все учетные данные, включая логины, пароли и 
дополнительную информацию (например, описа-
ние сервиса, дату добавления и т. п.) после сохра-
нения (рис. 3), подвергаются обязательному шиф-
рованию перед сохранением в отдельном файле.

В качестве криптографической основы исполь-
зуется симметричный алгоритм AES (Advanced 
Encryption Standard) в режиме GCM (Galois/
Counter Mode), который гарантирует не только 
конфиденциальность, но и целостность хранимой 
информации. Ключ шифрования формируется с 
применением функции PBKDF2 (Password-Based 
Key Derivation Function 2) на основе введенного 
пользователем мастер-пароля и случайной после-
довательности байтов, что обеспечивает стойкость 
к атакам перебором и словарным атакам.

Доступ к зашифрованным данным возможен 
только после ввода правильного мастер-пароля 
(рис. 4). При этом проверка пароля осуществляет-
ся путем сравнения его хэш-значения с ранее со-
храненным эталонным значением, сгенерирован-
ным по алгоритму SHA-256.

      
 а                                                                                             б

Рис. 2. Управление политиками паролей: 
а — настройка общих правил; б — выбор допустимых символов
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Такой подход исключает возможность несанк-
ционированного доступа даже в случае получения 
доступа к файлу с хранимыми данными.

Общая схема криптографической защиты 
данных

Современные криптографические системы 
строятся с учетом трех фундаментальных угроз 
информационной безопасности: утечка конфиден-
циальной информации, нарушение целостности и 
доступности данных. Нарушение конфиденциаль-
ности выражается в получении злоумышленником 
доступа к содержанию передаваемых или храни-
мых сообщений, нарушение целостности — в не-

санкционированном и незаметном для получателя 
изменении данных, нарушение доступности  — 
действие, которое делает невозможным или за-
трудняет доступ к ресурсам информационной си-
стемы.

Дешифрование сообщения злоумышленником 
возможно в случае вычисления секретного ключа 
либо при обнаружении алгоритма, функциональ-
но эквивалентного используемому в системе и не 
требующего знания ключа. Таким образом, раз-
работка криптографически устойчивых систем 
основывается на двух характеристиках: крипто-
стойкости  — способности защищать сообщения 
от расшифровки без знания ключа и имитостойко-

    

а                                                                                              б

Рис. 3. Управление учетными записями 
а — сохранение новых записей; б — просмотр существующих учетных записей

     

а                                                                                                   б

Рис. 4. Ввод мастер-пароля: 
а — ввод пароля; б — сообщение о неправильно введенном пароле
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сти — устойчивости к попыткам генерации лож-
ных данных, внешне идентичных подлинным [6].

Криптографическая защита учетных данных в 
разработанном программном обеспечении реали-
зуется посредством применения симметричных 
алгоритмов шифрования и стандартных методов 
усиления паролей. Используемые подходы со-
ответствуют актуальным требованиям междуна-
родных и российских нормативных документов в 
области защиты информации, в том числе реко-
мендациям NIST [7] и ГОСТ Р ИСО/МЭК 27002—
2021 [8].

На рис. 5 представлена общая схема криптогра-
фической защиты данных, начиная от ввода ма-
стер-пароля и заканчивая формированием итого-
вого файла с зашифрованной информацией.

Вначале мастер-пароль пользователя и случай-
но сгенерированная последовательность битов 
(соль) поступают на вход алгоритма PBKDF2, опи-
санного в стандарте RFC 8018 [9], где на основе 
алгоритма HMAC-SHA256 выполняется итератив-
ное хеширование. Это позволяет значительно по-
высить вычислительную сложность атаки полным 
перебором [6]. Результатом выполнения PBKDF2 
является криптографически стойкий ключ длиной 
256 бит, используемый в последующем симме-
тричном шифровании.

В качестве алгоритма шифрования был выбран 
стандарт AES в режиме GCM. Помимо шифрова-
ния записей, режим GCM обеспечивает аутенти-
фикацию данных за счет формирования специаль-
ного аутентификационного тега.

В результате работы системы на выходе модуля 
шифрования формируются зашифрованный текст 
и тег аутентификации, которые вместе с вектором 
инициализации и солью преобразуются в формат 
Base64 и сохраняются в файл. Такая структура 
хранения данных обеспечивает криптографиче-
скую стойкость, не усложняя при этом процесс об-
ращения к данным.

Генерация ключа шифрования:  
применение PBKDF2 с HMAC-SHA256

Современные алгоритмы блочного шифрования, 
включая AES, используют ключ фиксированной 
длины — 128, 192 или 256 бит. Из него формиру-
ются подключи, используемые на каждом раунде. 
Существуют специализированные криптоаналити-
ческие атаки, которые нацелены именно на алго-
ритмы генерации подключей. В связи с этим одним 
из ключевых требований к конструкции блочных 
шифров является наличие надежного алгоритма 
(или процедуры) расширения ключа. Усложнение 
алгоритма формирования расширенного ключа 
может повысить общую стойкость шифра [10].  
Для этого было принято решение использовать 
функцию PBKDF2. Блок-схема алгоритма пред-
ставлена на рис. 6.

Механизм, представленный на рис. 6, реализует 
процесс усложнения пароля на основе итератив-
ной хеш-функции и логической операции «исклю-
чающее или». На первом этапе вводимый пользо-
вателем мастер-пароль преобразуется в битовую 
последовательность и подвергается хешированию 

Рис. 5. Общая схема процесса криптографической защиты учетных данных
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функцией SHA-256 [6]. Далее формируется соль — 
случайная строка длиной 128 бит, уникальная для 
каждой сохраненной записи, и добавляется к полу-
ченному хешу.

На следующем этапе используется механизм 
HMAC (Hash-Based Message Authentication Code), 
который объединяет мастер-пароль и соль, форми-
руя начальное значение хеша. Далее выполняется 
последовательность итераций, где каждая итера-
ция HMAC принимает в качестве входных значе-
ний результат вычислений предыдущего этапа. 
Полученные на каждой итерации хеш-значения 
накапливаются с помощью побитовой операции 
XOR, что обеспечивает постепенное усложне-

ние выходного ключа и снижает возможность его 
предсказания.

Чем больше итераций задано, тем дольше будет 
длиться процесс генерации ключа, что создает вы-
числительные сложности для атакующего, пыта-
ющегося перебрать возможные значения пароля. 
Такая схема эффективно замедляет атаки грубой 
силы (brute-force) и делает неэффективными сло-
варные атаки, особенно в условиях, когда ресур-
сы злоумышленника ограничены во времени или 
мощности.

Итоговым результатом работы алгоритма стано-
вится ключ длиной 256 бит, применяемый в блоч-
ном алгоритме AES. Важно отметить, что каждая 
новая сохраняемая учетная запись будет иметь 
новую последовательность битов в соли. Это озна-
чает, что даже если два пользователя используют 
одинаковые пароли, их хеши будут разными из-за 
уникальной соли. Это делает атаки с использова-
нием радужных таблиц (rainbow tables) менее эф-
фективными, так как злоумышленник не может за-
ранее подготовить таблицы хешей [11].

Применение алгоритма шифрования AES 
в режиме GCM

AES-GCM  — вариант шифра AES в режиме 
гаммирования с аутентификацией Галуа. Алго-
ритм генерирует аутентификационный тег на 
основе открытого текста, дополнительных аутен-
тифицированных данных и ключа аутентифика
ции [12].

Подробный порядок выполнения операций ото-
бражен на рис. 7.

На первом этапе генерируется вектор инициа-
лизации фиксированной длины (96 бит), который 
используется в качестве начального значения для 
счетчика J0. Далее исходные данные разбиваются 
на блоки по 128 бит, каждый из которых подвер-
гается шифрованию при помощи алгоритма AES с 
ключом длиной 256 бит. Полученные зашифрован-
ные блоки объединяются с блоками открытого тек-
ста путем выполнения побитовой операции XOR.

Параллельно с этим осуществляется вычисле-
ние тега аутентификации. Для этого использует-
ся функция GHASH, использующая умножение в 

Рис. 6. Блок-схема алгоритма формирования 
расширенного криптографического ключа
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Рис. 7. Блок-схема шифрования AES-GCM
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поле Галуа GF(2128) [13]. Она последовательно об-
рабатывает все блоки данных и служебные пара-
метры, включая вектор инициализации и длину со-
общения. В результате формируется тег, который 
позволяет при расшифровке проверить целост-
ность зашифрованной информации.

Зашифрованное сообщение, вектор инициали-
зации, соль и тег аутентификации объединяются и 
кодируются в формате Base64. Полученная струк-
тура данных сохраняется в файл в виде строки, 
обеспечивая удобство хранения.

Заключение
Реализуемое решение основывается на приме-

нении проверенных и широко признанных крип-
тографических стандартов. В частности, алгоритм 
PBKDF2 используется для получения крипто-
графического ключа из мастер-пароля с исполь-
зованием криптографической соли и большого 
количества итераций, что существенно повыша-
ет устойчивость к атакам методом перебора. Для 
обеспечения конфиденциальности и аутентифика-
ции данных применяется алгоритм симметрично-

го шифрования AES в режиме GCM, обладающий 
встроенным механизмом формирования аутен-
тификационных тегов. В качестве хеш-функции 
используется SHA-256, обладающая высокой 
криптостойкостью и обеспечивающая контроль 
целостности обрабатываемых данных.

Такой подход соответствует современным стан-
дартам информационной безопасности, защищая 
данные как от несанкционированного доступа (за 
счет шифрования), так и от нарушения целостно-
сти (благодаря аутентификации данных).

Разработанная программа ориентирована на 
учебно-прикладное использование и может быть 
полезна в рамках курсов, связанных с программи-
рованием, криптографией и информационной без-
опасностью. Она подходит для индивидуального 
использования студентами и преподавателями, 
а  также может служить демонстрационной плат-
формой для освоения принципов шифрования, ге-
нерации ключей и управления учетными записями. 
Программа также может применяться для защиты 
личных данных на персональных устройствах в ус-
ловиях локального доступа без подключения к сети.
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