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Information Security and Data Protection

УДК 004.94:656.2

Цифровые двойники железнодорожной инфраструктуры 
и ТИМ-решения: обзор платформ и проектов

Зуев Денис 
Владимирович

— � канд. техн. наук, генеральный директор. Научные интересы: нейронные сети, цифровые 
двойники. E-mail: zuevdv@gmail.com

Бочкарев Сергей 
Владимирович

— � канд. техн. наук, технический директор. Научные интересы: нейронные сети, цифровые 
двойники. E-mal: bochkareffsv@yandex.ru

ООО «Синтез АТ», Россия, 199004, Санкт-Петербург, Средний пр. Васильевского острова, д. 28/2

Для цитирования: Зуев Д. В., Бочкарев С. В. Цифровые двойники железнодорожной инфраструктуры 
и ТИМ-решения: обзор платформ и проектов // Интеллектуальные технологии на транспорте. 2026. № 1 
(45). С. 5–15. DOI: 10.20295/2413-2527-2026-145-5-15

Аннотация. Цифровые двойники железнодорожной инфраструктуры и подвижного состава стано-
вятся базовой технологией повышения надежности, энергоэффективности и управляемости перево­
зочного процесса за счет сквозной интеграции данных жизненного цикла (изыскания — проектирова-
ние — строительство — эксплуатация — ТОиР). Цель: структурировать современные решения класса 
«цифровой двойник» в железнодорожной отрасли. Результаты: выполнен обзор корпоративных плат-
форм и отраслевых экосистем (эксплуатационные платформы мониторинга состояния, ТИМ-решения 
для инфраструктуры, технология управления жизненным циклом продукта уровня сети), а  также 
прикладных проектов у операторов и производителей. Предложена классификация по типам решений 
и этапам жизненного цикла, приведена сравнительная матрица ведущих платформ и кейсов, рассмо-
трены вопросы стандартизации (форматы OpenBIM/IFC), требований информационной безопасности 
и эксплуатационных параметров. Практическая значимость: результаты обзора могут быть исполь-
зованы при выборе технологического стека и разработке дорожной карты внедрения цифровых двойни-
ков на железнодорожном транспорте.

Ключевые слова: цифровой двойник, железнодорожная инфраструктура, технологии информацион-
ного моделирования, ТИМ-решения, технология управления жизненным циклом продукта, среда общих 
данных, мониторинг состояния, предиктивное обслуживание, OpenBIM, информационная безопасность

2.3.6 — методы и системы защиты информации, информационная безопасность (технические науки); 
2.9.8 — интеллектуальные транспортные системы (технические науки)

Введение
Цифровые двойники (ЦД) в железнодорожной 

отрасли развиваются как ответ на рост сложности 
инфраструктуры и  подвижного состава, ужесто-
чение требований к  безопасности и  пунктуаль-
ности, а  также необходимость снижения стои-

мости жизненного цикла активов  [1]. Практика 
внедрений охватывает как эксплуатационные кон-
туры (предиктивное обслуживание, мониторинг 
состояния), так и инвестиционные контуры (ТИМ-
проектирование, управление строительством, 
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управление активами). В обзоре зафиксированы 
решения и  кейсы, реализуемые в  России, Герма-
нии, Франции, Нидерландах, Китае, Великобри-
тании и США, что позволяет сопоставить подхо-
ды операторов и вендоров в разных регуляторных 
и технологических средах [2, 3].

Концепция цифрового двойника и место 
ТИМ в железнодорожной отрасли

Представление каждого физического объекта 
контроля в  формате цифровой информационной 
модели и  обеспечение взаимодействия и  инфор-
мационной связи между ними, включая цифровое 
и физическое пространство, позволяет отобразить 
концепцию технологии цифрового двойника.

Для обеспечения информационной связи между 
физическим объектом контроля и  его цифровой мо-
дели требуется устанавливать контроллеры, которые 
будут измерять диагностические параметры объекта 
контроля (рис. 1). Значения параметров, измеряемые 
контроллерами, должны аккумулироваться в цифро-
вой информационной модели (ЦИМ) объекта контро-

ля. По мере наполнения данных ЦИМ объекта контро-
ля преобразуется в цифровой двойник, что позволит 
решать задачи диагностирования и  предиктивной 
аналитики в процессе эксплуатации. Цифровой двой-
ник будет учитывать все изменения, происходящие 
с объектом контроля, накапливать диагностическую 
информацию о  его поведении, что позволит адек-
ватно описывать и  прогнозировать поведение фи-
зического объекта. На основе данных цифрового 
двойника объекта контроля может быть реализована 
поддержка принятия решений по содержанию и тех-
ническому обслуживанию объекта контроля [4].

Цифровой двойник железнодорожной системы 
опирается на два класса данных:

1.  Проектно-изыскательские данные (техно-
логии информационного моделирования (ТИМ), 
технологии управления жизненным циклом объ-
екта) — это комплекс научно обоснованных све-
дений о природных, геологических, экологических 
и климатических условиях участка, необходимых 
для проектирования, строительства и реконструк-
ции («как спроектировано / как построено»).

Рис. 1. Концепция цифрового двойника в структуре системного проектирования  
на примере стрелочного электропривода
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2.  Эксплуатационные данные (системы техни-
ческой диагностики и  мониторинга и  IoT, планы 
техобслуживания и ремонта (ТОиР), диагностика, 
события, осмотры) — это совокупность техниче-
ских параметров, определяющих надежность, ра-
ботоспособность и эффективность использования 
объекта (машины, материала, здания) в реальных 
условиях («как работает сейчас»).

Поток диагностических данных от множества 
датчиков на подвижном составе и в инфраструкту-
ре синхронизирует виртуальную модель с  реаль
ным объектом вблизи реального времени, обе-
спечивая прозрачность состояния и  основу для 
предиктивной аналитики и оптимизационных сце-
нариев [1, 4].

На протяжении жизненного цикла (особенно 
этапа эксплуатации) ЦИМ объекта контроля пре-
терпевает постепенное преобразование сначала 
в части уточнения геометрических и атрибутивных 
параметров, а затем трансформации в соответствии 
с  эксплуатационными событиями, выражающими-
ся в основном в изменениях, вносимых при техни-
ческом обслуживании, реконструкциях и капиталь-
ных ремонтах.

Таким образом, для каждого этапа жизненного 
цикла ЦИМ объекта должна содержать отдельную 
структуру данных, полностью характеризующую 
ее геометрическую и  атрибутивную составляю-
щие, а  также дополнительные сведения и  доку-
менты, необходимые на данном этапе. По мере 
завершения формирования модели и  перехода на 
следующий этап жизненного цикла структура эта-
па должна закрываться и исключать несанкциони-
рованное внесение изменений [5–7].

Постепенное накопление данных в  ЦИМ от 
информационных систем на этапе эксплуатации 
и ввод их из уже имеющихся в эксплуатации спра-
вочников делает целесообразным их использова-
ние в  качестве единого источника достоверных 
данных для передачи непосредственно в системы 
управления жизненным циклом.

Разработанная и постоянно развиваемая единая 
корпоративная платформа проектирования и веде-
ния технической документации (ЕКП ТД) для ис-
пользования в ОАО «РЖД» служит базой для раз-

работки цифрового двойника инфраструктурного 
комплекса ОАО «РЖД». Первоисточником инфор-
мации для создания цифрового двойника является 
рабочая и конструкторская документация, ведение 
которой заложено в ЕКП ТД.

Получение географических координат с  кар-
тографических веб-сервисов и  от систем про-
странственного сканирования и использование их 
в  технической документации позволяет строить 
масштабные планы инфраструктуры и учитывать 
данные о высотном расположении объектов.

Получение от заводов-изготовителей и проект-
ных институтов конструкторской и рабочей доку-
ментации на устройства и их 3D-моделей в АСУ 
ВIM (Building Information Modeling) позволит фор-
мировать объем геометрических, количественных, 
а  также любых атрибутивных данных в привязке 
к  конкретным объектам строительства и  их кон-
струкциям, необходимых для задач управления 
и информационного моделирования.

Пример схемы взаимодействия информацион-
ного моделирования АСУ BIM и цифрового двой-
ника хозяйства автоматики и телемеханики выгля-
дит следующим образом:

•	 заводы-изготовители передают в автоматизи-
рованную обучающую систему (АОС-ШЧ) завод-
ской паспорт и  3D-модели устройств, затем дан-
ные передаются в информационно-аналитическую 
систему обеспечения процессов в хозяйстве авто-
матики и телемеханики (ИАС-Ш);

•	 проектные институты передают проект в фор-
мате ОФ-ТД (отраслевой формат технической до-
кументации) в ЕКП ТД;

•	 ИАС-Ш выступает интеграционной точкой 
для получения данных от информационных си-
стем хозяйства автоматики и телемеханики и акку-
мулирует в себе данные с последующей передачей 
информации в ЕКП ТД;

•	 в ЕКП ТД формируются цифровые двойники 
объектов железнодорожной автоматики и телеме-
ханики (ЖАТ) и наполняются атрибутивными зна-
чениями;

•	 из ЕКП ТД в АСУ BIM передаются цифровые 
двойники объектов ЖАТ и  двухниточные планы 
станции. В АСУ BIM осуществляется:



8 Интеллектуальные технологии на транспорте. 2026. № 1

Информационная безопасность и защита данных

–– проверка на ошибки в проектах от проект-
ных институтов и отправка обратно на дора-
ботку в случае необходимости;

–– наполнение моделей объектов ОАО «РЖД» 
атрибутивными значениями;

–– формирование масштабных планов;
–– геопозиционирование конструкций объек-

тов ОАО «РЖД»;
–– формирование цифрового двойника инфра-

структурного комплекса ОАО «РЖД»;
–– передача после реализации строительства 

и формирования цифрового двойника инфра-
структурного комплекса ОАО «РЖД» выве-
ренной документации в ЕКП ТД для последу-
ющей эксплуатации.

Классификация решений и охват  
жизненного цикла

По типам решения сгруппированы следующим 
образом (табл. 1):

•	 корпоративная платформа — решения обще-
компанейского уровня (инфраструктура, единые 
стандарты безопасности и авторизации);

•	 платформа — специализированные техноло-
гические фундаменты (например, платформа дан-
ных, low-code-конструкторы), на которых строятся 
конкретные продукты;

•	 проект — точечные решения, направленные 
на конкретную бизнес-задачу, имеющие четкие 
временные рамки и уникальный функционал.

Таблица 1
Классификация решений по типам

Тип решения Количество решений

Корпоративная платформа 1

Платформа 4

Проект 10

По охвату стадий жизненного цикла (табл. 2) 
доминируют эксплуатационные внедрения (мо-
ниторинг/ТО/оптимизация), что логично: именно 
там достигается быстрый эффект за счет снижения 
внеплановых отказов и простоев [2].

Таблица 2
Классификация по этапам жизненного цикла

Этап ЖЦ Количество решений

Эксплуатация 12

Проектирование 4

Строительство 3

Изыскания 2

— 1

Сравнительный обзор ключевых платформ 
и экосистем

В табл. 3 приведена матрица, позволяющая со-
поставить решения по типу, объекту охвата, ключе-
вой функции и зрелости (промышленная эксплуа
тация/пилот/развертывание).

Эксплуатационные платформы мониторинга 
состояния и предиктивной аналитики
Подход эксплуатационного цифрового двойни-

ка реализуется как объединение телеметрии, дан-
ных ТОиР и аналитики с выдачей рекомендаций/
предупреждений  [1]. Отдельно стоит отметить 
следующие проекты:

•	 Railigent X — ориентация на предиктивное 
обслуживание, интеграция большого числа источ-
ников данных, расширение на инфраструктурные 
подсистемы.

•	 HealthHub Platform — заявлено объедине-
ние более 20 источников данных (включая экс-
плуатационные и  внешние), обработка в  реаль-
ном времени и рекомендации по обслуживанию 
и  режимам эксплуатации. Приведены эффекты 
пилотов SNCF (французская железнодорожная 
компания) на участке Париж — Лион, а  также 
кейс снижения неожиданных неисправностей 
в Нидерландах.

•	 «Доверенная среда локомотивного комплек-
са» и  «Умный локомотив» — консолидация дан-
ных по тяговому парку и предиктивная аналитика 
на основе сенсоров и облачной обработки (пилоты 
и предотвращение отказов за счет раннего выявле-
ния проблемных узлов).
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Таблица 3
Общая сравнительная матрица решений

Решение Вендор/  
организация Тип Объект охвата Ключевые функции Зрелость/

статус

Railigent X [8] Siemens Mobility Платформа
Подвижной состав 
(расширение на 
инфраструктуру)

Интеллектуальный 
мониторинг

Промышленная  
эксплуатация

3DEXPERIENCE 
(Virtual Twin) [9]

Dassault 
Systèmes Платформа

Инфраструктура, под-
вижной состав, опера-
ции (уровень сети)

Сквозной ТИМ 
и управление жизнен-
ным циклом продукта

Широко применяемая 
корпоративная  
платформа

OpenRail + 
iTwin [10] Bentley Systems Платформа

Полный ЖЦ инфра-
структуры (изыскания
→проект→стройка→
эксплуатация)

3D-/4D-ТИМ
Промышленная  
эксплуатация,  
широкая экосистема

HealthHub [11, 12] Alstom Платформа Подвижной состав 
и инфраструктура

Диагностика  
состояния

Промышленная  
эксплуатация

«Доверенная сре-
да локомотивного 
комплекса»
[2, 4]

ОАО «РЖД»
Корпоратив-
ная плат-
форма

Локомотивный  
комплекс

Сбор и хранение 
данных о состоянии 
тягового ПС

Эксплуатация

«Умный локомо-
тив» [2, 4]

АО «НИИАС» / 
ОАО «РЖД» Проект

Локомотивы  
(онборд-сенсоры  
и облачная аналитика)

Аналитика ИИ Пилотная  
эксплуатация

360° MSP / Digital 
Depot [13]

Deutsche Bahn / 
Siemens Проект

Путь и депо (мульти-
сенсорное сканирова-
ние, цифровое депо)

Высокоточный 
цифровой образ пути 
и КС

Пилот/внедрение

ECML Digital 
Twin [14] Network Rail Проект

Участок магистрали 
(мосты, земляное  
полотно, путь)

Оптимизация графика 
капремонтов Эксплуатация

Locomotive DT 
Program [15] Union Pacific Проект ~7000 локомотивов

Виртуальные про-
фили с онлайн-теле-
метрией

Эксплуатация

Network-wide 
Simulation [16] Norfolk Southern Проект Сеть железной дороги

Имитация расписа-
ний/потоков (топливо, 
пунктуальность)

Эксплуатация

Fuxing Digital 
Train [17] CRRC Проект Скоростной поезд 

350+ км/ч
Виртуальные испыта-
ния прочности Разработки/внедрение

Beijing — 
Shanghai HSR 
DT [18]

China Railway Проект
ВСМ более 1300 
км (путь, тоннели, 
мосты)

Интеграция монито-
ринга в единую  
ЦД-платформу

Развертывание

Guangzhou Baiyun 
Station DT [18] China Railway Проект Узловой вокзал Виртуальная модель 

служб вокзала Реализовано

Shanghai Metro 
Line DT Shanghai Metro Проект Линия метро

ЦД-управление  
интервалами и энер-
гопотреблением

Эксплуатация

HSR 5G Network 
DT Planning [19]

China Mobile / 
ZTE Проект Сеть связи вдоль 

ВСМ

Планирование сети 
(расположение 
5G-антенн)

Анонс/пилот



10 Интеллектуальные технологии на транспорте. 2026. № 1

Информационная безопасность и защита данных

PLM-/BIM-платформы уровня сети  
и жизненного цикла
Следует выделить такие проекты, как:
1.  3DEXPERIENCE (Virtual Twin) — бизнес-

платформа и  инновационная платформа, которая 
предоставляет организациям целостное видение их 
деловой активности и экосистемы в режиме реаль-
ного времени.

2.  OpenRail + iTwin — платформа полного жиз-
ненного цикла инфраструктуры, где ТИМ-контур 
интегрируется с эксплуатацией (изыскания → про-
ект → стройка → эксплуатация).

Проекты цифровых двойников: кейсы  
по странам и операторам

Для прикладных проектов полезно сравнивать 
объект охвата, функцию (оптимизация ремонтов, 
энергопотребления, расписаний), зрелость (табл. 4).

Стандартизация и совместимость  
(OpenBIM/IFC)

Практика внедрения ЦД для инфраструкту-
ры прямо зависит от зрелости стандартов дан-

ных и  возможностей обмена между вендорами. 
В  [7, 12] подчеркивается значимость адаптации 
IFC для инфраструктурных объектов и  развитие 
OpenBIM-подходов как основы межплатформен-
ной совместимости. В табл. 5 представлен свод по 
поддержке стандартов IFC/OpenBIM.

Отдельно следует отметить buildingSMART 
как ключевую международную организацию, раз-
вивающую OpenBIM-подходы и  IFC-экосистему: 
в [7, 12] это рассматривается как критически важ-
ный слой совместимости.

Требования информационной безопасности 
и доверенная эксплуатация

Для цифровых двойников, особенно на крити-
ческой инфраструктуре, типовой набор требова-
ний включает разграничение доступа (Role-Based 
Access Control — RBAC), защищенный канал, 
шифрование данных на хранении и  аудит дей-
ствий [13]. Для платформенного класса решений 
такие требования фиксируются как базовые, тог-
да как для отдельных проектов детали зависят от 
оператора и  архитектуры развертывания. Свод 

Таблица 4
Проекты: свод по странам и операторам

Решение Оператор Страна Объект охвата Ключевые функции Зрелость/статус
360° MSP / Digital 
Depot

DB / S-Bahn 
Hamburg DE Путь и депо Высокоточный цифровой 

образ пути и КС Пилот / внедрение

ECML Digital Twin Network Rail UK Участок  
магистрали

Оптимизация графика 
капремонтов Эксплуатация

Locomotive DT 
Program Union Pacific US ~7000 локомотивов Виртуальные профили 

с онлайн-телеметрией Эксплуатация

Network-wide 
Simulation Norfolk Southern US Сеть железной 

дороги

Имитация расписаний/
потоков для топлива 
и пунктуальности

Эксплуатация

Fuxing Digital Train CRRC CN Высокоскоростной 
поезд

Виртуальные испытания 
прочности

Разработки / 
внедрение

Beijing — Shanghai 
HSR DT China Railway CN ВСМ 1300+ км Интеграция многоси-

стемного мониторинга Развертывание

Guangzhou Baiyun 
Station DT China Railway CN Узловой вокзал Виртуальная модель 

служб вокзала Реализовано

Shanghai Metro Line 
DT Shanghai Metro CN Линия метро Оптимизация интервалов 

и энергопотребления Эксплуатация

HSR 5G Network 
DT Planning

China Mobile / 
China Railway CN Сеть связи вдоль 

ВСМ
DT-планирование  
размещения 5G-антенн Анонс/пилот

«Умный  
локомотив» РЖД/НИИАС RU Локомотивы ИИ-аналитика состояния 

узлов
Пилотная  
эксплуатация
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по требованиям информационной безопасности 
представлен в табл. 6.

Эксплуатационные характеристики: 
развертывание, поток данных,  
задержки, SLA, KPI

Для практического внедрения ЦД-платформы 
важны не только функции, но и  операционная фи-
зика системы: где развернуто (локально/облако/ги-
брид), какой профиль данных (пакетный/потоковый), 
ожидаемая задержка передачи данных и измеримые 
KPI (например, снижение аномалий, ускорение об-
следований, предотвращение отказов, оптимизация 
энергопотребления) [8]. Свод представлен в табл. 7.

Практические выводы и рекомендации 
по выбору стека

Создание единого информационного про-
странства в  системе диагностирования и  мо-

ниторинга физических активов является одним 
из ключевых направлений стратегии цифровой 
трансформации и инициатив ОАО «РЖД».

Объединение диагностических баз данных 
в единое информационное пространство позволит:

•	 улучшить межуровневое взаимодействие; 
•	 синхронизировать работу производственных 

подразделений, осуществляющих диагностирова-
ние и мониторинг физических активов; 

•	 обеспечить достоверный учет фактического на-
личия и состояния диагностических комплексов и ин-
струментов (технических и программных средств); 

•	 повысить уровень предиктивной аналитики.

На основе рассмотренных решений можно вы-
делить устойчивые паттерны внедрения:

1.  Начинать с  эксплуатационных кейсов (преди-
ктивное ТО, мониторинг состояния), где проще дока-
зать экономический эффект и обкатать данные/ИБ [2].

Таблица 6
Свод по требованиям информационной безопасности

Решение Тип RBAC TLS
(в канале)

Шифрование 
на хранении Аудит

Railigent X Платформа Да Да Да Да

3DEXPERIENCE (Virtual Twin) Платформа Да Да Да Да

OpenRail + iTwin Платформа Да Да Да Да

HealthHub Платформа Да Да Да Да

«Доверенная среда  
локомотивного комплекса»

Корпоративная 
платформа Да Да Да Да

Проектные решения  
(кейс-проекты) Проект Зависит  

от оператора
Зависит  
от оператора

Зависит  
от оператора

Зависит  
от оператора

Таблица 5
Свод по поддержке стандартов IFC/OpenBIM

Решение Тип Поддержка 
IFC 

Поддержка OpenBIM 
(buildingSMART) Зрелость / статус

Railigent X Платформа Не указано Не указано Промышленная эксплуатация

3D-EXPERIENCE (Virtual 
Twin)

Платформа Не указано Не указано Enterprise-платформа

OpenRail + iTwin Платформа Да Да Промышленная эксплуатация

HealthHub Платформа Не указано Не указано Промышленная эксплуатация

«Доверенная среда локо-
мотивного комплекса»

Корпоративная 
платформа

Не указано Не указано Эксплуатация
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2.  Параллельно строить слой данных и  инте-
граций: системы технической диагностики и  мо-
ниторинга / интернет вещей + осмотры + ТОиР + 
BIM/GIS, с единым реестром активов и контролем 
качества данных [5].

3.  Закладывать совместимость (OpenBIM/IFC 
там, где есть инфраструктурный BIM-контур) и из-
бегать закрытых моделей данных без экспортного 
контура [7].

4.  Заранее фиксировать эксплуатационные па-
раметры и KPI, чтобы ЦД не оставался витриной 
визуализации, а  работал как контур управления 
и принятия решений [8].

Заключение
Проведенный обзор показывает, что цифро-

вые двойники на железнодорожном транспорте 

развиваются по двум взаимодополняющим тра-
екториям: 

•	 эксплуатационные платформы мониторинга 
состояния и предиктивной аналитики;

•	 сквозные ТИМ и  экосистемы управления 
жизненного цикла инфраструктуры, включая сце-
нарное моделирование на уровне сети.

На стороне внедрения ключевыми факторами 
успеха являются качество и  полнота данных, стан-
дартизация (особенно для инфраструктурного ТИМ), 
выполнение требований информационной безопас-
ности и измеримость эффекта через KPI [13]. Пред-
ставленные классификация и сравнительные табли-
цы могут служить основой для выбора платформы, 
проектирования архитектуры интеграций и  форми-
рования дорожной карты внедрения цифровых двой-
ников в железнодорожных организациях.
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Таблица 7
Эксплуатационные характеристики

Решение Развертывание Данные/ интеграция Задержка KPI/эффект

Locomotive DT 
Program

Гибрид (онборд → 
облако)

Поток данных из систем диагностики и IoT 
(обработка данных в реальном времени)

Секунды Предотвращение  
отказов в рейсе

ECML Digital 
Twin

Локальное решение Пакетные данные (файлы). Данные  
собираются и обрабатываются в автономном 
режиме, часто по расписанию

Секунды —  
минуты

Оптимизация  
капвложений

360° MSP / 
Digital Depot

Локальное решение/
гибрид

Пакетные данные (файлы). Данные  
собираются и обрабатываются в автономном 
режиме, часто по расписанию сессии)

Секунды —  
минуты

Ускорение обследова-
ний и планирования

Beijing — 
Shanghai HSR 
DT

Гибрид (мультиси-
стемная интеграция)

Гибрид потока данных в реальном времени 
и автономном режиме

Секунды Синхронизация  
мониторинга  
по подсистемам

Shanghai Metro 
Line DT

Локально/облако 
(SCADA +  
аналитика)

Интеллектуальный контроллер RAN  
в режиме близкого к реальному времени

Секунды Снижение  
энергопотребления

HSR 5G 
Network DT 
Planning

Облако Пакетные данные (файлы). Данные  
собираются и обрабатываются в автономном 
режиме, часто по расписанию

Минуты Оптимизация  
размещения БС
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Аннотация. Рассматриваются архитектура многоагентных систем (МАС), свойства агентов, особен-
ности коммуникации и применимость данного подхода к задачам веб-скрапинга. Актуальность иссле-
дования определяется стремительным ростом объемов данных в сети Интернет и ограниченностью 
классических централизованных систем веб-скрапинга, сталкивающихся с проблемами масштабирова-
ния, блокировок и недостаточной устойчивости. В этих условиях возрастает потребность в исполь-
зовании децентрализованных архитектур, способных адаптироваться к  динамичной среде и  эффек-
тивно собирать большие объемы информации. Одним из наиболее перспективных подходов являются 
многоагентные системы, обеспечивающие распределенный сбор, обработку и хранение данных. Цель: 
разработка и структурирование подхода к использованию многоагентных систем для веб-скрапинга, 
а  также описание обобщенного алгоритма, обеспечивающего масштабируемый, отказоустойчивый 
и адаптивный сбор данных. Методы: теоретический анализ свойств многоагентных систем, архитек-
турных моделей и коммуникационных механизмов между агентами; изучение существующих практиче-
ских решений распределенного краулинга; синтез обобщенного алгоритма на основе выделения типовых 
ролей агентов (планировщик, сборщик, парсер, обработчик данных, агент обхода защиты). Результа-
ты: описана трехуровневая архитектура МАС, включающая уровни сбора, обработки/координации 
и хранения данных. Выделены ключевые свойства агентов и показаны их роли в задаче скрапинга. Пред-
ставлены функции пяти типов агентов, применяемых в распределенном веб-скрапинге, и предложена 
схема взаимодействия между ними. На основе анализа существующих решений сформирован обобщен-
ный алгоритм распределенного скрапинга, отражающий взаимодействие специализированных агентов, 
который включает этапы инициализации, распределения задач, загрузки страниц, обработки ошибок 
блокировки, парсинга контента и сохранения данных. Показано, что многоагентный подход обеспечи-
вает параллелизм, масштабируемость, отказоустойчивость и гибкость при работе с веб-ресурсами. 
Практическая значимость: результаты исследования могут быть использованы при проектировании 
систем массового сбора данных, построении распределенных веб-краулеров и создании платформ ана-
лиза информации на основе МАС. Обобщенный алгоритм может служить основой для реализации гиб-
ких и масштабируемых систем, способных эффективно функционировать в условиях больших объемов 
данных, динамических изменений веб-страниц и наличия защитных механизмов. Обсуждение: в ста-
тье описывается интеграция свойств и принципов многоагентных систем в контекст веб-скрапинга 
с  формированием единой обобщенной модели взаимодействия агентов. Представленный алгоритм 
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отражает практическую структуру функционирования распределенного краулера и демонстрирует, 
как различные типы агентов могут обеспечивать координацию, сбор, анализ и фильтрацию данных 
при работе с динамичными и защищенными веб-ресурсами. Подчеркнута значимость децентрализации 
и адаптивности для современного веб-скрапинга, включая работу в условиях ограничений, связанных 
с антибот-защитами.

Ключевые слова: многоагентные системы, скрапинг, масштабирование, проактивность, автономность

1.2.1 — искусственный интеллект и машинное обучение (технические науки)

Введение
В современном мире объем данных, публику-

емых в  интернете, растет экспоненциально. Со-
гласно данным Forbes, к  2025 году глобальный 
объем данных достигнет 175 зеттабайт [1]. Для их 
обработки бизнес и  наука все чаще используют 
веб-скрапинг — технологию автоматизированного 
извлечения информации с  веб-страниц. Он при-
меняется в  маркетинге (мониторинг цен конку-
рентов), финансовой аналитике (сбор котировок), 
науке (агрегация данных из PubMed, arXiv) и даже 
правительственных структурах (мониторинг от-
крытых данных).

Классические решения, построенные на центра
лизованных скриптах, сталкиваются с рядом огра-
ничений:

•	 затрудненная работа при больших объемах [2];
•	 блокировки со стороны сайтов (Cloudflare, 

reCAPTCHA);
•	 сложности при масштабировании.
Для преодоления этих проблем развивается 

подход на основе мультиагентных систем (МАС), 
где вместо одного монолитного скрипта работа-
ет распределенная команда агентов. Такой метод 
обеспечивает гибкость, устойчивость и эффектив-
ность при работе с динамичным веб-контентом [3].

Основная часть
Многоагентная система — это система, со-

стоящая из множества автономных взаимодей-
ствующих вычислительных единиц, называемых 
агентами. Каждый агент обладает следующими 
качествами:

•	 автономностью — способностью действо-
вать без прямого вмешательства человека;

•	 реактивностью — способностью восприни-
мать окружающую среду и реагировать на ее из-
менения;

•	 проактивностью — способностью к  целе
направленному поведению и  преследованию 
целей;

•	 социальной способностью — способностью 
взаимодействовать с другими агентами для реше-
ния задач.

В контексте сбора и  хранения информации 
агенты могут быть программными модулями, ро-
ботами, датчиками в  IoT-сетях или даже бизнес-
процессами.

Архитектура такой системы обычно является 
частным случаем классической трехуровневой мо-
дели Presentation Layer — Business Logic Layer — 
Data Access Layer, широко описанной в литературе 
по программной инженерии [4].

Уровень сбора данных (агенты-сборщики) от-
вечает за непосредственное взаимодействие с  ис-
точниками информации, будь то физические датчи-
ки, веб-страницы, API или пользовательский ввод. 
Эти агенты формируют первичный поток данных, 
необходимый для последующего анализа. Примера-
ми могут служить дроны, обследующие сельскохо-
зяйственные угодья, программные агенты, отслежи-
вающие биржевые котировки, или температурные 
датчики в инфраструктуре умного города. Как пра-
вило, такие агенты обладают ограниченными вы-
числительными ресурсами, мобильностью и узкой 
специализацией, что позволяет им эффективно вы-
полнять одну конкретную задачу.

Уровень обработки и  координации (агенты-
координаторы или обработчики) получает 
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и  анализирует сырые данные, поступающие от 
агентов-сборщиков. На этом уровне выполняется 
предварительная обработка: фильтрация, агрега-
ция, очистка, устранение шума и сжатие данных. 
Кроме того, агенты этого уровня координируют 
деятельность сборщиков, распределяя зоны от-
ветственности и  оптимизируя нагрузку в  систе-
ме. В качестве примеров можно привести шлюзы 
(gateway) в IoT-сетях, серверы, управляющие роем 
дронов, или координационные центры, обеспечи-
вающие согласованное функционирование распре-
деленных компонентов системы.

Уровень хранения и  предоставления доступа 
(агенты-хранилища или интерфейсные агенты) обес
печивает надежное и  структурированное хранение 
уже обработанных данных. Эти агенты выполняют 
функции доступа к информации, отвечая на запро-
сы пользователей или взаимодействующих систем. 
Их роль заключается в предоставлении релевантных 
данных в удобной форме и поддержании целостно-
сти информационного пространства. К типичным 
примерам относятся распределенные базы данных, 
реализованные, например, на основе блокчейн-тех-
нологий, децентрализованные файловые системы 
(IPFS), а также программные агенты, предоставляю-
щие интерфейсы взаимодействия через API.

Коммуникация между агентами происходит че-
рез специальные языки коммуникации, например 
FIPA ACL (Agent Communication Language), где со-
общения имеют определенную структуру (перфор-
матив, отправитель, получатель, содержание) [5].

Можно выделить следующие ключевые пре-
имущества МАС для этой задачи:

1.  Масштабируемость. Новые агенты могут 
быть легко добавлены в систему без ее полной пе-
рестройки. Система может охватывать огромные 
географические области;

2.  Отказоустойчивость и  надежность. Отказ 
одного или нескольких агентов не приводит к кол-
лапсу всей системы. Задачи могут быть динамиче-
ски перераспределены между другими агентами;

3.  Параллелизм и эффективность. Агенты рабо-
тают параллельно, что значительно ускоряет сбор 
и обработку данных в больших объемах (например, 
мониторинг сети Интернет или большого склада);

4.  Гибкость и адаптивность. Агенты могут реа
гировать на изменения в  окружающей среде (но-
вые источники данных, поломки, изменение при-
оритетов) и перестраивать свою работу;

5.  Распределенность и автономность. Нет еди-
ной точки отказа. Данные могут собираться и об-
рабатываться на месте (на edge-устройствах), что 
снижает нагрузку на сеть и задержку.

Многоагентные системы предлагают ради-
кально иной, децентрализованный подход к сбору 
и хранению информации по сравнению с класси-
ческими клиент-серверными моделями  [6]. Они 
идеально подходят для задач, требующих масшта-
бируемости, отказоустойчивости и  работы в  ди-
намичных распределенных средах. Несмотря на 
трудности, связанные со сложностью проектиро-
вания и безопасностью, именно за МАС будущее 
в  таких областях, как IoT, умные города, Web3 
и автономные роботизированные системы.

В  [7] предложен подход к  разработке и  опти-
мизации системы для сбора и анализа данных из 
социальных сетей (в частности, Twitter) с исполь-
зованием распределенного краулера, встроенного 
в  многоагентную систему (Multi-Agent System, 
MAS). Система предназначена для эффективного 
извлечения данных на основе ключевых слов.

При этом ключевыми технологиями и методами 
являются:

1.  Веб-краулер. Программа, которая автомати-
чески обходит веб-страницы, загружает их содер-
жимое, извлекает текст и метаданные, а также на-
ходит новые ссылки для последующего обхода.

2.  Многоагентная система. Иерархическая 
структура агентов, в которой:

•	 главный агент (Master Agent) управляет за-
дачами, распределяет URL-адреса и координирует 
работу;

•	 агенты-краулеры загружают и  анализируют 
содержимое веб-страниц.

3.  Распределенные вычисления. Нагрузка распре-
деляется между множеством агентов, что повышает 
производительность и отказоустойчивость системы.

Система использует иерархическую архитек-
туру (дерево агентов), что обеспечивает масшта-
бируемость и  балансировку нагрузки. Агенты 
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обмениваются сообщениями в формате XML с ис-
пользованием TCP-сокетов. Сообщения могут 
шифроваться алгоритмом MD5. Поддерживается 
как распределенное (на нескольких компьютерах), 
так и локальное выполнение [8–10].

 В развитие этой идеи можно выделить алго-
ритм веб-скрапинга с  использованием мультиа-
гентных систем, который отражает практическое 
применение описанных принципов. Алгоритм 
скрапинга (веб-скрапинга) с помощью МАС — это 
эффективный подход к  сбору данных в  сложных 
и динамичных условиях.

Классический скрапинг часто представляет со-
бой единый централизованный скрипт. Мульти
агентный подход заменяет его роем интеллекту-
альных агентов, каждый из которых выполняет 
свою специализированную задачу, координируясь 
с другими для достижения общей цели — эффек-
тивного и надежного сбора данных.

Обычно система состоит из нескольких типов 
агентов:

•	 агент-планировщик (Coordinator Agent);
•	 агент-сборщик (Crawler Agent);
•	 агент-парсер (Parser Agent);
•	 агент-обработчик (Data Handler Agent);
•	 агент — обходчик защиты (Anti-Block Agent).
Агент-планировщик получает целевую задачу 

(например, «собрать все товары с сайта X»), дро-
бит задачу на подзадачи (списки категорий, стра-
ниц), распределяет URL между агентами-сборщи-
ками, а также следит за общей очередью задач.

Агент-сборщик непосредственно загружает 
веб-страницы, обладает человекоподобным по-
ведением (рандомизация задержек, соблюдение 
robots.txt), использует пул прокси для смены IP, 
обходит простые антибот-системы, передает за-
груженный HTML агенту-парсеру.

Агент-парсер извлекает структурированные 
данные из сырого HTML, содержит логику пар-
синга (XPath, CSS-селекторы, регулярные выраже-
ния), умеет адаптироваться к небольшим измене-
ниям в верстке. Извлеченные данные передаются 
агенту-обработчику.

Агент-обработчик выполняет очистку, валида-
цию и  сохранение данных, а  также приводит их 
к  единому формату. После проверки данных на 
полноту и корректность следует сохранение в БД, 
файл или отправка в очередь сообщений.

Функции агента — обходчика защиты — это ре-
шение капчи и обход сложных систем защиты (на-
пример, Cloudflare). Может использовать сервисы 
по распознаванию капч (например, Anti-Captcha, 
RuCaptcha). Анализирует ответы сервера на на-
личие JS-челленджей и сообщает другим агентам 
о необходимости изменить поведение. Этот агент 
может быть не у всех систем, но для сложных це-
лей он критически важен.

На рис. 1 представлена обобщенная схема вза-
имодействия агентов, отражающая логику функ-
ционирования предложенной системы. Схема 
демонстрирует основные этапы обмена данными 
и распределения ролей между агентами.

Агент-сборщик

Агент-планировщик Агент-парсер Агент-обработчик База данных

Агент — 
обходчик  
защиты

Рис. 1. Схема мультиагентной системы по сбору данных
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На основе представленной схемы можно опи-
сать последовательность действий агентов в про-
цессе работы системы. Алгоритм функционирова-
ния включает следующие этапы:

1.  Инициализация входных данных. Форми-
руются стартовые URL и  конфигурационные 
параметры (глубина обхода, задержки, прокси).

2.  Создание очереди задач. Агент-планиров-
щик формирует первоначальную очередь на осно-
ве стартовых URL.

3.  Распределение задач. Планировщик переда-
ет свободным агентам-сборщикам ссылки для об-
работки.

4.  Загрузка страниц. Агент-сборщик получает 
страницу, используя прокси и соблюдая задержки. 
При возникновении ошибки (капча, код 403) зада-
ча передается агенту обхода защиты, после чего за-
прос повторяется.

5.  Парсинг контента. Агент-сборщик передает 
HTML агенту-парсеру, который извлекает целевые 
данные и новые ссылки.

6.  Обновление очереди. Найденные ссылки, 
удовлетворяющие фильтрам (тот же домен, допу-
стимая глубина), передаются планировщику для 
добавления в очередь.

7.  Сохранение данных. Агент-обработчик 
записывает структурированные данные в  хра-
нилище.

8.  Завершение процесса. Алгоритм останав-
ливается, когда очередь задач пуста и все агенты 
простаивают. Планировщик отправляет сигнал за-
вершения.

Заключение
В результате анализа можно сделать вывод, 

что применение мультиагентных систем в задачах 
веб-скрапинга представляет собой перспективное 
направление развития интеллектуальных техно-
логий сбора данных. В отличие от традиционных 
централизованных решений мультиагентный под-
ход обеспечивает масштабируемость, адаптив-
ность и  устойчивость к  отказам, что особенно 
важно при работе с динамичными и защищенны-
ми веб-ресурсами. Иерархическая структура аген-
тов позволяет эффективно распределять нагрузку, 
ускоряя процесс извлечения и  обработки инфор-
мации. Практическое использование подобных 
систем открывает возможности для построения 
децентрализованных платформ анализа данных, 
интегрирующих краулинг, обработку и  хранение 
в  едином информационном контуре. В дальней-
шем развитие таких систем может быть связано 
с применением методов машинного обучения для 
интеллектуального управления агентами и  повы-
шением уровня автономности при взаимодействии 
со сложными веб-средами.
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Abstract. This paper examines the architecture of multi-agent systems (MAS), agent properties, communication 
features, and the applicability of this approach to web scraping tasks. The relevance of the study is determined 
by the rapid growth of data volumes on the Internet and the limitations of traditional centralized web scraping 
systems that encounter challenges related to scalability, blocking, and insufficient robustness against dynamic 
website changes. In this context, there is an increasing demand for decentralized architectures that adapt to 
evolving environments and efficiently collect vast quantities of information. One of the most promising ap-
proaches is the deployment of multi-agent systems, which enable distributed data collection, parallel process-
ing, and resilient storage. Purpose: to develop and structure an approach for utilizing multi-agent systems in 
web scraping, as well as to describe a generalized algorithm that ensures scalable, fault-tolerant, and adaptive 
data collection. Methods: the study employs theoretical analysis of multi-agent system properties, architectural 
models, and inter-agent communication mechanisms; an examination of existing practical implementations 
of distributed web crawling; and the synthesis of a generalized algorithm constructed upon the identifica-
tion of typical agent roles: scheduler, collector, parser, data processor, and protection bypass agent. Results: 
the findings reveal a three-tiered architecture for the multi-agent system, including levels for data collection, 
processing/coordinating, and storage. Key properties of agents are highlighted, demonstrating their distinct 
contributions to the scraping task. The functions of five types of agents used in distributed web scraping are 
presented, alongside a proposed interaction scheme illustrating their collaborative engagement. Based on the 
analysis of existing solutions, a generalized algorithm for distributed scraping has been formulated, reflect-
ing the interaction of these specialized agents. This algorithm encompasses distinct stages: initialization, task 
distribution, page loading, error handling in blocking scenarios, content parsing, and data storage. The find-
ings indicate that the multi-agent approach provides parallelism, scalability, fault tolerance, and flexibility, 
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adapting to diverse web resources and evolving challenges. Practical significance: the results of this research 
can be used in the design of mass data collection systems, the construction of distributed web crawlers, and the 
creation of information analysis platforms based on multi-agent systems. The generalized algorithm can serve 
as the basis for implementing flexible and scalable systems capable of functioning effectively in the context of 
vast data volumes, dynamic web page alterations, and robust protective mechanisms. Discussion: this article 
describes the integration of multi-agent system properties and principles into web scraping processes, culmi-
nating in the formation of a unified generalized model of agent interaction. The presented algorithm mirrors 
the practical structure of a distributed crawler and demonstrates how different types of agents can coordinate, 
collect, analyze, and filter data when interacting with dynamic and secure web resources. The importance of 
decentralization and adaptability for modern web scraping is emphasized, particularly in scenarios constrained 
by anti-bot protection.

Keywords: multi-agent systems, scraping, scaling, proactivity, autonomy
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Аннотация. Представлено исследование о  применении модели нейронной сети YOLOv11 при радио-
графическом контроле. Цель: обоснование возможности применения YOLOv11 для автоматического 
обнаружения и визуализации дефектов на рентгенографических снимках сварных соединений. Методы: 
анализ современных инструментов и технологий, включая нейронные сети, а также представительные 
выборки порядка 100 размеченных изображений с различными типами дефектов и индикаторами каче-
ства изображения, дополненная аугментацией и предварительной фильтрацией снимков. Результаты: 
показано, что за счет использования усовершенствованного Backbone с модулями C3k2 и блока про-
странственного внимания C2PSA модель обеспечивает высокие значения показателей mAP@0,5–0,95 
и уверенно распознает как крупные, так и слабоконтрастные малые дефекты при приемлемом време-
ни обработки одного изображения. Практическая значимость: состоит в возможности интеграции 
YOLO11 в действующие системы неразрушающего контроля сварных швов.

Ключевые слова: нейронная сеть, рентгенографический контроль, дефектограммы, распознавание

1.2.1 — искусственный интеллект и машинное обучение (технические науки)

Введение
В настоящее время задачи неразрушающего 

контроля сварных соединений все чаще решаются 
методами компьютерного зрения на основе свер-
точных нейронных сетей, в  том числе моделями 
архитектуры YOLO  [1]. Целью статьи является 
демонстрация применения модели YOLOv11 для 
автоматического обнаружения дефектов и индика-
торов качества изображения (ИКИ) на рентгенов-
ских снимках сварных швов, а также сравнение ее 
характеристик с предыдущими версиями [2, 3].

Архитектура YOLO
Модели YOLOv11 сохраняют классическую 

одношаговую схему распознавания, но использу-
ют усовершенствованный Backbone и  Neck  [1], 
включающие блоки C3k2 и модуль C2PSA с про-
странственным вниманием (рис. 1). Это позволяет 
эффективнее выделять тонкие структуры и  сла-
боконтрастные области, что особенно важно при 
анализе рентгенограмм с  малозаметными протя-
женными дефектами [4].
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В контексте представленной схемы Backbone 
можно понимать как «зрительную систему» моде-
ли: он последовательно преобразует исходное изо-
бражение в набор все более абстрактных признаков, 
а завершающий его модуль C2PSA учится расстав-
лять акценты внутри этих карт признаков, усиливая 
именно те участки, где могут скрываться дефекты 
металла. Neck выступает связующим звеном меж-
ду Backbone и Head (головой модели): он собирает 
признаки разных масштабов и прогоняет их через 
блоки C3k2, которые, как умные фильтры, отбрасы-
вают лишний шум и подчеркивают важные конту-
ры, делая будущие рамки объектов более устойчи-
выми даже при низком контрасте снимка.

Наконец, Head работает уже с  очищенными 
и обогащенными признаками и для каждой обла-

Рис. 1. Общая схема размещения модифицированных 
модулей в слоях нейронной сети YOLO

сти изображения выдает понятные человеку ре-
зультаты: координаты рамки, класс обнаруженного 
дефекта и  степень уверенности модели. В прак-
тическом плане это означает, что для инженера-
дефектоскописта сложная внутренняя архитектура 
YOLO11 сводится к  более надежному обнаруже-
нию длинных трещин и непроваров на рентгено-
граммах без необходимости ручного поиска едва 
заметных артефактов [5].

Существенной особенностью современной ар-
хитектуры YOLOv11 является многомасштабная 
обработка изображений: Backbone и Neck форми-
руют несколько уровней карт признаков с разным 
пространственным разрешением, а Head одновре-
менно анализирует их для поиска как крупных, так 
и очень мелких объектов. Такая организация осо-
бенно важна для рентгенографического контроля 
сварных швов, где на одном снимке присутствуют 
и протяженные зоны непровара, и точечные поры, 
а  разница в  их размерах может составлять поря-
док и более [5]. За счет улучшенного слияния при-
знаков в Neck и использования модулей внимания, 
модель лучше «видит» слабоконтрастные дефек-
ты, не теряя при этом контекст.

Далее рассмотрим, как указанные нововведения 
повлияли на работоспособность в сравнении с бо-
лее старыми версиями (рис. 2) [2].

По сравнению с  YOLOv8 вариант YOLOv11 
достигает более высокой средней точности на на-

Рис. 2. Сравнение эффективности нейронных сетей
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боре COCO (набор данных для сравнения эффек-
тивности) при снижении числа параметров  [6] 
примерно на 22 %, что упрощает развертывание 
на вычислительно ограниченных системах. Мо-
дель поддерживает единый интерфейс для задач 
распознавания, сегментации и  ориентированных 
ограничивающих прямоугольников, что позволяет 
при необходимости расширять систему контроля.

Из недостатков можно отметить некоторое уве-
личение вычислительной нагрузки по сравнению 
с  более ранними версиями архитектуры. В част-
ности, дополнительные модули внимания требуют 
большего числа операций, что приводит к увели-
чению времени обработки одного изображения на 
тех же программно‑аппаратных ресурсах. При раз-
вертывании в  условиях ограниченных вычисли-
тельных мощностей (например, на рабочих стан-
циях дефектоскопистов без специализированных 
ускорителей) данный фактор необходимо учиты-
вать при выборе варианта модели и настроек раз-
решения входных рентгенограмм.

Математическая постановка задачи
Рассматривается задача обнаружения на изо-

бражении множества объектов (дефектов сварно-
го шва и ИКИ), для каждого из которых требуется 
определить класс c и координаты ограничивающе-
го прямоугольника b = (x, y, w, h) в нормированных 
координатах изображения.

Модель YOLO11 аппроксимирует неизвестное 
отображение:

	 1{( , , )}N
i i i iI b c s =→ ,

где I — входное изображение, N — количество об-
наруженных объектов, si ∈  [0, 1] — степень уве-
ренности в наличии объекта данного класса.

Качество предсказанного прямоугольника оце-
нивается при помощи метрики пересечения-объ-
единения (Intersection over Union, IoU) для пред-
сказанного бокса Bp и истинного бокса Bt:
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В современных реализациях YOLO для регрес-
сии координат используется модифицированная 

IoU‑функция потерь, например, CIoU, которая 
дополнительно учитывает расстояние между цен-
трами прямоугольников и различие их сторон; это 
позволяет быстрее и  точнее подстраивать рамки 
к дефектам сварного шва.

Общая функция потерь при обучении модели 
YOLOv11 может быть представлена в виде суммы 
четырех слагаемых:

	 box box cls cls obj obj DFL DFLλ λ λ λ= + + +     ,

где  отвечает за точность координат боксов (на 
основе IoU/CIoU),  и   — за правильность 
класса и факт наличия объекта, а   (Distribution 
Focal Loss) уточняет положение границ, обучая 
модель предсказывать распределение вероятно-
стей по дискретным позициям для каждой коор-
динаты. Такая комбинация особенно полезна при 
работе с рентгенограммами, где границы дефектов 
размыты, а небольшое смещение рамки приводит 
к заметному падению IoU [7].

После получения набора «сырых предсказа-
ний» {(bi, ci, si)} на каждом уровне признаков при-
меняется процедура подавления немаксимумов 
(Non‑Maximum Suppression, NMS). Алгоритм по-
следовательно выбирает бокс с максимальным зна-
чением si, оставляет его как итоговое обнаружение 
и удаляет все боксы того же класса, для которых IoU 
с выбранным боксом превышает заданный порог τ. 
В результате множество перекрывающихся рамок 
над одним и тем же дефектом сводится к одной наи-
более надежной, что упрощает последующую ин-
терпретацию результатов дефектоскопистом.

Для оценки качества распознавания дефек-
тов используются стандартные метрики точности 
(Precision), полноты (Recall) и  средней точности 
(mean Average Precision, mAP)  [7]. Пусть TP — 
число правильно обнаруженных дефектов, FP — 
число ложных срабатываний, а FN — число про-
пущенных дефектов; тогда:

	
Precision = , Recall = TP TP

TP+FP TP+FN
.

Точность показывает, какая доля всех выданных 
моделью срабатываний действительно соответ-
ствует реальным дефектам (важно для снижения 
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числа лишних проверок), а полнота отражает, ка-
кая доля существующих дефектов была найдена 
(критично с  точки зрения безопасности эксплуа-
тации сварных соединений). При варьировании 
порога уверенности модели строится кривая «точ-
ность — полнота» (Precision–Recall curve), по пло-
щади под которой вычисляется величина Average 
Precision (AP) для каждого класса объектов [7]. По-
добная кривая соотношения между вероятностью 
правильного обнаружения и  вероятностью пере-
браковки применялась ранее при оценке достовер-
ности результатов НК (ROC-анализ)  [8]. Средняя 
по всем классам величина mAP определяется как

	
mAP AP

1

1 C

c
cC =

= ∑ ,

где C — число классов, APc — средняя точность 
для класса c.

В статье основное внимание уделяется значе-
ниям mAP@0,5 и  mAP@0,5–0,95, рассчитывае-
мым при различных порогах пересечения рамок 
по IoU.

Описанная постановка задачи и структура функ-
ции потерь реализуются в рамках модели YOLOv11, 
обучаемой на размеченных рентгеновских изобра-
жениях сварных соединений. Ниже приведены ис-
пользуемые в работе данные и принятая методика 
обучения модели на этих изображениях.

Материалы и методика исследования
Для обучения и тестирования модели YOLOv11 

использовалась выборка рентгеновских изображе-
ний сварных швов, включающая как реально обна-
руженные дефекты (рис. 3–4)  [9], так и  заведомо 
бездефектные участки. На каждом снимке вруч-
ную размечались ограничивающие прямоугольни-
ки для дефектов различных типов (поры, непро-
вары, трещины и  др.  [5]), а  также для ИКИ, что 
позволяло одновременно контролировать качество 
экспозиции и корректность работы алгоритма.

Выборка была разделена на обучающее, вали-
дационное и  тестовое подмножества в  пропор-
циях, обеспечивающих достаточное количество 
примеров каждого типа дефекта в  тренировке 

Рис. 4. Пример радиографического снимка без дефекта

Рис. 3. Пример радиографического снимка с дефектом
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и независимой проверке. Изображения нормиро-
вались по размеру (например, до 640 × 640 пик-
селей) и проходили стандартные аугментации — 
повороты, сдвиги и изменения яркости/контраста 
в  пределах, не искажающих физический смысл 
рентгенограммы.

Для уменьшения влияния артефактов рентге-
нографической пленки предварительно выполня-
лась фильтрация изображений: удаление границ 
пленки и  служебных меток, легкое сглаживание 
высокочастотного шума, а также выравнивание ги-
стограммы яркости в  области шва. При разметке 
дополнительно фиксировались случаи частичного 
перекрытия дефектов и  участки с  неоднородной 
толщиной металла, что позволяло в  дальнейшем 
отдельно анализировать работу модели на наибо-
лее сложных примерах.

Для обучения использовалась модель 
YOLOv11m, реализованная в библиотеке Ultralytics, 
с размером входного изображения 640 × 640 пиксе-
лей и размером пачки 16 (количество изображений 
за один проход), выбранным исходя из объема до-
ступной видеопамяти (как правило, 8–16 изобра-
жений на шаг). Обучение проводилось в  течение 
50 эпох с оптимизатором SGD или AdamW, началь-
ному уровню обучения назначался порядок 10−3 

с косинусным или степенным уменьшением, а луч-
шие веса выбирались по максимальному значению 
mAP@0,5 на валидационной выборке.

В процессе тренировки использовались встро-
енные в  фреймворк аугментации YOLOv11 (мас-
штабирование, случайные сдвиги и  горизонталь-
ные отражения), дополненные ограниченной 
фотометрической перестройкой яркости и  кон-
траста, адаптированной под специфику рентгено-
грамм. Для предотвращения переобучения приме-
нялись ранняя остановка по плато валидационной 
ошибки и L2‑регуляризация весов, что позволило 
сохранить обобщающую способность модели при 
сравнительно небольшом объеме данных.

Результаты обучения модели
Качество работы модели оценивалось как по ин-

тегральным метрикам (Precision, Recall, mAP@0,5, 
mAP@0,5–0,95), так и  по динамике отдельных 
компонент функции потерь на обучающей и вали-
дационной выборках.

На рис. 5 показана динамика обучения модели 
YOLOv11: в  верхнем ряду приведены значения 
функции потерь по координатам боксов, клас-
сам и  DFL-компоненте для обучающей выборки, 
а  также рост точности и  полноты распознавания 

Рис. 5. Графики с основными метриками качества обученной модели
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по эпохам. Постепенное снижение всех трех ви-
дов потерь и одновременное увеличение Precision 
и Recall свидетельствуют о том, что модель после-
довательно улучшает как положение рамок, так 
и отнесение их к правильному классу дефектов без 
признаков «развала» обучения.

Нижний ряд иллюстрирует поведение тех же 
показателей на валидационной выборке: после на-
чального периода колебаний величины box-, cls- 
и  DFL-потерь устойчиво уменьшаются, а  метри-
ки mAP@0,5 и  mAP@0,5–0,95 монотонно растут 
и выходят на плато к концу обучения. Это говорит 
о  хорошем согласовании модели с  невидимыми 
ранее данными и отсутствии существенного пере-
обучения, что особенно важно для задач нераз-
рушающего контроля, где необходимо надежно 
обобщать результаты на новые рентгенограммы 
сварных соединений.

С практической точки зрения важен не толь-
ко рост интегральных метрик, но и  визуальное 
поведение модели на отдельных рентгеновских 
снимках. При выбранных параметрах обучения 
YOLOv11 уверенно обнаруживает как протяжен-

ные зоны непровара, так и мелкие поры, коррект
но отделяя их от фоновых неоднородностей и ар-
тефактов пленки; при этом границы рамок хорошо 
совпадают с экспертной разметкой, что подтверж-
дается высокими значениями mAP@0,5–0,95.

На рис. 6 приведен пример работы разработан-
ной нейронной сети по распознаванию дефекта 
(пора размером 3 × 2,5 мм) и ИКИ на рентгенов-
ском снимке. Видно, что модель уверенно иден-
тифицирует оба объекта и  формирует для них 
точные ограничивающие рамки, корректно отде-
ляя дефект от фоновых неоднородностей и арте-
фактов пленки.

Ниже представлен еще один пример работы 
нейронной сети, иллюстрирующий ее поведение 
на рентгенограмме с  крупным дефектом и  ИКИ. 
На рис. 7 видно, что модель корректно выделяет 
ИКИ и  дефект (шлаковое включение размером 
7 × 5 мм). Формирует устойчивые ограничиваю-
щие рамки даже при значительной протяженности 
дефектной области.

Для того чтобы окончательно убедиться в эффек-
тивности работы нейронной сети, далее рассматри-

Рис. 7. Пример распознавания крупного дефекта и ИКИ

Рис. 6. Пример распознавания дефекта и ИКИ
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вается пример небольшого дефекта с пониженным 
контрастом относительно основного металла (де-
фект типа «пора» диаметром 1,5 мм). На рис. 8 пред-
ставлено исходное радиографическое изображение 
с едва заметным дефектом, а на рис. 9 — результат 
работы модели, демонстрирующий уверенное рас-
познавание как дефекта, так и ИКИ при сохранении 
точного позиционирования рамок.

Как видно из рисунков 6–9, обученная модель 
надежно обнаруживает дефекты различных разме-
ров и контрастности, что снижает риск пропуска 
опасных нарушений сплошности при приемлемом 
количестве ложных срабатываний. В условиях ре-
альной эксплуатации это позволяет использовать 
YOLOv11 как инструмент первичного автомати-
зированного скрининга рентгенограмм с последу-
ющим подтверждением результатов оператором, 
разгружая дефектоскописта от монотонного про-
смотра большого числа снимков.

Отдельно стоит подчеркнуть, что даже на малой 
выборке из порядка 100 изображений YOLOv11 
демонстрирует заметный прирост качества по 
сравнению с более ранними версиями архитекту-

ры, используемыми в  предыдущих работах  [10]: 
достигается более высокая полнота при сопоста-
вимой точности, а время обработки одного снимка 
остается достаточным для применения в режиме, 
близком к реальному времени. Это позволяет рас-
сматривать данную модель как базу для дальней-
шего наращивания датасета и внедрения дополни-
тельных улучшений, например ориентированных 
рамок или сегментации контуров дефектов  [11].

С точки зрения пользователя системы неразру-
шающего контроля ключевым параметром являет-
ся вероятность пропуска опасного дефекта при до-
пустимом количестве ложных срабатываний [12]. 
Высокие значения полноты и mAP при умеренной 
величине функции потерь при валидации показы-
вают, что YOLOv11 надежно выявляет большин-
ство дефектов даже при обучении на ограниченном 
числе рентгенограмм, что снижает риск недобра-
ковки или перебраковки объектов контроля.

В то же время форма кривых Precision и Recall 
позволяет подобрать такие пороги уверенности 
и параметры NMS, при которых число «лишних» 
рамок остается приемлемым для дефектоскописта 

Рис. 8. Пример радиографического изображения с дефектом типа «пора» диаметром 1,5 мм

Рис. 9. Пример распознавания небольшого дефекта и ИКИ
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и  не перегружает интерфейс системы. Это дает 
возможность адаптировать модель под разные 
сценарии применения: от максимально чувстви-
тельного первичного скрининга до более жестко-
го режима подтверждения дефектов перед оформ-
лением заключения.

Заключение
Выполненные эксперименты показали, что мо-

дель YOLOv11 с  усовершенствованным Backbone, 
включающим модули C3k2 и  блок пространствен-
ного внимания C2PSA, обеспечивает высокое ка-
чество автоматического обнаружения дефектов на 
рентгеновских снимках сварных соединений даже 
при обучении на относительно небольшой выбор-
ке — порядка 100 изображений. Это выражается 
в  устойчивом снижении значений функций потерь 
на обучающей и  валидационной выборках, росте 
метрик mAP@0,5–0,95 и  высокой согласованности 
предсказаний с экспертной разметкой, что подтверж-
дает пригодность модели для использования в зада-
чах практического неразрушающего контроля.

Полученные результаты свидетельствуют 
о  том, что YOLOv11 способна надежно обнару-
живать как протяженные зоны, так и  малые сла-

боконтрастные дефекты при приемлемом времени 
обработки одного рентгеновского снимка. Это по-
зволяет рассматривать разработанную модель как 
основу для интеграции в  существующие рабочие 
места дефектоскопистов в качестве модуля автома-
тизированного первичного скрининга, а также для 
последующего анализа архивных изображений 
с целью повышения полноты выявления опасных 
дефектов.

Перспективными направлениями дальнейшей 
работы являются расширение объема обучающих 
данных за счет включения новых типов сварных 
соединений и режимов рентгенографического кон-
троля, а также адаптация архитектуры под специ-
ализированные задачи: использование ориенти-
рованных ограничивающих прямоугольников для 
более точного описания протяженных трещин, 
внедрение сегментации контуров дефектов и ком-
бинирование YOLOv11 с  методами статистиче-
ского анализа для выработки автоматизированных 
критериев браковки. Дополнительным шагом мо-
жет стать исследование производительности об-
легченных вариантов модели на ограниченных 
вычислительных платформах, применяемых в ин-
дустриальных системах.
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Аннотация. Анализируются перспективы использования больших языковых моделей (БЯМ), таких как 
GPT-5.2 и Gemini 3, в транспортной отрасли посредством применения в проектировании транспорт-
ных средств, автономной навигации, управлении движением и пр. Особое внимание уделяется генерации 
с дополненной выборкой и мультимодальной обработке. Среди ключевых обсуждаемых проблем — сер-
тификация безопасности, прозрачность моделей и  этические аспекты их внедрения. Цель: опреде-
лить перспективы использования ИИ-агентов на основе БЯМ в транспортной отрасли. Результаты: 
рассмотрены использование генерации с дополненной выборкой и многомодальная обработка данных, 
а также примеры, включая управление светофорами с помощью ИИ, генерацию сценариев моделиро-
вания и анализ усталости водителей. Теоретическая значимость: сделан вывод о неизбежности си-
нергии ИИ и транспорта для повышения безопасности и эффективности. Предполагается, что БЯМ 
будут играть важную роль в будущих интеллектуальных адаптивных транспортных системах.
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1.2.1 — искусственный интеллект и машинное обучение (технические науки); 1.2.2 — математическое 
моделирование, численные методы и комплексы программ (технические науки)

Введение
XX век часто называли космическим веком или 

веком информатики. Но можно отметить и  стре-
мительное развитие транспорта. В Советском 
Союзе основные железнодорожные линии были 
электрифицированы в  1950-х годах. Паровозы 
уступили место более совершенным локомотивам, 
появились электровозы и дизельные локомотивы. 
Что касается внедрения вычислительной техни-
ки, компьютеры использовались для управления 
сложными системами, оптимизации маршрутов, 

расписаний и  т.  д. Сейчас, в  XXI веке, мы на-
блюдаем масштабные программы модернизации 
транспортной инфраструктуры. Россия развивает 
высокоскоростные железнодорожные линии, стро-
ит новые автомагистрали. Китай добился больших 
успехов в создании высокоскоростных железнодо-
рожных линий. Европа совершенствует интермо-
дальные перевозки [1].

Информационные технологии, цифрови-
зация и  цифровая трансформация признаны 
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стратегическими приоритетами руководством 
многих стран. Тем временем с  конца 2022 года 
в  ИТ-сфере разворачивается революция искус-
ственного интеллекта (ИИ). Это связано прежде 
всего с  впечатляющим успехом больших языко-
вых моделей (БЯМ), основанных на архитектуре 
генеративного предварительно обученного транс-
формера многослойных искусственных нейрон-
ных сетей. Сейчас ясно, что Китай и США лиди-
руют в гонке ИИ. Американские GPT-5.2, Gemini 
3 и  Grok 4 конкурируют с  китайскими DeepSeek 
V3, Qwen3-Max и Kimi K2. Российские разработки 
также существуют: GigaChat и Yandex GPT демон-
стрируют конкурентоспособные результаты.

Синергия искусственного интеллекта и  транс-
порта способна открыть новую эру интеллекту-
альной мобильности. С момента заложения осно-
вополагающих концепций ИИ в  1950-х годах эта 
область неуклонно развивалась от систем, осно-
ванных на правилах, к созданию сложных интел-
лектуальных агентов, способных работать авто-
номно. На транспорте это выразилось в передовых 
системах помощи водителю, прототипах автоном-
ных транспортных средств, интеллектуальном 
управлении дорожным движением и логистикой.

Языковые модели — это генеративные систе-
мы, способные писать тексты на разные темы по 
запросу пользователя. Возможности языковых мо-
делей быстро растут. К началу 2026 года ИИ мо-
жет успешно создавать программное обеспечение 
размером до 10–15 тыс. строк, писать научные ста-
тьи, рецензировать публикации и т. п. То, что еще 
пару лет назад казалось невозможным, становится 
обычным явлением. Говорят уже даже о создании 
и применении команд интеллектуальных агентов, 
способных выполнять определенную роль по за-
просу пользователя, взаимодействуя друг с другом 
и с окружающей средой как в виртуальной среде, 
так и потенциально в физическом мире [2].

Все это знаменует собой переход от прикладно-
го ИИ, ориентированного на конкретные задачи, 
к  агентам, способным рассуждать, планировать 
и  выполнять сложные последовательности дей-
ствий в  замкнутом цикле восприятия, обучения 
и  управления. Их интеграция в  транспортную от-

расль обещает преодолеть разрыв между оператора-
ми-людьми и сложной техникой, автоматизировать 
сложные процессы проектирования, обеспечить но-
вый уровень прогнозного интеллекта для техниче-
ского обслуживания и эксплуатации.

Цель статьи — представить структурирован-
ный анализ текущего состояния, имеющихся про-
блем и перспектив применения интеллектуальных 
агентов на основе БЯМ в  транспортной отрасли, 
опираясь на академические источники, иллюстри-
рующие, как данные технологии способствуют ин-
новациям [3].

Дискуссия
Применение языковых моделей в транспортной 

сфере многогранно и  способно затронуть прак-
тически полный жизненный цикл транспортных 
средств и инфраструктуры. Их основная ценность 
заключается в способности учесть огромные объ-
емы технических знаний и применить их к реше-
нию различных задач с  беспрецедентной скоро-
стью и масштабом [4].

Генеративное проектирование
Языковые модели могут стать полезными ин-

струментами в проектировании транспортных си-
стем. ИИ-агент может получать доступ к информа-
ции из тысяч научных статей на платформах типа 
arXiv, а также из технических руководств и норма-
тивных стандартов и интегрировать ее для форми-
рования проектов.

Уже сейчас у инженеров есть возможность от-
давать команды на естественном языке, например: 
«Разработайте компонент железнодорожного ва-
гона, который может надежно работать при тем-
пературах от −50 до +50 °C». Языковая модель 
обработает промпт, проанализирует соответству-
ющие данные по материаловедению и сгенериру-
ет 3D-CAD-модель в стандартном формате, таком 
как DXF, готовую для конечно-элементного анали-
за либо потенциально для трехмерной печати или 
станка с ЧПУ на производстве.

Здесь интеллектуальные агенты выступают не 
в качестве заменителей людей, а в качестве помощ-
ников. Они способны быстро найти всю необходи-
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мую информацию по нужному вопросу на тысячах 
страниц технической документации, стандартов, 
правил и предоставить ее инженеру-конструктору.

В области систем автоматизированного про-
ектирования (САПР) исследовательские от-
делы нескольких глобальных поставщиков 
ИТ-инструментов разработали подходы к  их ин-
теграции с  ИИ. БЯМ могут быть дополнительно 
обучены на инженерных чертежах, после чего 
они могут генерировать и  редактировать эскизы 
на основе текстовых описаний. Это значительно 
ускоряет рабочий процесс, позволяя инженерам 
быстро создавать и изменять сложные геометриче-
ские двухмерные и трехмерные электронные пред-
ставления.

Помимо этого, нейронные сети способны гене-
рировать модели САПР из облака точек (данных 
3D-сканирования). При этом интегрированный 
агент ИИ позволяет редактировать геометрию по-
лученной модели изделия на лету. Данный подход 
может радикально изменить процессы обратного 
проектирования.

ИИ может эффективно генерировать скрипты 
для систем САПР, поддерживающих программи-
рование. Так, можно описать необходимый объ-
ект (например, «создать элемент крепления рельса 
КБ-65») и  получить готовый скрипт, пригодный 
для дальнейшей обработки в стандартной САПР-
системе [5, 6].

Основываясь на постоянно пополняемой базе 
знаний, ИИ может предлагать и новые идеи в про-
ектировании, использующие самые передовые 
достижения в  материаловедении или аэродина-
мике, что значительно ускоряет инновационный 
цикл [7].

Интеллектуальная робототехника
Роботы и  роботизированные системы играют 

все более важную роль в транспортных системах. 
Можно упомянуть автономные системы инспек-
ции и  контроля, например рельсов и  контактной 
сети, автоматическую диагностику с  достаточно 
сложными алгоритмами обработки данных и мно-
гое другое. Эти системы выполняют все более 
сложные задачи в  области мониторинга инфра-

структуры, состояния активов и технического об-
служивания оборудования [8].

Важно отметить, что транспортные роботы мо-
гут выполнять опасные операции, не подвергая 
риску человеческую жизнь и  здоровье. Нередко 
оборудование работает в экстремальных условиях: 
при температурах от −50 до +50 °C, под воздей-
ствием вибрации и пр. [9].

Роботы могут работать автономно в  течение 
недель или месяцев, снижая стоимость операций, 
поскольку нет необходимости в системах защиты 
персонала и жизнеобеспечения.

Подчеркнем, что роботы могут обладать раз-
личными уровнями «интеллекта». Первый уро-
вень — это просто жестко запрограммированный 
или дистанционно управляемый манипулятор. 
Промышленные роботы выполняют строго за-
данную последовательность операций с  предва-
рительно откалиброванными движениями и пере-
мещениями. Есть роботы «второго уровня», или 
адаптивные роботизированные системы. Эти си-
стемы оснащены датчиками и/или машинным зре-
нием, предотвращая, например, нерациональное 
«захватывание воздуха», когда заготовка не до-
ставлена в нужную область.

Однако нас интересуют роботы «третьего уров-
ня», способные к высокой степени автономности 
и  самостоятельному планированию операций на 
базе лишь примерного плана задач и поставленных 
целей. Это мобильные роботы, оснащенные дат-
чиками (сенсорами, камерами, лидарами) для вос-
приятия окружающей среды и  вычислительными 
мощностями (микропроцессорами, нейронными 
сетями) для обработки данных. Они используют 
алгоритмы и  методы искусственного интеллекта 
(машинное обучение, компьютерное зрение, пла-
нирование действий) для автономного принятия 
решений [10].

Интеллект транспортных роботов основан на 
сочетании технологий. Машинное, или компью-
терное, зрение имеет решающее значение для 
распознавания образов, осмотра поверхностей 
и  обнаружения дефектов. Искусственный интел-
лект позволяет мобильным роботам перемещать-
ся, избегать столкновений и  достигать пункта 
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назначения без постоянной связи с оператором или 
диспетчером.

Например, в  публикациях отмечалось, что ав-
томатизированная система мониторинга железно-
дорожной инфраструктуры потенциально может 
быть основана на использовании искусственного 
интеллекта и современных технологий обработки 
изображений. Такая система может использовать-
ся для раннего обнаружения потенциальных угроз, 
таких как несанкционированный доступ к объек-
там и чрезвычайные ситуации, в том числе на пе-
реездах [11, 12].

В автономных транспортных средствах муль-
тимодальные БЯМ могут быть использованы для 
повышения качества и точности детекции или об-
наружения объектов путем интеграции визуаль-
ных данных с текстовым контекстом, что приводит 
к более надежному и устойчивому распознаванию 
пешеходов, транспортных средств и  дорожных 
аварий. Это улучшает существующие алгоритмы 
локализации и  картографирования, позволяя ав-
тономному транспортному средству формировать 
более полное и  точное понимание окружающей 
среды и более надежно ориентироваться [12].

При решении логистических задач ИИ может 
управлять «роем» роботов на складе или в порту. Вы-
сокоуровневая команда, например «разгрузить кон-
тейнеровоз», будет разбита агентами ИИ с разными 
целями и промптами на ряд скоординированных за-
дач, распределенных между отдельными роботами, 
оптимизируя общий рабочий процесс для повыше-
ния эффективности, предотвращения столкновений 
и адаптации к непредвиденным событиям.

Интеллектуальное управление дорожным 
движением
Несколько недавно опубликованных исследо-

ваний продемонстрировали эффективность БЯМ 
в  управлении сложными системами городской 
мобильности. Например, реализовано успешное 
управление светофорами с  помощью ИИ путем 
применения следующей методологии. БЯМ ис-
пользуются в качестве агентов принятия решений, 
когда модель, интерпретируя данные о дорожном 
движении в  реальном времени на базе специаль-

ного подробного запроса, может анализировать 
транспортный поток и принимать интеллектуаль-
ные решения для корректировки времени работы 
светофоров, борясь с пробками более эффективно, 
чем традиционные методы и даже подходы с обу-
чением с подкреплением [12].

Проект ChatSUMO интегрирует БЯМ с  ими-
тационной моделью дорожного движения SUMO 
(Simulation of Urban MObility). Это позволяет ис-
пользовать сложные реалистичные сценарии до-
рожного движения с  использованием команд 
на естественном языке, автоматизируя процесс 
и обеспечивая более надежные системы автоном-
ного вождения и стратегии управления дорожным 
движением [13].

БЯМ могут применяться и  для оптимизации 
работы общественного транспорта. В тематиче-
ском исследовании в Сан-Антонио изучалось, как 
ИИ-агенты могут улучшить функционирование 
общественного транспорта путем обработки дан-
ных General Transit Feed Specification [14]. Модель 
помогает улучшить распределение ресурсов, оп-
тимизировать расписания и  повысить удовлетво-
ренность пассажиров, предоставляя информацию 
о транспортной сети в реальном времени.

Предиктивное техобслуживание и ремонт
Общеизвестно, что одной из важнейших проб

лем в работе сложных технических и технологиче-
ских систем является обеспечение необходимого 
уровня надежности и отказоустойчивости. Искус-
ственный интеллект может помочь в решении этой 
проблемы, используя такие подходы, как предик
тивное техническое обслуживание и  интеллекту-
альный анализ больших данных.

ИИ может прогнозировать чрезвычайные 
ситуации до их возникновения. На данный момент 
появилась возможность собирать беспрецедент-
ное количество данных, отражающих различные 
аспекты функционирования агрегатов и устройств, 
с помощью датчиков интернета вещей (internet of 
things, IoT). Интеллектуальный агент способен 
провести анализ состояния конкретного устрой-
ства, выявляя признаки износа и  скрытые риски. 
Компьютер может реализовать интеллектуальную 
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систему мониторинга, обрабатывающую тысячи 
параметров в  режиме реального времени, и  фор-
мировать картину всей сложной системы, предо-
ставляя возможности, которых у  нас раньше не 
было. При этом ИИ может проводить корреляци-
онный анализ между различными типами сигна-
лов, выявляя сложные и иногда неожиданные за-
висимости [7].

Весьма важной тенденцией в  настоящее вре-
мя является использование цифровых двойников. 
Имитационные модели железнодорожного обору-
дования широко используются как на этапе раз-
работки, так и на этапе эксплуатации. Данные мо-
дели воспроизводят поведение реальных систем 
в  виртуальной среде, позволяя тестировать раз-
личные сценарии без риска повреждения реально-
го оборудования.

Интеграция ИИ с  цифровыми двойниками от-
крывает путь к  созданию самообучающихся мо-
делей, адаптирующихся к  изменениям в  поведе-
нии реальных систем. Например, если во время 
эксплуатации меняются внешние условия (неожи-
данное изменение температуры может повлиять на 
электронику), ИИ может корректировать модель, 
лежащую в основе цифрового двойника, на основе 
поступающих данных, корректируя свои прогнозы 
и рекомендации по техническому обслуживанию. 
В реальных проектах такие системы уже проде-
монстрировали сокращение времени простоя на 
30–50 % благодаря прогнозному анализу [15].

Например, российские исследователи разра-
ботали методы анализа влияния осевых нагрузок 
подвижного состава на усталостную долговеч-
ность рельсов с использованием многоосевой мо-
дели усталости Брауна — Миллера, которую они 
интегрировали в  программную систему Fatigue. 
В области надежности тягового оборудования для 
городского электротранспорта для определения 
интегрального показателя используется метод ана-
литической иерархической обработки [15].

Непрерывно анализируя эксплуатационные дан-
ные с датчиков, логи и условия окружающей среды, 
ИИ может выявлять тонкие закономерности, пред-
шествующие механическим отказам. Как показано 
в  недавних исследованиях, ИИ может прогнози-

ровать усталость материала в  критически важных 
компонентах, что позволяет заблаговременно пла-
нировать техническое обслуживание [15].

Проблемы и вызовы
Естественно, с  языковыми моделями связаны 

не только возможности, но и  проблемы и  риски, 
особенно в критически важных для безопасности 
приложениях, часто встречающихся на транспор-
те. Языковые модели имеют статистическую при-
роду, поэтому в некоторых случаях их поведение 
может быть непредсказуемым.

Другой проблемный момент заключается в том, 
что нейросеть — это черный ящик, что присуще 
и языковым моделям.

Поэтому необходимо разрабатывать специаль-
ные меры верификации и  валидации, учитываю-
щие внутреннюю структуру языковых моделей 
и их алгоритмов. Эти меры должны быть достаточ-
ными для целей сертификации, обычно применяе-
мых в транспортной отрасли.

При развертывании разработанных агентов ИИ 
следует использовать такие технологии, как Docker 
и  Kubernetes, и  обрабатывать конфиденциальную 
информацию локально, в закрытой сети. При этом 
многие достаточно эффективные языковые моде-
ли являются открытыми и могут быть загружены 
и установлены на локальных серверах в защищен-
ной сети предприятия.

Заключение
Современные языковые модели обладают 

огромным потенциалом в  транспортной отрасли. 
Они могут быть использованы в качестве основы 
для создания интеллектуальных агентов, в некото-
рых случаях даже команд сотрудничающих интел-
лектуальных агентов со специфическими целями 
и промптами.

Одни ИИ-агенты могут использоваться для ин-
теллектуального автономного управления и  нави-
гации, другие — для технического обслуживания 
и обеспечения надежности. В статье рассматривают-
ся различные приложения, начиная от генеративного 
CAD-моделирования и роевой робототехники до ин-
теллектуального управления дорожным движением.
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Использование потенциала рассуждающих 
агентов может повысить эффективность, умень-
шить влияние человеческого фактора и  ускорить 
инновации [11, 12, 14].

С другой стороны, необходимо уделять доста-
точно внимания проблемам и  рискам, связанным 
с искусственным интеллектом. Эти проблемы осо-
бенно важны для критически важных систем, ис-
пользуемых в транспортной отрасли.

Ключевую роль здесь потенциально сыграют 
методы, специально разработанные для улучшения 
интерпретируемости моделей, а  также разработка 
и внедрение новых нормативных актов, регулирую-
щих разработки и использование систем ИИ.

Успешная интеграция больших языковых моде-
лей требует совместных усилий исследователей, 
инженеров и управленцев для обеспечения безопас-
ного и надежного развертывания технологий ИИ.
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Аннотация. Экспоненциальный рост объемов данных в облачных средах делает критически важной задачу 
их эффективного сжатия для оптимизации использования ресурсов хранения, пропускной способности сети 
и вычислительных мощностей, что напрямую влияет на экономическую и операционную эффективность. 
Цель: провести сравнительный анализ современных алгоритмов сжатия без потерь для определения опти-
мальных сценариев их применения в облачных платформах. Результаты: систематизированы принципы 
работы и классификация современных алгоритмов сжатия без потерь. На основе сравнительного анализа 
по ключевым параметрам (коэффициент сжатия, скорость операций, ресурсоемкость) определены сцена-
рии оптимального применения алгоритмов Gzip, LZ4, Zstandard и Brotli в облачных сервисах. Практическая 
значимость: полученные результаты можно использовать для оптимизации затрат на облачную инфра-
структуру и  повышения производительности распределенных систем обработки данных. Обсуждение: 
проведенный анализ демонстрирует, что выбор алгоритма зависит от специфики задачи. Использование 
аппаратного ускорения позволяет значительно повысить производительность компрессии.

Ключевые слова: компрессия данных, сжатие без потерь, облачные вычисления, алгоритмы сжатия, 
Gzip, LZ4, Zstandard, Brotli, производительность облачных систем, оптимизация затрат, сетевой тра-
фик, аппаратное ускорение

1.2.1 — искусственный интеллект и машинное обучение (технические науки); 2.3.1 — системный ана-
лиз, управление и обработка информации (технические науки)

Введение
Экспоненциальный рост объемов данных в об-

лачных средах, обусловленный цифровой транс-
формацией, распространением IoT-устройств 

и развитием аналитических систем, создает серь
езные вызовы для эффективного управления ин-
формационными ресурсами [1].
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Ключевой проблемой современной облачной 
экосистемы является оптимизация использова-
ния трех критически важных ресурсов: емкости 
хранения, пропускной способности сетей и  вы-
числительной мощности. Традиционные подходы 
к  масштабированию инфраструктуры демонстри-
руют ограниченную эффективность в условиях не-
линейного роста данных, что актуализирует необ-
ходимость внедрения интеллектуальных методов 
оптимизации.

Сжатие данных без потерь представляет собой 
один из наиболее эффективных инструментов ре-
шения указанных проблем. В отличие от компрес-
сии с  потерями, применяемой преимущественно 
для мультимедийного контента, алгоритмы без по-
терь обеспечивают полное сохранение семантиче-
ской целостности данных, что особенно критично 
для бизнес-приложений, транзакционных систем 
и нормативной отчетности.

Современные облачные платформы предостав-
ляют широкий спектр алгоритмов сжатия — от 
классического Gzip до высокопроизводительных 
Zstandard и Brotli, демонстрирующих радикально 
разные характеристики скорости, степени сжатия 
и  вычислительной сложности  [2]. При этом от-
сутствие системного подхода к выбору алгоритма 
под конкретную задачу часто ведет к неэффектив-
ному использованию ресурсов и росту операцион-
ных расходов.

В условиях экспоненциального роста данных 
в облаках поиск оптимальных методов сжатия без 
потерь становится ключевым фактором экономии 
и повышения производительности. В статье пред-
ставлен сравнительный анализ алгоритмов сжатия 
с учетом аппаратной акселерации, а также предло-
жены адаптивные критерии их выбора для типич-
ных сценариев использования в облачных средах. 
Основной результат — практические рекоменда-
ции и модель выбора, учитывающая тип рабочей 
нагрузки и целевые показатели производительно-
сти, что и составляет научную новизну работы.

Практическая значимость исследования опре-
деляется возможностью непосредственного при-
менения полученных результатов для оптимизации 
затрат на облачную инфраструктуру и повышения 

производительности распределенных систем об-
работки данных.

Характеристика и классификация 
современных алгоритмов сжатия

Ключевая задача алгоритмов сжатия — снизить 
избыточность представления данных, минимизи-
руя объем хранимой или передаваемой информа-
ции. Их важность особенно возрастает в контексте 
облачных платформ, где сжатие напрямую влияет 
на ключевые показатели эффективности: стои-
мость хранения, пропускную способность сети 
и скорость обработки транзакций [3].

Существует две парадигмы сжатия данных:
•	 сжатие с  потерями (lossy compression) ис-

пользуется преимущественно для мультимедий-
ных данных (изображения, звук, видео), когда до-
пустимо удаление незначимой информации;

•	 сжатие без потерь (lossless compression) со-
храняет точную копию исходных данных после 
восстановления. Именно такие алгоритмы при-
меняются при работе с  программным кодом, до-
кументами, логами, базами данных, конфигураци-
онными файлами и архивами в информационных 
системах.

В статье основное внимание уделяется алго-
ритмам сжатия без потерь как наиболее востребо-
ванным в сфере облачных технологий, где важно 
сохранять целостность и  точность передаваемых 
и обрабатываемых данных.

Методы сжатия без потерь можно условно раз-
делить на статистические и словарные.

Статистические методы сжатия основаны 
на разной вероятности появления символов (или 
их последовательностей) в  данных, присваивая 
более короткие коды наиболее частым элементам. 
К числу ключевых методов статистического сжа-
тия относятся:

•	 кодирование Хаффмана (Huffman coding) — 
алгоритм, строящий оптимальное префиксное де-
рево для присвоения переменных кодов симво-
лам  [4]. Благодаря эффективности и  простоте он 
стал основой ряда распространенных форматов, 
таких как Gzip, PNG, используется в составе более 
сложных алгоритмов (например, DEFLATE);
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•	 арифметическое кодирование — работает 
с вещественными интервалами вероятностей, по-
зволяя достичь более высокой степени сжатия, 
чем алгоритм Хаффмана, но требует больше ре-
сурсов [5];

•	 кодирование Шеннона — Фано (Shannon — 
Fano coding) — предшественник метода Хаффма-
на, менее эффективный, но демонстрирующий ос-
новные принципы статистической компрессии [6].

Словарные методы сжатия основываются на 
замене повторяющихся фрагментов данных ука-
зателями на словарь, содержащий ранее встреча-
ющиеся шаблоны. Подход показывает высокую 
эффективность на текстовых данных. Наиболее 
известные алгоритмы:

•	 LZ77 — использует скользящее окно для по-
иска повторяющихся строк в недавней истории по-
тока данных [7];

•	 LZ78 — создает динамический словарь из 
уникальных подстрок и  работает эффективнее 
в  случаях, где повторяющиеся шаблоны разнесе-
ны по потоку [8];

•	 LZW — усовершенствованная версия LZ78, 
получившая широкое распространение, в частно-
сти, в формате GIF и протоколе TIFF [9];

•	 LZ4 и  Zstandard (ZSTD) — высокоскорост-
ные алгоритмы нового поколения, представляю-
щие эволюцию семейства LZ. Ключевыми их пре-
имуществами являются экстремальная скорость 
(LZ4) и настраиваемый компромисс между произ-
водительностью и степенью сжатия (ZSTD) [10].

Принципы работы основных алгоритмов 
сжатия данных

В современных вычислительных системах, 
в  том числе в облачных средах, применяется ряд 
алгоритмов уменьшения объема информации. 
Каждый из них имеет свои сильные стороны, огра-
ничения и оптимальные сферы использования.

Алгоритм Gzip и гибридная модель DEFLATE
Данный метод остается одним из наиболее рас-

пространенных решений для уменьшения размера 
данных [11]. В его основе лежит гибридная модель 
DEFLATE, которая комбинирует два подхода [12]:

•	 словарное сжатие (LZ77) обнаруживает и за-
меняет повторяющиеся фрагменты данных ссыл-
ками в специальном словаре;

•	 энтропийное кодирование (Хаффмана) при-
сваивает более короткие коды часто встречающим-
ся элементам, а более длинные — редким.

Главные достоинства Gzip — повсеместная 
поддержка в  программном обеспечении и  опера-
ционных системах, а  также баланс между степе-
нью сжатия и  скоростью работы. Этот алгоритм 
часто используют для уменьшения веб-трафика, 
ускорения загрузки сайтов, архивирования файлов 
и хранения журналов событий [13].

Алгоритм LZ4
Данный метод разработан для достижения 

предельной скорости как упаковки, так и восста-
новления данных. Эта особенность сделала его 
популярным в  системах, чувствительных к  за-
держкам, — при обработке потоков информации 
и в приложениях реального времени. В основе LZ4 
также лежит принцип LZ77, но реализованный 
с  минимальными вычислениями и  упрощенной 
логикой поиска повторов [14].

Ключевые свойства LZ4:
•	 исключительно быстрая распаковка (до 

1200 МБ/с), что позволяет работать с  большими 
массивами данных почти без задержек;

•	 умеренная степень сжатия (примерно в 1,5–
1,8 раза), что меньше, чем у более сложных алго-
ритмов, но приемлемо для многих задач;

•	 низкое потребление вычислительных мощ-
ностей, что позволяет использовать его в  систе-
мах с ограниченными ресурсами, например в IoT-
устройствах.

LZ4 часто применяется в облачных платформах 
для сжатия временных файлов, логов и в системах 
потоковой передачи данных.

�Алгоритм Zstandard: баланс скорости  
и эффективности
Это современный метод, созданный в 2015 году, 

который сочетает высокую скорость, характерную 
для LZ4, и хорошую степень сжатия, как у Gzip. 
Он предлагает до 22 уровней сжатия, позволяя 
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гибко выбирать между скоростью и итоговым раз-
мером данных [13].

Основные черты ZSTD:
•	 высокая степень сжатия (может достигать 

5:1), что заметно превосходит Gzip;
•	 эффективная работа в многопоточном режи-

ме и поддержка потоковой обработки, что хорошо 
подходит для современных серверов;

•	 широкая интеграция с популярными система-
ми хранения и базами данных.

Эти качества делают ZSTD стандартом де-
факто для сжатия в облачных системах.

Алгоритм Brotli
Этот метод, разработанный компанией Google, 

ориентирован на максимально эффективное сжа-
тие веб-контента  [15]. Он использует сложные 
схемы кодирования, учитывающие контекст дан-
ных, а также обширный предустановленный сло-
варь распространенных фрагментов HTML, CSS 
и JavaScript.

Особенности Brotli:
•	 наивысшая степень сжатия, особенно для не-

больших веб-файлов;
•	 относительно невысокая скорость упаковки, 

что ограничивает его применение в сценариях, где 
важна скорость записи;

•	 достаточная скорость восстановления для 
клиентских устройств;

•	 идеален для оптимизации веб-трафика через 
сети доставки контента (CDN) для ускорения за-
грузки страниц.

Brotli поддерживается всеми современными 
браузерами и  активно используется в  CDN для 

экономии трафика и повышения скорости откли-
ка сайтов.

Сравнение алгоритмов сжатия
Чтобы выбрать подходящий алгоритм для облач-

ной платформы, необходимо учитывать несколько 
параметров: итоговый коэффициент уменьшения 
объема, быстродействие при сжатии и распаковке, 
а также нагрузку на систему. В табл. 1 приведены 
сводные характеристики четырех рассмотренных 
методов:

1.  Степень сжатия. Показывает, насколь-
ко уменьшается исходный объем данных. Brotli 
и  ZSTD в  этом аспекте лидируют, что делает их 
предпочтительными для экономии места на диске 
или пропускной способности сети.

2.  Скорость операций. Быстрота сжатия кри-
тична при работе с  большими потоками данных. 
Здесь лидирует LZ4 благодаря простой реализа-
ции. ZSTD предлагает хороший баланс. Brotli — 
самый медленный.

3.  Скорость распаковки. Особенно важна для 
сервисов, часто читающих данные. LZ4 и здесь яв-
ляется лидером.

4.  Требования к  ресурсам. Алгоритмы с  вы-
сокой степенью сжатия (Brotli, ZSTD на высоких 
уровнях) обычно требуют больше памяти и  про-
цессорного времени. LZ4, напротив, очень нетре-
бователен и может работать на маломощном обо-
рудовании.

Выбор конкретного алгоритма должен основы-
ваться на специфике решаемой задачи, типе обра-
батываемой информации и  требованиях к  произ-
водительности системы.

Таблица 1
Сравнительные характеристики алгоритмов сжатия

Алгоритм Степень сжатия Скорость сжатия Скорость распаковки Требования к ресурсам

Gzip Средняя (~2:1) Средняя Средняя Средние

LZ4 Низкая (1,5–1,8:1) Очень высокая Очень высокая Низкие

ZSTD Высокая (3,5–5:1) Высокая Высокая Средние

Brotli Очень высокая Низкая Средняя Высокие
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Влияние сжатия на эффективность 
и затраты

Применение сжатия в  облачных платформах 
напрямую влияет на экономическую и операцион-
ную эффективность работы с большими данными. 
Можно выделить несколько ключевых аспектов 
этого влияния.

Экономия ресурсов хранения
Основное преимущество — значительное со-

кращение физического объема данных. В облач-
ных средах, где стоимость услуг хранения напря-
мую зависит от занимаемого места, это приводит 
к прямому снижению расходов.

В Microsoft Azure Synapse Analytics зафиксиро-
ваны показатели коэффициента сжатия до 10:1 для 
специфичных наборов аналитических данных [6]. 
В Google BigQuery экономия на хранении данных 
при использовании встроенных алгоритмов сжа-
тия достигает 75 % по сравнению с необработан-
ными данными [8].

Это достигается за счет нескольких факторов:
•	 использования эффективных алгоритмов 

сжатия, адаптированных под структуру данных;
•	 применения колоночных форматов, которые 

лучше сжимают однородные данные;
•	 автоматического определения платформой 

оптимального кодека.
Экономия в  объемах хранения не только сни-

жает прямые затраты на дисковое пространство, 
но и  уменьшает нагрузку на системы резервного 
копирования и восстановления данных, что допол-
нительно оптимизирует затраты.

Оптимизация сетевого трафика
Передача данных между облачными сервисами, 

пользователями и  периферийными устройствами 
требует значительных сетевых ресурсов. Сжатие 
существенно сокращает объем передаваемых дан-
ных, что влияет на скорость обмена и  стоимость 
каналов связи.

Так, применение gzip-компрессии позволяет 
снизить размер логов и телеметрии на 60–80 %, что 
уменьшает задержки и сетевые расходы при мони-
торинге инфраструктуры.

Алгоритм Brotli, оптимизированный для 
веб-трафика, уменьшает объем HTML, CSS 
и JavaScript-файлов примерно на 20–25 % [10], что 
положительно сказывается на скорости загрузки 
веб-страниц и снижении затрат на CDN.

Использование Zstandard в REST API и облач-
ных сервисах позволяет сократить размер запро-
сов и ответов до 50 % [11], значительно повышая 
пропускную способность и снижая задержки.

Сокращение трафика особенно важно для об-
лаков с гибридной архитектурой и edge-устройств, 
где каналы связи могут иметь ограниченную про-
пускную способность и высокую стоимость.

Ускорение аналитики и потоковой обработки
Сжатие данных напрямую ускоряет их обработ-

ку в облачных системах. Меньший размер инфор-
мации быстрее считывается и передается, что со-
кращает время вычислений.

Сервисы вроде AWS Redshift и Google BigQuery 
показывают ускорение выполнения запросов 
в  3–4 раза при работе со сжатыми данными по 
сравнению с несжатыми [16, 17]. Это происходит 
потому, что системе нужно прочитать и  переме-
стить меньше данных и они эффективнее помеща-
ются в быструю память (кэш).

Алгоритм LZ4, имеющий очень высокую ско-
рость восстановления данных (свыше 1 ГБ/с), отлич-
но подходит для обработки потоков в реальном вре-
мени, например при анализе логов и мониторинге.

ZSTD дает хороший баланс между тем, насколь-
ко сильно он сжимает, и тем, как быстро данные 
потом можно использовать. Это делает его надеж-
ным решением для задач анализа больших данных.

Эффективное сжатие также помогает системам 
легче масштабироваться, так как уменьшение объ-
ема хранимой и передаваемой информации снижа-
ет нагрузку на сеть и серверы.

�Использование аппаратных ускорителей 
сжатия
Для повышения производительности и энергоэф-

фективности облачные платформы активно внедря-
ют специализированные аппаратные блоки, которые 
разгружают CPU от ресурсоемких операций сжатия:
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•	 Intel QuickAssist (QAT) — выделенный сопро-
цессор для аппаратного ускорения алгоритмов Gzip 
и ZSTD, способный в несколько раз увеличить ско-
рость операций и снизить энергопотребление [13];

•	 процессоры Amazon Graviton на базе архитек-
туры ARM содержат встроенные аппаратные опти-
мизации для эффективной работы с  алгоритмами 
LZ4 и  ZSTD непосредственно в  облачной среде;

•	 более сложные решения на базе программи-
руемых микросхем (FPGA) и специализированных 
чипов (ASIC) используются для сжатия в  реаль-
ном времени, особенно в системах передачи дан-
ных и распределенных хранилищах.

Использование такого оборудования позволяет 
свести задержки к  минимуму и  увеличить про-
пускную способность, что крайне важно для при-
ложений, работающих в реальном времени, и ана-
литических систем.

Примеры и данные из практики
Исследования и  реальные случаи использова-

ния показывают значительный эффект от сжатия 
в облачных средах.

В Microsoft Azure Synapse автоматическое сжа-
тие данных в хранилищах колоночного типа может 
уменьшать занимаемый объем до 10 раз. Это напря-
мую снижает ежемесячные расходы на хранение.

Согласно данным Google Cloud, встроенное 
сжатие в  BigQuery позволяет экономить до 75 % 
места. При этом аналитические запросы ускоря-
ются почти в 4 раза за счет меньшей нагрузки на 
систему чтения/записи.

Эксперименты с  Intel QAT показывают, что 
аппаратное ускорение может повысить произво-
дительность сжатия и распаковки в 5 раз по срав-
нению с программными методами, снижая энерго-
потребление на 30 %.

В задачах потоковой обработки, таких как сбор 
телеметрии, использование LZ4 обеспечивает ско-
рость восстановления данных до 1200 МБ/с, что кри-
тично для работы в реальном времени без задержек.

Практические советы по выбору алгоритма
На основе анализа можно дать следующие реко-

мендации по выбору:

1.  Для долгосрочного хранения больших объ-
емов данных лучше подходят алгоритмы с  высо-
кой степенью сжатия, такие как ZSTD и Brotli. Они 
сильно экономят место при сохранении приемле-
мой скорости доступа.

2.  Для передачи данных и  веб-контента опти-
мальны Brotli и Gzip, так как они хорошо сжимают 
и поддерживаются повсеместно.

3.  Для систем реального времени и потоковой 
обработки критически важна скорость распаковки. 
Здесь лидер — LZ4, который минимизирует за-
держки.

4.  Для максимальной производительности 
и разгрузки процессора стоит рассмотреть исполь-
зование аппаратного ускорения, например Intel 
QAT.

Заключение
Сжатие данных — ключевой инструмент для 

оптимизации облачных платформ, влияющий 
и  на стоимость, и  на эффективность работы. 
В  условиях постоянного роста объемов инфор-
мации из-за развития интернета вещей, анали-
тики, машинного обучения и других технологий 
эффективное сжатие становится необходимо-
стью для масштабируемости и устойчивости об-
лачных систем.

Польза сжатия подтверждена расчетами 
и  практикой. Оно может сокращать расходы на 
хранение в 3–10 раз, ускорять выполнение ана-
литических запросов в  3–4 раза и  значительно 
снижать сетевой трафик в  распределенных си-
стемах.

Таким образом, сжатие данных — обязатель-
ный элемент при построении облачных систем. 
Особенно перспективными выглядят следующие 
направления:

•	 адаптивное сжатие, которое может автомати-
чески подбирать лучший алгоритм в зависимости 
от типа обрабатываемых данных;

•	 аппаратное ускорение сжатия на базе QAT, 
FPGA, ARM Graviton и интеллектуальных сетевых 
интерфейсов;

•	 развитие edge-компрессии с  низкой задерж-
кой для распределенных вычислений и IoT;
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•	 глубокая интеграция компрессии с формата-
ми хранения и виртуализации (например, компрес-
сия в файловых системах уровня Ceph, ZFS, Btrfs).

Эффективность облачных решений в XXI веке 
все более будет зависеть от качества и  гибкости 
применяемых алгоритмов сжатия.
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технологий, базирующихся на двоичной системе счисления, что требует понимания принципов работы 
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дирования и закрепления практических навыков работы с бинарными представлениями чисел. Методы: 
использованы методы проектирования интерактивных обучающих систем, программная реализация вы-
полнена на языке Python с использованием библиотеки PyQt5. Разработанная структура включает модуль 
теоретических материалов, калькулятор двоичных операций и практический тренажер с автоматиче-
ской проверкой ответов. Результаты: создано полнофункциональное приложение, объединяющее тео-
ретическую и практическую части изучения темы двоичного кода. В режиме калькулятора реализованы 
операции сложения, вычитания, умножения, деления и побитовых преобразований в прямом, обратном 
и дополнительном кодах. Практический модуль обеспечивает автоматическую генерацию заданий и фор-
мирует обратную связь, что способствует лучшему усвоению материала и развитию вычислительных 
навыков. Практическая значимость: разработанное приложение может использоваться в  образова-
тельных организациях при изучении дисциплин, связанных с цифровой логикой, вычислительной техникой 
и архитектурой ЭВМ. Программа повышает наглядность учебного процесса и обеспечивает интерак-
тивную практику, способствующую закреплению теоретических знаний на практике.
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Введение
Современная информационная сфера нераз-

рывно связана с развитием цифровых технологий, 
основой которых является двоичная система счис-
ления. Изучение устройства компьютера и цифро-
вой техники, информатики и  программирования 
предполагает владение принципами работы с дво-
ичным кодом. Однако для многих обучающихся 
эта тема остается трудной из-за абстрактности 
и высокого объема теоретического материала.

Актуальной задачей, таким образом, является 
разработка обучающих программ, которые объ-
единяют объяснение принципов работы с  двоич-
ным кодом и практику с автоматической обратной 
связью, способствующей закреплению знаний.

Цель работы — создать программный калькуля-
тор двоичного кода и практический модуль, объеди-
няющий теорию и автоматическую проверку резуль-
татов. Под программным калькулятором понимается 
интерактивное приложение с пользовательским ин-
терфейсом, позволяющее выполнять вычисления 
над целыми числами в нескольких формах представ-
ления (прямой, обратный и дополнительный коды), 
выбирать базовую арифметическую операцию (сло-
жение, вычитание, умножение, деление) и  наблю-
дать пошаговое выполнение с учетом знакового бита, 
правил переноса и переполнения [1, 2].

Проверка знаний реализуется в  практическом 
режиме: обучающийся решает задачу и вводит от-
вет; приложение автоматически вычисляет пра-
вильный результат в  выбранном коде представ-
ления, сравнивает его с  ответом пользователя 
и предоставляет разбор — побитовые преобразо-
вания, указание мест ошибок и  комментарии по 
переполнению (при наличии). Повторная генера-
ция исходных данных обеспечивает тренировку 
и закрепление навыков.

В статье кратко изложены основы двоичной 
системы счисления и  особенности выполнения 
базовых арифметических операций. Кроме того, 
представлен методический подход к  построению 
проверочных заданий, включающий: 

•	 поэтапность (выбор формата кода → выбор 
операции → самостоятельное решение → автома-
тическая проверка → разбор ошибок);

•	 визуализацию побитовых действий и  роли 
знакового разряда;

•	 вариативность исходных данных для много-
кратной тренировки;

•	 формирование обратной связи, ориентиро-
ванной на коррекцию типичных ошибок и осмыс-
ленное применение правил.

Такой подход направлен на формирование 
устойчивых навыков работы с  двоичным кодом 
и их перенос на задачи вычислительной техники.

Теоретические основы функционирования 
арифметико-логического устройства

Арифметико-логическое устройство (АЛУ) — 
один из ключевых компонентов центрального про-
цессора, предназначенный для выполнения базо-
вых арифметических и логических операций [3–5]. 
Оно работает с машинными словами — операнда-
ми, которые представляют числовую или символь-
ную информацию. Длина машинного слова, как 
правило, соответствует разрядности архитекту-
ры — чаще всего 32 или 64 бита.

Основной задачей АЛУ является обработка дан-
ных на уровне микропроцессорных операций [6]. 
Данные (операнды)  [7], необходимые для выпол-
нения вычислений, поступают в устройство из ре-
гистров или оперативной памяти, после чего АЛУ 
производит соответствующие операции и переда-
ет результат в нужный блок системы [8, 9]. Управ-
ление процессом осуществляет блок управления, 
формирующий управляющие сигналы на основе 
декодированных машинных команд.

Функциональность АЛУ охватывает широкий 
спектр задач, условно делящихся на следующие 
группы [4, 10]:

•	 арифметические операции включают сло-
жение, вычитание, вычитание модулей (короткие 
операции), умножение, деление, а также операции 
с числами с плавающей точкой, десятичную ариф-
метику и индексные вычисления;

•	 логические операции охватывают побитовые 
преобразования (И, ИЛИ, НЕ, XOR), сравнение 
значений, а  также манипуляции с  логическими 
структурами данных [2];
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•	 специальные арифметические операции, 
такие как нормализация, арифметический сдвиг 
(сдвигаются только цифровые разряды, знаковый 
разряд остается на месте), логический сдвиг [1].

Корректность выполнения арифметических опе-
раций в  цифровой системе во многом зависит от 
формата представления чисел. Для представления 
разных форматов чисел применяют разные коды:

•	 прямой код — наиболее простой способ пред-
ставления чисел, где старший бит отвечает за знак, 
а остальные — за модуль числа. Его недостаток — 
наличие двух нулей (+0 и −0);

•	 обратный код сохраняет структуру прямого 
кода для положительных чисел, а  отрицательные 
представляются через побитовую инверсию. Про-
блема двух нулей остается;

•	 в дополнительном коде для представления отри-
цательного числа используется инверсия всех битов 
положительного значения с последующим прибавле-
нием единицы. Данный формат широко применяется 
в современных архитектурах благодаря удобству реа-
лизации арифметических операций [1, 2].

Разнообразие задач, стоящих перед АЛУ, пре-
допределяет наличие различных их классифика-
ций [3, 10].

1.  По характеру обрабатываемых данных и их 
функциональному назначению:

•	 операции двоичной арифметики для чисел 
с  фиксированной точкой применяются при вы-
полнении базовых вычислений в  целочисленном 
представлении;

•	 операции двоичной (или шестнадцатерич-
ной) арифметики для чисел с  плавающей точкой 
характерны для научных и инженерных задач, тре-
бующих расширенного диапазона представления;

•	 операции десятичной арифметики использу-
ются в финансовых приложениях и других областях, 
где важно точное представление десятичных дробей;

•	 операции индексной арифметики выполня-
ются при работе с адресами памяти, включая мо-
дификацию адресов команд и данных;

•	 операции специальной арифметики включа-
ют нормализацию, округление, масштабирование 
и другие действия, специфичные для конкретных 
вычислительных задач;

•	 логические операции реализуются на уровне 
побитовых преобразований и служат основой для 
выполнения операций сравнения, маскирования 
и фильтрации данных;

•	 операции над алфавитно-цифровыми по-
лями обеспечивают обработку символьной ин-
формации, что особенно важно при реализации 
функций ввода-вывода и взаимодействии с поль-
зователем.

2.  По способу представления чисел:
•	 для чисел с фиксированной точкой;
•	 для чисел с плавающей точкой.
3.  По способу действия над операндами:
•	 последовательные — выполняют операции 

по битам (менее производительные, но проще 
в реализации);

•	 параллельные — обрабатывают все биты 
одновременно, обеспечивая высокую скорость вы-
числений.

4.  По характеру использования элементов и узлов:
•	 блочные — каждая операция реализована 

в  виде отдельного аппаратного узла, что обеспе-
чивает быстродействие, но требует значительных 
ресурсов;

•	 многофункциональные — переключаются 
между режимами, обеспечивая экономию ресур-
сов при умеренной скорости.

Примером простой, но важной операции явля-
ется сложение чисел с фиксированной точкой в до-
полнительном коде  [3]. Благодаря особенностям 
формата операция выполняется без дополнитель-
ной коррекции, что упрощает аппаратную реали-
зацию и снижает вероятность ошибок.

Логические операции, в  свою очередь, прово-
дятся побитово и не зависят от формата представ-
ления чисел. Они активно применяются при реа-
лизации условных переходов, фильтрации данных 
и других задач логической обработки [3].

Разработка симулятора арифметико-
логического устройства

Приложение реализовано на Python [11–13], гра-
фический интерфейс — на PyQt5 [14, 15]. Структу-
ра — модульная: вычислительное ядро (арифмети-
ка и логика в прямом, обратном и дополнительном 
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кодах), модуль визуализации пошаговых операций 
и тренажерный модуль.

Вычислительное ядро изолировано в  моду-
ле и  оперирует фиксированной разрядностью 
5 бит (1 знаковый + 4 модульных). Центральным 
элементом вычислительного ядра является функ-
ция calculate_process, выполняющая кодирование 
входных операндов в  выбранном формате пред-
ставления, выбор и  запуск алгоритма операции 
и возврат пошагового журнала вычислений, сфор-
мированного соответствующими процедурами. 
Для арифметических операций функция обрабаты-
вает признак переполнения и возвращает сообще-
ние о выходе результата за допустимый диапазон. 
Дополнительно реализована обработка некоррект-
ных параметров (неизвестный тип кода/операция) 
и ошибок кодирования.

Код функции calculate_process:

def calculate_process(d1: int, d2: int, code_type: str, 
operation: str):
	 enc_map = {
		  “Прямой код”: (from_int_direct, to_int_direct),
		  “Обратный код”: (from_int_ones, to_int_ones),
		  “Дополнительный код”: (from_int_twos, to_
int_twos)
}
if code_type not in enc_map:
	 return «», «Ошибка: неизвестный тип кода»
encode, decode = enc_map[code_type]
try:
	 a_bits = encode(d1)
	 b_bits = encode(d2)
except ValueError as e:
	 return «», f»Ошибка кодирования: {e}»
if operation == “Сложение”:
	fi nal, log, over = add_binary_strings(a_bits, b_bits, 
code_type)
	 return log, “Пepеполнение” if over else f”{final} 
({decode(final)})”
if operation == “Умножение”:
	fi nal, log, over = multiply_binary_strings (a_bits, 
b_bits, code_type)
	 return log, “Пepеполнение” if оver else f”{final} 
({decode(final)})”

if operation == “Деление”:
	fi nal, log, over = divide_binary_strings(a_bits, 
b_bits, code_type)
	 return log, “Пepеполнение” if оver else f”{final} 
({decode(final)})” 
if operation == “Побитовое И”:
	fi nal, log = bitwise_and_strings (a_bits, b_bits, 
code_type) 
	 return log, f”{final} ({int(final, 2)})”
if operation == “Побитовое ИЛИ”:
	fi nal, log = bitwise_or_strings(a_bits, b_bits, code_
type)
	 return log, f”{final} ({int(final, 2)})”
if operation == «Побитовое ИСКЛЮЧАЮЩЕЕ 
ИЛИ»:
	fi nal, log = bitwise_xor_strings(a_bits, b_bits, 
code_type) 
	 return log, f”{final} ({int(final, 2)})”
return «», «Ошибка: неизвестная операция»

Поддерживаются три представления чисел: 
прямой, обратный и  дополнительный коды. Пре
дусмотрены парные функции кодирования/декоди-
рования, валидация длины битовых строк и  кон-
троль диапазонов. Общая рабочая область значений 
ограничена интервалом [−15; 15] для предотвраще-
ния переполнения.

Валидация включает проверки разрядности, 
корректности кодов, границ диапазонов, а  также 
специальных ситуаций (деление на ноль). Все опе-
рации возвращают как машиночитаемый результат, 
так и  развернутый текстовый журнал, что облег-
чает применение в учебных целях и разбор оши-
бок. Реализация симулятора АЛУ представлена 
в виде программного решения с пользовательским 
интерфейсом, обеспечивающим интерактивное 
обучение и  самопроверку. Таким образом, одной 
из отличительных особенностей разработанного 
приложения является реализация практического 
режима, направленного на закрепление теоретиче-
ских знаний студентов.

Режим калькулятора представляет собой ин-
струмент для проведения вычислений двух целых 
чисел в трех системах кодирования. Режим прак-
тики представлен в  виде интуитивно понятного 
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графического интерфейса (рис. 1), который позво-
ляет пользователю взаимодействовать с заданием.

В режиме калькулятора поддерживается выбор 
наиболее распространенных форм представления 
чисел в  цифровых устройствах: прямой код, об-
ратный код, дополнительный код. Каждый из пе-
речисленных форматов имеет свою особенность 
обращения с положительными и отрицательными 
числами, особенно при выполнении операций сло-
жения и умножения.

Пользователь имеет возможность выбрать тип 
арифметической операции. В текущей версии при-
ложения поддерживаются пять арифметических 
операций: сложение, умножение, побитовые И, 
ИЛИ, ИСКЛЮЧАЮЩЕЕ ИЛИ.

Для примера работы калькулятора будет произ-
ведено суммирование чисел 2 и  3 в  прямом коде 
в режиме калькулятора.

В поле ввода «Регистр 1» вводим цифру 3, в поле 
«Регистр 2» вводим цифру 2. Далее необходимо вы-
брать кодировку и операцию между регистрами.

При нажатии «Получить ответ» пользователь 
может получить подробный результат выполнения 

операции. Программа автоматически генерирует 
пошаговое решение с итоговым ответом (рис. 2).

В случае затруднений пользователю доступна 
пошаговая инструкция к использованию калькуля-
тора при нажатии кнопки «Помощь».

В практическом режиме пользователю необхо-
димо решить 6 заданий, связанных с  двоичным 
кодированием, за отведенное время, где условия 
заданий генерируются программой автоматически 
(значения регистров, операция, кодировка). По-
сле выполнения всех заданий выводится итоговое 
окно с результатами практики (рис. 3).

В случае неверного ответа пользователю будет 
дана возможность просмотреть верное решение 
задания.

Заключение
Разработка интерактивного обучающего прило-

жения для изучения двоичного кодирования пред-
ставляет собой перспективное средство поддержки 
учебного процесса. Программа сочетает в себе тео
ретический материал, программный калькулятор, 
а также модуль практики с возможностью проверки 

Рис. 1. Окно калькулятора Рис. 2. Пример полученного ответа
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ответов. Комплексный подход ориентирован на раз-
витие у студентов не только теоретических знаний, 
но и практических умений, что особенно важно для 
формирования прочных и  полных представлений 
о принципах работы цифровых устройств.

Ожидается, что использование приложения 
в учебной среде будет способствовать улучшению 

усвоения материала и  формированию качествен-
ных навыков работы с  двоичным кодом. В  буду-
щем планируются расширение возможностей, про-
ведение эксперимента и интеграция программного 
продукта в учебные курсы для подтверждения его 
эффективности и  получения методических реко-
мендаций по его использованию.
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Abstract. The modern information environment is tightly linked to the advancement of digital technologies 
based on the binary numeral system, thereby requiring a solid understanding of binary coding principles. Many 
learners find this subject challenging because of its abstract character and the substantial theoretical content it 
entails. Purpose: the present work seeks to create an interactive educational application aimed at improving the 
effectiveness of instruction on binary coding and at strengthening students’ practical abilities in handling binary 
representations of numbers. Methods: the research employs methods of interactive educational system design, 
with the software implemented in Python using the PyQt5 framework. The resulting architecture comprises 
a theoretical reference module, a binary operation calculator, and a practical training mode with automated 
answer verification. Results: a fully functional application has been created, integrating both theoretical and 
practical aspects of studying binary coding. The calculator mode implements operations for addition, subtrac-
tion, multiplication, division, and bitwise transformations in direct, inverse, and complementary codes. The 
practical module ensures the automatic generation of tasks and provides formative feedback, which enhances 
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material retention and the development of computational skills. Practical significance: the developed applica-
tion can be used in educational institutions for teaching disciplines related to digital logic, computing technol-
ogy, and computer architecture. The programme enhances the visibility of the educational process and provides 
interactive practice that aids in the reinforcement of theoretical knowledge through practical application.

Keywords: binary code, learning application development, interactivity, Python
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Аннотация. Рассматривается задача повышения эффективности изучения алгоритмов двоичной ариф-
метики в рамках подготовки специалистов в области информатики и вычислительной техники. Цель: 
разработка образовательного веб-сервиса, предназначенного для комплексного изучения алгоритмов дво-
ичной арифметики. Методы: в качестве методологической основы используются анализ существующих 
программных решений и проектирование модульной архитектуры веб-приложения. Результаты: в от-
личие от существующих аналогов, разработанный сервис реализует полный цикл преобразований и вы-
числений — от перевода чисел в прямые, обратные и дополнительные коды до выполнения базовых ариф-
метических операций с поддержкой вариативных вычислительных методов. Ключевым преимуществом 
решения является модуль генерации детализированных пошаговых решений, способствующих углубленно-
му освоению алгоритмических основ. Научная новизна работы заключается в создании унифицированной 
программной платформы, сочетающей вариативные методы двоичных вычислений с  алгоритмически 
прозрачной визуализацией каждого этапа обработки данных. Практическая значимость: результаты 
проведенного сравнительного анализа позволяют говорить о целесообразности использования разрабо-
танного сервиса в образовательной практике. Комплексный характер реализованных функций и высокая 
степень детализации вычислительных процессов создают предпосылки для его применения при изучении 
дисциплин, связанных с архитектурой ЭВМ и теоретическими основами информатики.

Ключевые слова: двоичные числа, двоичная арифметика, системы счисления, веб-сервис, образова-
тельные технологии, визуализация вычислений, алгоритмы

2.3.5 — математическое и программное обеспечение вычислительных систем, комплексов и компью-
терных сетей (технические науки).

Введение
Изучение двоичной арифметики является фун-

даментальной составляющей подготовки специа-
листов в области информатики и вычислительной 

техники. Ключевой сложностью для обучающих-
ся является не только получение корректного ре-
зультата вычислений, но и  глубокое понимание 
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алгоритмических основ каждого этапа преобра-
зования и выполнения операций. 

При этом особую методическую трудность 
представляет усвоение операций с  двоичными 
представлениями чисел в  различных кодах (пря-
мом, обратном и дополнительном), а также пони-
мание влияния формата представления данных на 
ход и результат вычислений. На практике это не-
редко приводит к формальному воспроизведению 
алгоритмов без осознания их внутренней логики, 
что снижает качество усвоения материала и  за-
трудняет дальнейшее изучение архитектуры вы-
числительных систем.

Анализ существующих программных реше-
ний [1, 2] показывает, что они, как правило, ориен-
тированы либо на мгновенное получение итогового 
результата, либо на демонстрацию ограниченного 
набора операций с пошаговыми пояснениями. От-
сутствие единого ресурса, охватывающего полный 
спектр операций (включая преобразования между 
различными системами кодирования и  вариатив-
ные методы арифметических действий) с  алго-
ритмическим разбором, создает существенную 
проблему для системного освоения материала.

Таким образом, в  образовательной практике 
формируется разрыв между теоретическим изло-
жением алгоритмов двоичной арифметики и  ин-
струментальными средствами их практического 
освоения. Устранение данного разрыва требует ис-
пользования программных решений, ориентиро-
ванных не только на получение результата, но и на 
визуализацию и  поэтапное объяснение вычисли-
тельных процессов.

Целью статьи является описание процесса раз-
работки и  функциональных возможностей веб-
сервиса B.A.KVl, ориентированного на комплекс-
ное решение обозначенной проблемы. Работа 
носит прикладной исследовательский характер 
и опирается на сочетание анализа существующих 
программных средств, проектирования архитекту-
ры веб-приложения и реализации вычислительных 
алгоритмов двоичной арифметики [3]. Веб-сервис 
при этом рассматривается не только как программ-
ный продукт, но и  как инструмент методической 
поддержки учебного процесса, ориентированный 

на поэтапное освоение алгоритмов и  формиро-
вание устойчивых навыков работы с  двоичными 
представлениями данных.

Задачи исследования:
•	 реализовать модули преобразования чисел 

между десятичной системой счисления и  двоич-
ными представлениями (прямой, обратный и  до-
полнительный коды);

•	 разработать алгоритмы выполнения базовых 
арифметических операций (сложение, вычитание, 
умножение, деление) с поддержкой различных вы-
числительных методов;

•	 обеспечить генерацию детализированного 
пошагового объяснения для каждой операции;

•	 реализовать веб-интерфейс, интегрирующий 
все функциональные модули в  единую удобную 
среду.

Научная новизна работы заключается в  ин-
теграции вариативных алгоритмов двоичной 
арифметики и  сквозной пошаговой визуализации 
вычислительных процессов в рамках единого об-
разовательного веб-сервиса.

Архитектура и реализация веб-сервиса
Архитектура веб-сервиса B.A.KVl реализована 

в  виде модульной системы, обеспечивающей рас-
ширяемость функционала и прозрачность выполне-
ния вычислительных алгоритмов. Она основана на 
взаимодействии трех ключевых компонентов: моду-
ля вычислительных алгоритмов, системы управле-
ния данными и интерактивного веб-интерфейса.

Выбор технологического стека и обоснование
Выбор технологического стека определялся за-

дачей обеспечения надежной серверной логики, 
интерактивного пользовательского интерфейса 
и устойчивого хранения данных, необходимых для 
поддержки образовательного веб-сервиса. Базо-
вый стек технологий формирует ядро системы, ее 
интерфейс и механизмы хранения данных.

В качестве основного языка реализации вычис-
лительных алгоритмов был выбран Java, что обу-
словлено его строгой типизацией, переносимостью 
на другие устройства и наличием проверенных ин-
струментов для построения надежной серверной 



61Intellectual Technologies on Transport. 2026. No. 1

Mathematical and Software Support for Computer Complexes and Networks

логики. Для развертывания веб-интерфейса при-
меняются HTML, CSS и TypeScript, что позволяет 
создать кросс-платформенное и  отзывчивое кли-
ентское приложение. В качестве системы управ-
ления базами данных для надежного хранения 
информации о пользователях и их сессиях исполь-
зуется PostgreSQL, обеспечивающая целостность 
и согласованность данных.

Функциональные модули системы
Функциональная структура сервиса организо-

вана в виде набора взаимосвязанных модулей, каж-
дый из которых отвечает за отдельный этап работы 
с данными — от ввода и преобразования чисел до 
выполнения вычислений и  анализа результатов, 
интегрированных через единый веб-интерфейс.

Модуль ввода и  валидации данных обеспечи-
вает корректную обработку исходных числовых 
представлений, включая ввод чисел в десятичной 
и  двоичной системах с  указанием знака, а  также 
работу с целочисленными значениями и числами 
с  плавающей точкой. Реализованные механизмы 
валидации учитывают разрядность представления 
и допустимые диапазоны значений, что позволяет 
предотвратить некорректные вычисления на по-
следующих этапах обработки.

Модуль преобразования систем счисления и ко-
дов реализует перевод чисел между десятичной 
и  двоичной системами с  поддержкой различных 
форматов представления (прямого, обратного 
и  дополнительного кодов). Особенностью моду-
ля является визуализация процесса преобразова-
ния с  отображением промежуточных этапов, что 
позволяет проследить алгоритмическую логику 
формирования двоичных представлений.

Модуль арифметических операций реализует 
базовые операции двоичной арифметики (сло-
жение, вычитание, умножение и  деление) с  воз-
можностью выбора формата представления чисел 
и  алгоритма вычислений  [4]. Такая организация 
позволяет сопоставлять различные методы выпол-
нения операций и  анализировать их особенности 
в зависимости от выбранного кода и типа данных.

Модуль генерации пошаговых решений обес
печивает поэтапное представление выполнения 

арифметических операций, включая визуализа-
цию состояний регистров и  отображение дей-
ствий, выполняемых на каждом шаге алгоритма. 
Формирование промежуточных результатов по-
зволяет проследить динамику вычислительного 
процесса и  проверить корректность выполнения 
операций.

Модуль управления пользователями и историей 
вычислений обеспечивает регистрацию и автори-
зацию пользователей, а также сохранение резуль-
татов выполненных операций. Реализация исто-
рии вычислений и функции экспорта результатов 
в формат PDF позволяет использовать сервис в об-
разовательном процессе и  при самостоятельной 
работе обучающихся.

Модуль управления подписками реализует ме-
ханизм разграничения доступа к  функциональ-
ности сервиса, при этом базовые возможности 
остаются доступными для образовательного ис-
пользования. Такой подход обеспечивает устойчи-
вость развития сервиса без ограничения его при-
менения в учебных целях.

Совокупность описанных модулей формирует 
целостную функциональную среду  [5], обеспе-
чивающую последовательный переход от ввода 
и преобразования данных к выполнению вычисле-
ний и анализу их результатов.

Алгоритмическая база
Алгоритмическая база сервиса определяет 

способы выполнения арифметических операций 
в двоичной системе и обработку числовых данных 
в различных форматах представления.

Сложение и вычитание двоичных чисел
Пользователь может вводить числа в  десятич-

ной или двоичной системе. Операции выполняют-
ся в простом, обратном или дополнительном кодах 
для чисел с фиксированной или плавающей точкой. 
Вычитание реализуется как сложение с  противо-
положным знаком второго числа. Такая реализация 
позволяет наглядно продемонстрировать различия 
в обработке знаковых чисел в зависимости от вы-
бранного формата представления. Теоретические 
основы операций описаны в [6, 7].
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Умножение и деление
Поддерживается ввод чисел в двоичной и деся-

тичной системах с выбором формата представления 
(прямой, обратный, дополнительный код) и  типа 
чисел (с фиксированной или плавающей точкой). 
Для умножения реализованы методы со сдвигом 
множимого и  частичных произведений  [8], для 
деления — алгоритмы с  восстановлением остатка 
и без восстановления остатка [9]. Наличие несколь-
ких алгоритмических подходов создает условия для 
их сопоставления и анализа особенностей выполне-
ния операций в  двоичной системе. Теоретические 
основы приведены в [9, 10].

Выбор и  реализация нескольких алгоритми-
ческих подходов к  выполнению арифметических 
операций обусловлены не стремлением к  рас-
ширению функционала, а  дидактической задачей 
сопоставления различных методов вычислений. 
Возможность поэтапного наблюдения за ходом 
выполнения алгоритмов в разных кодах и форма-
тах представления чисел позволяет обучающимся 
выявлять принципиальные различия между мето-
дами и  формировать более глубокое понимание 
внутренней логики двоичных вычислений.

Результаты и обсуждение
Для оценки эффективности разработанного 

веб-сервиса был проведен сравнительный анализ 

существующих онлайн-инструментов, ориенти-
рованных на выполнение двоичных вычислений. 
В качестве критериев сравнения рассматрива-
лись функциональная полнота, степень алгорит-
мической прозрачности, наличие визуализации 
вычислительных процессов и  возможности ис-
пользования сервисов в  образовательной прак-
тике. Выбор указанных критериев обусловлен 
задачей выявления не только вычислительных, 
но и  дидактических преимуществ разрабатыва-
емого решения.

Результаты сравнения с  популярными он-
лайн-калькуляторами обобщены и  представлены 
в табл. 1.

Как показывает анализ, ключевые преимуще-
ства разработанного сервиса перед аналогами за-
ключаются в полном пошаговом объяснении реше-
ний и их детальной визуализации, что реализовано 
в модуле генерации пошаговых решений. Из рис. 1 
видно, что вывод простой операции сложения не 
ограничивается одним ответом или кратким реше-
нием, как показано на рис. 2. Сервис демонстри-
рует введенную информацию, подготовительные 
шаги для начала выполнения основной операции, 
непосредственно сам процесс заданного действия 
с сопутствующими правилами, а также ответ с об-
ратной проверкой, что важно для подтверждения 
правильности решения.

Таблица 1
Сравнительный анализ сервисов для двоичных вычислений

Критерии
Сервисы

B.A.KVl RapidTables Calculatori.ru

Пошаговое объяснение при решении Полное Отсутствует Базовое

Визуализация Детальная Минимальная Базовая

Модель распространения Подписочная Бесплатная Бесплатная

Поддержка русского языка Присутствует Отсутствует Присутствует

Поддержка разных методов вычисления Присутствует Отсутствует Отсутствует

Экспорт в PDF Присутствует Отсутствует Отсутствует

История вычислений Присутствует Отсутствует Отсутствует
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Рис. 1. Пример вывода суммы чисел с заданными параметрами в сервисе B.A.KVl

а б

Рис. 2. Пример вывода суммы чисел с заданными параметрами в различных сервисах:  
а — RapidTables, б — Calculatori.ru
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В отличие от рассматриваемых аналогов, ори-
ентированных преимущественно на получение 
конечного числового результата, разработанный 
сервис акцентирует внимание на алгоритмиче-
ской стороне вычислений. Такая организация вы-
вода позволяет использовать сервис не только как 
вычислительный инструмент, но и  как средство 
формирования алгоритмического мышления, что 
имеет принципиальное значение при изучении 
двоичной арифметики в  рамках базовых и  про-
фильных дисциплин.

К дополнительным преимуществам относятся 
поддержка различных методов вычислений, экс-
порт в PDF, ведение истории вычислений и нали-
чие русскоязычного интерфейса.

Наряду с  отмеченными преимуществами раз-
работанный сервис функционирует в  рамках ряда 
ограничений, обусловленных текущим этапом его 
реализации. Использование подписочной модели 
распространения связано с  необходимостью под-
держки и развития функциональности сервиса, а пе-
речень реализованных функций отражает выбранный 
фокус на базовых алгоритмах двоичной арифметики.

Заключение
Результатом выполненного исследования явля-

ется программная реализация образовательного 
веб-сервиса B.A.KVl, обеспечивающая комплекс-
ное изучение алгоритмов двоичной арифметики на 
основе вариативных вычислительных методов.

В ходе работы показано, что сочетание модуль-
ной архитектуры, функциональной декомпози-
ции и  алгоритмической вариативности позволяет 
рассматривать разработанный сервис не только 
как средство выполнения вычислений, но и  как 
инструмент методической поддержки учебного 
процесса. Реализация пошагового представления 
вычислительных процедур и визуализация проме-
жуточных состояний создают условия для форми-
рования у  обучающихся устойчивого понимания 
внутренней логики двоичных операций и  осо-
бенностей их выполнения в различных форматах 
представления чисел.

Проведенный сравнительный анализ с  суще-
ствующими программными решениями позволя-
ет сделать вывод о  том, что ключевым отличием 
сервиса B.A.KVl является акцент на алгоритмиче-
ской прозрачности и возможности сопоставления 
различных методов выполнения арифметических 
операций. Такой подход расширяет дидактический 
потенциал сервиса и повышает его применимость 
в рамках изучения дисциплин, связанных с теоре-
тическими основами информатики и архитектурой 
вычислительных систем.

Перспективы дальнейшего развития связаны 
с  расширением набора реализуемых алгоритмов, 
углублением аналитических и  визуализационных 
средств, а также с интеграцией сервиса в цифро-
вые образовательные среды и учебные курсы про-
фильной направленности.
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Аннотация. Проводится комплексный анализ архитектуры, функциональных возможностей и метро-
логических характеристик интеллектуальных датчиков, а также разработка метода повышения точ-
ности измерений. Цель: комплексный анализ интеллектуальных датчиков (ИД) применительно к  из-
делиям ракетно-космической техники (РКТ) с детальной проработкой метода повышения точности 
измерений на основе введения структурной избыточности. Методы: включают системный анализ 
архитектуры и функций ИД и описание процедуры текущей (в процессе эксплуатации) идентифика-
ции параметров ИД при неизвестных входных сигналах. Результаты: показано, что применение ИД 
с функциями самоадаптации и метрологического самоконтроля принципиально меняет архитектуру 
распределенных систем управления РКТ. Разработаны рекомендации по выбору протоколов связи для 
различных подсистем РКТ. Практическая значимость: заключается в формировании критериев выбо-
ра и проектирования ИД, а также в предложении математического аппарата для создания ИД с функ-
цией метрологического самоконтроля, что необходимо для повышения автономности, надежности 
и точности измерений в изделиях РКТ.

Ключевые слова: измерительные системы, искусственный интеллект, самодиагностика, ми-
кропроцессорная обработка, системы на кристалле, протоколы связи, распределенные системы 
управления

2.3.5 — математическое и программное обеспечение вычислительных систем, комплексов и компью-
терных сетей (технические науки); 1.2.1 — искусственный интеллект и машинное обучение (техни-
ческие науки)
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Введение
Современные сложные технические систе-

мы, в частности в ракетно-космической отрасли, 
функционируют в условиях воздействия много-
численных возмущающих факторов при жестких 
ограничениях по массогабаритным характери-
стикам и  энергопотреблению, а  также требова-
ний максимальной автономности. Обеспечение 
требуемого качества и  надежности управления 
в  таких условиях является критически важной 
задачей, которая не может быть полноценно ре-
шена с применением традиционных средств из-
мерений.

Ключевой проблемой при создании таких си-
стем является противоречие между ростом объ
емов измерительной информации и  ограничен-
ной пропускной способностью каналов связи, 
а  также вычислительными ресурсами централь-
ных процессоров. Традиционные датчики, предо-
ставляющие лишь первичные аналоговые сигна-
лы или «сырые» цифровые данные, становятся 
узким местом в системах, где критически важны 
быстрая локальная обработка информации, само-
диагностика и адаптация к изменяющимся усло-
виям в реальном времени.

Разрешение данной проблемы стало возмож-
ным с  появлением интеллектуальных датчиков 
(ИД) — принципиально нового класса измери-
тельных преобразователей, созданных благодаря 
бурному развитию интегральной схемотехники 
и микропроцессорной техники. ИД представля-
ют собой совокупность аппаратных и программ-
ных средств, функционально объединяющих 
в  одном корпусе первичный преобразователь, 
микропроцессор и средства коммуникации. Это 
позволяет выполнять операции по преобразова-
нию, коррекции и  повышению достоверности 
измерительной информации непосредственно 
в месте ее возникновения.

Целью статьи является комплексный анализ ар-
хитектуры, функциональных возможностей и ме-
трологических характеристик ИД, а также оценка 
потенциала их применения в  изделиях ракетно-
космической техники (РКТ) для повышения авто-
номности, надежности и точности измерений.

Анализ интеллектуальных датчиков

Понятие и определение интеллектуального 
датчика
Понятие ИД сформировалось в результате раз-

вития микроэлектроники, позволившей интегри-
ровать в один корпус с чувствительным элементом 
аналого-цифровые преобразователи и  микропро-
цессоры. В отличие от простых интегральных дат-
чиков, где объединение элементов направлено на 
линеаризацию и термокомпенсацию, ИД обладают 
расширенным набором функций.

Согласно [1] под интеллектуальным датчиком 
понимается адаптивный датчик с функцией метро-
логического контроля. Адаптивный датчик — это 
датчик, параметры и/или алгоритмы работы кото-
рого в  процессе эксплуатации могут изменяться 
в  зависимости от сигналов содержащихся в  нем 
преобразователей. В общем случае ИД предназна-
чен для выполнения следующих задач:

•	 автоматическая коррекция погрешности;
•	 самовосстановление при возникновении еди-

ничного дефекта в датчике;
•	 самообучение;
•	 взаимодействие с техническими подсистема-

ми для передачи информации о результатах опера-
тору через интерфейс технических подсистем.

Таким образом, ИД — это не просто измери-
тель, а  сложное устройство, способное к  адапта-
ции, самодиагностике и взаимодействию с систе-
мой управления [2].

Типы интеллектуальных датчиков
Прямая формализованная классификация ИД 

в  виде единого нормативного перечня в  отече-
ственной практике отсутствует. Их ключевые от-
личительные функции и  признаки определяются 
основополагающим стандартом терминологии. 
ГОСТ устанавливает, что ИД — это устройство, 
выполняющее функции преобразования измеряе-
мой величины и обладающее одним или несколь-
кими из следующих свойств:

•	 способность к самоадаптации — свойство ав-
тономно изменять алгоритмы функционирования 
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или параметры для сохранения или улучшения ха-
рактеристик при изменении внешних условий;

•	 способность к  самокалибровке — свойство 
выполнять процедуру калибровки, включая кор-
ректировку градуировочной характеристики без 
участия оператора;

•	 наличие встроенной диагностики — свойство 
отслеживать состояние компонентов и  выявлять 
отклонения от нормального функционирования.

На практике, исходя из данных определений, 
сложилась функциональная типология ИД по до-
минирующему дополнительному свойству: само-
адаптирующиеся, самокалибрующиеся, датчики 
со встроенной диагностикой и комбинированные.

В области разработки бортовых радиоэлектрон-
ных комплексов специального назначения на осно-
ве внутренних стандартов и технической практики 
профильных организаций применяется ведомствен-
ная классификация по целевому применению и ус-
ловиям эксплуатации. В ее рамках, в  частности, 
выделяется подкласс бортовых интеллектуальных 
телеметрических датчиков, предназначенных для 
работы в составе изделий РКТ в условиях воздей-
ствия комплекса дестабилизирующих факторов.

Функции интеллектуального датчика
Функциональные возможности ИД, определя-

емые ГОСТ и  современной практикой, включа-
ют [3–5]:

•	 коррекцию статических и  динамических ха-
рактеристик: автоматическое устранение система-
тических погрешностей (нелинейность, гистере-
зис, влияние температуры);

•	 самодиагностику и  контроль исправности: 
обнаружение внутренних неисправностей, обры-
вов или коротких замыканий линий связи;

•	 вычисление вторичных параметров (напри-
мер, расчет расхода жидкости или газа по перепаду 
давления);

•	 хранение данных: возможность хранить кали-
бровочные коэффициенты, серийный номер, историю 
ошибок, метрологический паспорт в своей памяти;

•	 связь и  взаимодействие: поддержка про-
мышленных сетевых протоколов (HART, Profibus, 
Modbus, OPC UA) для интеграции в АСУ ТП;

•	 удаленную настройку и  конфигурирование: 
дистанционное изменение диапазонов измерений, 
порогов срабатывания и других параметров.

ИД позволяет формировать поток данных с не-
обходимой достоверностью на основе анализа 
большого числа результатов отдельных относи-
тельно недостоверных измерений.

Принцип работы интеллектуального датчика
ИД представляет собой электронное устрой-

ство, основанное на объединении чувствительных 
элементов, схем преобразования сигналов и средств 
микропроцессорной техники. Использование ми-
кропроцессоров непосредственно в  составе ИД 
является основой для улучшения его метрологиче-
ских и эксплуатационных характеристик.

Принцип работы строится на последовательном 
преобразовании сигнала, которое включает в себя 
следующие этапы:

1.  Физическая величина воздействует на пер-
вичный чувствительный элемент.

2.  Полученный аналоговый сигнал усиливает-
ся и фильтруется.

3.  Аналого-цифровой преобразователь (АЦП) 
оцифровывает сигнал.

4.  Микропроцессор обрабатывает цифровые 
данные по заданным алгоритмам: выполняет кор-
рекцию погрешностей, линеаризацию, вычисле-
ния, самодиагностику.

5.  Обработанная информация передается во 
внешнюю систему через цифровой интерфейс.

Одним из ключевых принципов интеллектуаль-
ного подхода является перенос функциональной 
нагрузки с  механических узлов на перепрограм-
мируемые электронные и  информационные ком-
поненты.

Вывод. Принцип работы ИД основан на тесной 
интеграции измерительной и вычислительной ча-
стей в едином устройстве. Это позволяет получать 
первичный, зашумленный, с нелинейными преоб-
разованиями сигнал от чувствительного элемента 
в  виде точного, готового к  использованию циф-
рового информационного продукта, обладающего 
высокой достоверностью и обогащенного данны-
ми о состоянии самого датчика.
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Структурная схема интеллектуального  
датчика
Структурная схема ИД варьируется в зависимо-

сти от типов первичных измерительных преобра-
зователей. Достаточно общая развернутая струк-
турная схема ИД представлена на рис. 1 [3].

Приведенная схема демонстрирует, что ИД яв-
ляется сложной микропроцессорной системой, 
объединяющей измерительные, вычислительные 
и коммуникационные функции.

Режимы работы интеллектуального датчика
Режимы работы являются ключевым аспектом ин-

теллектуальности ИД, позволяя гибко управлять энер-
гопотреблением, приоритетами и функциями. Следу-
ет назвать следующие режимы работы ИД [3, 6]:

1.  Номинальный (рабочий) режим. Штатное 
выполнение всех измерительных и  вычислитель-
ных функций с передачей данных.

2.  Режим пониженного потребления. Перевод 
микропроцессора и периферии в состояние мини-
мального энергопотребления с возможностью про-
буждения по таймеру или команде. Критически ва-
жен для автономных систем.

3.  Режим самодиагностики. Проверка исправ-
ности измерительного тракта, памяти и компонен-
тов по команде или расписанию.

4.  Режим калибровки и конфигурации. Позво-
ляет загружать новые калибровочные коэффици-
енты, менять диапазоны измерений и настраивать 
параметры.

5.  Режим тревоги (событий). Немедленная 
и  самостоятельная отправка аварийного сообще-
ния при превышении заданных порогов, без ожи-
дания опроса.

6.  Буферный режим (регистрации данных). На-
копление данных во внутренней памяти для после-
дующей передачи, например при отсутствии связи.

7.  Резервный режим (горячий резерв). Работа 
в паре с другим ИД, где один активен, а второй на-
ходится в «горячем» резерве, готовый к мгновен-
ному включению.

Эти режимы часто комбинируются, что позво-
ляет создавать гибкие и  адаптивные измеритель-
ные системы.

Протоколы сети интеллектуальных датчиков
Для связи ИД с системой управления использу-

ется широкий спектр проводных и беспроводных 
протоколов [7]:

1.  Проводные протоколы:
•	 Modbus: широко распространенный промыш-

ленный протокол для связи с ПЛК (программируе-
мый логический контроллер);

Первичные  
преобразователи  
(сенсоры 1, …, N)

Преобразователи сигнала 
(усилители,  

мультиплексоры, АЦП)

Алгоритмы обработки 
данных, реализация 
численных методов, 

протоколов  
информационного  
взаимодействия

Вычислительное  
устройство (микропро-

цессор, микроконтроллер, 
ПЛИС и т. п.)

Память (данные 
для корректиров-
ки нелинейности, 
влияния дестаби-

лизирующих  
факторов,  

реализации  
интеллектуальных 

функций и т. п.)

Цифровой  
интерфейс (USB, 
RS, HART и т. п.)

Измеряемая 
величина

Выходной 
сигнал

Рис. 1. Структурная схема интеллектуального датчика
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•	 HART (Highway Addressable Remote Transducer): 
протокол, позволяющий передавать цифровые дан-
ные поверх аналогового сигнала 4–20 мА;

•	 Profibus, Profinet, EtherCAT: высокоскорост-
ные протоколы для задач автоматизации в реаль-
ном времени;

•	 CAN (Controller Area Network): надежный 
протокол, популярный в автомобильной и аэрокос-
мической отраслях;

•	 IO-Link: протокол «точка-точка» для подклю-
чения датчиков и исполнительных механизмов.

2.  Беспроводные протоколы:
•	 Zigbee: для сетей с  низким энергопотребле-

нием и поддержкой Mesh-топологии;
•	 BLE (Bluetooth Low Energy): для передачи 

данных на короткие расстояния;
•	 LoRaWAN (Long Range Wide Area Network): 

для организации долгодействующих сетей с боль-
шим радиусом действия;

•	 WirelessHART: беспроводная версия протоко-
ла HART.

Выбор протокола зависит от требований к ско-
рости, надежности, расстоянию, энергопотребле-
нию и стоимости.

Протоколы обмена интеллектуальных 
датчиков
Протоколы обмена определяют правила и фор-

маты взаимодействия ИД с контроллерами. Разли-
чают несколько видов обмена:

•	 циклический обмен: регулярная передача 
процессных данных (измеренных значений);

•	 ациклический обмен: передача параметров 
или событий по запросу (например, для изменения 
настроек);

•	 комбинированный обмен: одновременная пе-
редача аналоговой и цифровой информации.

Ключевые стандарты [8, 9]:
•	 IEC 61131-9 — стандартизирует технологию 

ввода-вывода для датчиков и исполнительных ме-
ханизмов;

•	 ISO/IEC/IEEE 21450:2010 — определяет ин-
терфейс ИД и форматы электронной таблицы дан-
ных преобразователя (ЭТДП), что позволяет уни-
фицировать описание возможностей датчика.

Реализация протоколов может быть аппарат-
ной (специализированные контроллеры) или 
программной. Важным аспектом является безо
пасность, обеспечиваемая синхронизацией сооб-
щений и контролем времени их поступления.

Метрологические характеристики  
интеллектуальных датчиков
Использование ИД кардинально меняет подход 

к обеспечению точности и надежности измерений. 
Несмотря на то что точность первичного преобра-
зователя в  реальных условиях может ухудшаться 
(например, с  0,25 до 1 % под влиянием внешних 
факторов), ИД существенно компенсирует повы-
шение точности за счет внутренних вычислений. 
Алгоритмы позволяют [3]:

•	 корректировать начальное смещение и  кру-
тизну характеристики;

•	 линеаризовать статическую характеристику 
табличным методом или с помощью полиномов;

•	 реализовывать дифференциальные и  адап-
тивные методы коррекции возмущений.

ИД надежнее традиционных датчиков благодаря:
•	 упрощению измерительного преобразователя 

за счет программной коррекции его недостатков;
•	 минимизации аналоговой части — основного 

источника неисправностей;
•	 введению систем автоматического контро-

ля старения компонентов (перенапряжения, пе-
регрев);

•	 возможности автоматической самокалибров-
ки по встроенным или внешним эталонам.

Кроме того, ИД предоставляют доступ к  бо-
гатой внутренней диагностической информации 
(напряжения питания, история ошибок, дата по-
следней калибровки), что переводит техническое 
обслуживание на прогностический уровень.

Требования, предъявляемые  
к интеллектуальным датчикам
При использовании в ответственных системах, 

таких как ракетно-космическая техника, к  ИД 
предъявляются повышенные требования, направ-
ленные на обеспечение функциональной безопас-
ности. Основные из них включают:
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1.  Избыточность и  резервирование. Для от-
ветственных функций ИД должны иметь резерв-
ные конфигурации (например, режим «горяче-
го» резерва).

2.  Функциональное разделение. Одиночная не-
исправность не должна одновременно затрагивать 
функции управления, сигнализации и  аварийной 
остановки.

3.  Безопасность отказа. Любая неисправность 
должна приводить систему в предопределенное безо
пасное состояние с наименьшими последствиями.

4.  Самоконтроль. ИД должны обнаруживать 
неисправности датчиков, аппаратного и программ-
ного обеспечения.

5.  Надежное электропитание. Требуется ис-
пользование энергонезависимой памяти и  беспе-
ребойных источников питания с контролем их ис-
правности.

6.  Защита от несанкционированного доступа. 
Изменение параметров и  конфигурации должно 
быть доступно только подготовленному персоналу 
с использованием паролей или физических ключей.

7.  Ремонтопригодность и  защита от ошибок 
при монтаже. Конструкция должна обеспечивать 
легкий доступ для ремонта, а  разъемы должны 
быть защищены от неправильного подключения.

8. Работа в  реальном времени. Время отклика 
ИД должно соответствовать динамическим посто-
янным времени обслуживаемого оборудования.

Системы на кристалле (SoC)
Современные интеллектуальные датчики все 

чаще строятся на основе систем на кристалле 
(System-on-a-Chip, SoC). SoC — это интегральная 
схема, которая объединяет на одном кремниевом 
кристалле все или большинство компонентов вы-
числительной системы.

Ключевые компоненты SoC для ИД [10]:
1.  Процессорное ядро (central processing unit, 

CPU): архитектуры ARM Cortex-M (для энергоэф-
фективных задач) или Cortex-A (для сложных ОС 
и алгоритмов).

2.  Периферийные интерфейсы: встроенные 
АЦП, ЦАП, интерфейсы I2C, SPI, UART, Ethernet, 
CAN, а также радиомодули (Wi-Fi, BLE, LoRa).

3.  Специализированные аппаратные ускори-
тели:

•	 цифровые сигнальные процессоры (digital 
signal processor, DSP): для высокоскоростного вы-
полнения операций цифровой фильтрации и  бы-
строго преобразования Фурье (БПФ);

•	 нейропроцессоры (neural processing unit, 
NPU): для эффективного выполнения алгоритмов 
машинного обучения и искусственного интеллекта 
(TinyML) непосредственно на датчике.

Преимущества SoC для ИД:
•	 компактность и снижение стоимости за счет 

интеграции;
•	 высокая энергоэффективность;
•	 рост производительности благодаря специ-

ализированным ускорителям;
•	 повышенная надежность (меньше внешних 

компонентов — меньше точек отказа).
Вывод. Использование SoC является есте-

ственным и прогрессивным этапом эволюции ИД. 
Главное их отличие от простых микроконтролле-
ров — в интеграции специализированных вычис-
лительных блоков (DSP, NPU) на одном кристал-
ле с процессором и периферией. Они характерны 
тем, что превращают датчик из устройства, кото-
рое лишь собирает данные, в  устройство, кото-
рое способно интеллектуально их обрабатывать 
с высокой скоростью и малым энергопотреблени-
ем, реализуя сложные алгоритмы, включая искус-
ственный интеллект, непосредственно «на краю» 
сети (edge computing).

Алгоритмы обработки данных  
в интеллектуальных датчиках
Алгоритмы, выполняемые микропроцессором 

ИД, являются сутью его интеллектуальности. 
Их можно разделить на несколько уровней:

1.  Базовые алгоритмы:
•	 цифровые фильтры: скользящее среднее (для 

сглаживания), медианный фильтр (для подавления 
импульсных помех), фильтр Калмана (для опти-
мальной оценки состояния в условиях шума);

•	 калибровка и  компенсация: линейная кали-
бровка (коррекция смещения и усиления), термо-
компенсация (учет влияния температуры).



73Intellectual Technologies on Transport. 2026. No. 1

Mathematical and Software Support for Computer Complexes and Networks

2.  Алгоритмы среднего уровня:
•	 пороговая обработка с гистерезисом: для об-

наружения событий и предотвращения «дребезга»;
•	 сжатие данных: дельта-кодирование, алго-

ритм «поворотной двери» (для снижения объема 
передаваемой информации);

•	 расчет производных величин (например, вы-
числение среднеквадратического значения (RMS) 
вибрации из данных акселерометра);

•	 быстрое преобразование Фурье: для перевода 
сигнала в  частотную область (вибродиагностика, 
анализ гармоник).

Эти алгоритмы позволяют ИД не просто собирать 
данные, но и извлекать из них ценную информацию, 
принимая предварительные решения на месте.

Особенности применения интеллектуальных 
датчиков в ракетно-космической технике

В космической отрасли ИД решают задачу пере-
хода от аналоговых и ручных методов сбора данных 
к цифровым, сетевым и интеллектуальным решени-
ям. Это позволяет снизить массу и энергопотребле-
ние кабельной сети, повысить надежность данных, 
разгрузить центральный бортовой компьютер и обе-
спечить высокий уровень автономности аппарата.

Основные подсистемы бортовой аппаратуры 
и использование в них ИД
1.  Система терморегулирования (СТР):
•	 задача: поддержание температурного режима;
•	 ИД: умные датчики температуры;
•	 функции: линеаризация и  температурная 

компенсация, самодиагностика на обрывы, само-
стоятельный мониторинг пороговых значений, 
цифровая фильтрация помех.

2.  Двигательная установка (ДУ) и система по-
дачи топлива:

•	 задача: управление тягой, контроль расхода 
и давления;

•	 ИД: датчики давления, расходомеры, датчики 
положения клапанов;

•	 функции: коррекция показаний по темпера-
туре, вычисление массового расхода по перепаду 
давления, контроль герметичности по динамике 
изменения давления.

3.  Система энергопитания (СЭП):
•	 задача: контроль состояния источников энергии;
•	 ИД: датчики тока, напряжения, контроля со-

стояния аккумуляторов;
•	 функции: мониторинг состояния аккумулято-

ров, точное определение уровня заряда, прогнози-
рование отказов на основе анализа тенденций.

4.  Система ориентации и стабилизации (СОС):
•	 задача: определение и  поддержание поло-

жения ракеты или космического аппарата в  про-
странстве;

•	 ИД: умные гироскопы, акселерометры, звезд-
ные датчики;

•	 функции: компенсация собственного дрейфа, 
слияние данных с  нескольких сенсоров в  инерци-
альном измерительном блоке (IMU) для вычисления 
ориентации, автоматическая калибровка в полете.

5.  Система управления и  контроля полезной 
нагрузки:

•	 задача: управление научными приборами 
и служебными системами;

•	 ИД: датчики положения антенн, солнечных 
батарей, датчики состояния оптики;

•	 функции: первичная обработка больших мас-
сивов научных данных на месте для экономии тра-
фика, участие в  адаптивном контуре управления 
(например, наведение антенны).

Конкретные решаемые задачи:
•	 повышение отказоустойчивости: система 

собственной реконфигурации при отказе одного 
ИД, используя данные соседних;

•	 снижение затрат на запуск: цифровые шины 
(CAN, SpaceWire) заменяют тяжелые жгуты анало-
говых проводов;

•	 автономность: ИД самостоятельно реагирует 
на критические изменения (например, скачок дав-
ления), не дожидаясь команды с Земли;

•	 упрощение модернизации: ввод нового дат-
чика в  цифровую сеть значительно проще про-
кладки новых аналоговых линий.

Анализ выбора протоколов для различных 
подсистем РКТ
Для системного выбора протоколов связи 

при проектировании распределенных измери-
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тельных систем на базе ИД разработана сравни-
тельная характеристика (табл. 1), учитывающая 
специфические требования ракетно-космиче-
ской техники.

1.  Для критических систем (ДУ, система отде-
ления ступеней):

•	 CAN — оптимален для распределенных си-
стем управления с  требованием детерминирован-
ного времени отклика;

•	 MIL-STD-1553 — для систем с повышенны-
ми требованиями к отказоустойчивости.

2.  Для высокоскоростных систем:
•	 SpaceWire — выбор для научной аппаратуры 

с высокими потоками данных;
•	 EtherCAT — для сложных систем управления 

с жесткими временными требованиями.

3.  Для вспомогательных систем:
•	 WirelessHART — для датчиков на подвижных 

элементах конструкции;
•	 LoRaWAN — для наземной инфраструктуры 

сопровождения.
Вывод. Применение интеллектуальных датчи-

ков в изделиях РКТ является не просто техническим 
усовершенствованием, а стратегической необходимо-
стью. Они трансформируются из пассивных источни-
ков данных в активные узлы бортовых систем, берут 
на себя значительную долю функций по обработке 
информации, диагностике и локальному управлению. 
Это краеугольный камень для создания полностью 
автономных, надежных и  долговечных космических 
аппаратов, способных выполнять сложные миссии 
в условиях значительного удаления от Земли.

Таблица 1
Сравнительный анализ протоколов связи

Протокол Скорость 
передачи

Даль-
ность, м

Энергопо-
требление

Помехо- 
защищенность

Применение 
в РКТ

Преимущества

Недостатки

CAN
1 Мбит/с 

(CAN FD — 
до 8 Мбит/с)

до 40 Низкое Высокая
Системы управления 
двигателем, топливные 
системы

Высокая надежность
Низкая задержка

Ограниченная дальность

SpaceWire 2–400 
Мбит/с до 10 Среднее Высокая

Высокоскоростные 
научные приборы, 
системы ориентации

Экстремальная скорость
Стандарт для космиче-
ских применений

Высокая стоимость

MIL-STD-1553 1 Мбит/с до 300 Среднее Очень высокая
Военные космические 
аппараты, критичные 
системы управления

Доказанная надежность
Поддержка горячего 
резерва

Высокая сложность

EtherCAT до 100 
Мбит/с до 100 Среднее Высокая Системы управления 

полезной нагрузкой

Детерминированное  
время отклика
Гибкая топология

Сложность реализации

WirelessHART 250
кбит/с до 100 Низкое Средняя

Датчики вращающихся 
элементов, системы 
мониторинга

Отсутствие кабелей
Self-organizing network

Уязвимость к помехам

LoRaWAN 0,3–50 кбит/с до 10 000 Ультра-
низкое Высокая

Наземные телеме-
трические системы, 
мониторинг разверты-
ваемых элементов

Экстремальная дальность
Минимальное  
энергопотребление

Низкая скорость
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Совершенствование точностных характеристик 
измерительных преобразователей на базе  
интеллектуальных датчиков

Метод оперативной идентификации  
параметров структурно-избыточного  
датчика с применением предварительного  
функционального преобразования
Рассмотрим измерительную систему, в которой 

функция преобразования основного канала струк-
турно-избыточного датчика (СИД) аппроксимиру-
ется линейным полиномиальным уравнением:

	 y1(t) = a0(ξ) + a1(ξ)x(t),	 (1)

где x(t) — входная измеряемая величина;
	� y1(t) — выходной сигнал основного измеритель-

ного канала;
	 a0(ξ), a1(ξ) — коэффициенты статической харак-
теристики, подверженные влиянию вектора некон-
тролируемых дестабилизирующих факторов ξ(t).

Если принять за основу номинальные (паспорт-
ные) значения коэффициентов a0н и a1н, то реаль-
ные параметры удобно представить как совокуп-
ность номинальной составляющей и отклонения:

	 a0(ξ) = a0н + Δa0 (ξ); a1(ξ) = a1н + Δa1 (ξ),	 (2)

где Δa0(ξ) характеризует аддитивную составляю-
щую погрешности (смещение нуля), а  Δa1(ξ) — 
мультипликативную составляющую (вариацию 
чувствительности), приведенные к выходу.

Для создания избыточности используется допол-
нительный канал, осуществляющий предваритель-
ное функциональное преобразование (ПФП) вход-
ного сигнала по степенному закону с показателем 
m. Его статическая характеристика имеет вид:

	 y2(t) = a0(ξ) + a1(ξ)xm(t).	 (3)

Наблюдаемые выходные сигналы y1(t) и y2(t) об-
разуют систему двух уравнений (1) и  (3) с тремя 
неизвестными: a0(ξ), a1(ξ) и  x(t). Для разрешимо-
сти системы необходимо третье уравнение, кото-
рое учитывает стохастическую природу сигналов 
(наличие шума μ(t)). В качестве такого уравнения 
выступает регрессионная связь между выходными 
сигналами каналов:
	 y2(t) = b0 + b1 y1 (t) +... + bm y1

m (t).	 (4)

Здесь коэффициенты b0, b1, …, bm идентифици-
руются путем обработки временных реализаций

	 [y2(ti), y1(ti)], i = 1, 2, ..., N, N > m + 1

с использованием метода наименьших квадратов 
(МНК).

Для установления связи между коэффициентами 
регрессии bi и  физическими параметрами датчика 
a0(ξ) и a1(ξ) выразим x(t) из (1) и подставим в (4):

	

1 0
2 0 1

1

( ( ) (ξ))( ) (ξ)
(ξ)

m

m
y t ay t a

a −

−
= + .	 (5)

Применяя к  выражению (5) формулу бинома 
Ньютона, раскладываем его в ряд:

	

ˆ
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где m i
mC −  — биномиальный коэффициент, i = 1, …, m.

Полученное соотношение (6) позволяет выра-
зить оценки коэффициентов регрессии через иско-
мые параметры основного канала:

	

0 1

0 1

ˆ ˆ ˆ( , )
ˆ ˆ ˆ( , )

j j

k k

b f a a

b g a a

 =


=
,  j ≠ k, 0 ≤ j ≤ m, 0 ≤ k ≤ m.	 (7)

Таким образом, вычислив по эксперименталь-
ным данным оценки коэффициентов bi, можно 
решить систему (7) и  найти оценки â0(ξ) и â1(ξ). 
Например, в  частном случае для квадратичного 
преобразования (m  =  2) система (7) приобретает 
вид [11]:
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Решение этой системы относительно параме-
тров датчика находится аналитически:
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.

Следовательно, идентифицировав коэффициен-
ты bi регрессионной модели (4), можно определить 
текущие значения a0(ξ) и a1(ξ) для основного кана-
ла СИД. Подставляя их в исходное уравнение (1), 
получаем уточненную оценку входного сигнала:

	
ˆ ˆ( ) ( ) (x t y t a= −[ ]1 0

1

1 ξ)
ˆ (ξ)a

.	 (8)
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Как следует из (2), данная процедура обеспечи-
вает автоматическую коррекцию как аддитивной, 
так и мультипликативной составляющих погреш-
ности.

Важным условием корректности идентифи-
кации является выбор интервала наблюдения 
Tн = tN − t1. Длительность интервала должна быть 
достаточной для накопления данных, но при этом 
гарантировать квазистационарность параметров 
a0(ξ) и a1(ξ) (их неизменность в течение цикла из-
мерения). Точность оценивания i и, как следствие, 
â0 (ξ), â1(ξ) повышается с увеличением динамиче-
ской вариабельности сигналов y1(t) и y2(t), что спо-
собствует снижению обусловленности ковариаци-
онной матрицы МНК-оценок.

Архитектура интеллектуального датчика  
со структурной избыточностью
Вычисленное по формуле (8) значение (t) пред-

ставляет собой результат измерения с повышенной 
точностью. Оно может быть принято в  качестве 
опорного (виртуального эталона) при реализации 
функций метрологического самоконтроля. Для 
сравнения: результат, полученный с использовани-
ем только номинальных коэффициентов без кор-
рекции, выглядит следующим образом:

	
ˆ ˆ( ) ( ) (x t y t a= −[ ]1 0

1

1 ξ)
ˆ (ξ)a .

Согласно [1], ИД обязан выполнять метрологи-
ческий самоконтроль, то есть оценивать собствен-
ную метрологическую исправность и присваивать 
статус измерительной информации. Упрощенная 
структура такого минимально-избыточного ИД, 
функционирующего в  условиях воздействия де-
стабилизирующих факторов ξ(t) и  шумов μ(t), 
представлена на рисунке 2 [12].

В состав устройства входят: измерительные 
каналы (ИК), аналого-цифровые преобразовате-
ли (АЦП), постоянное запоминающее устройство 
(ПЗУ) для хранения номинальных данных и  вы-
числительное устройство (ВУ), реализующее алго-
ритмы идентификации и коррекции.

Необходимым условием состоятельности оце-
нок â0(ξ) и â1(ξ) при априорно неизвестном входном 
сигнале x(t) является невырожденность информаци-
онной матрицы Фишера, формируемой при МНК-
оценивании коэффициентов b0, …, bm модели (4).

В процессе самодиагностики вычислительное 
ядро ИД может вычислять и сравнивать с установ-
ленными допусками следующие диагностические 
признаки:

•	 абсолютную Δx или среднеквадратическую 
σx погрешности измерения;

•	 текущие значения дрейфа нуля Δa0 и чувстви-
тельности Δa1;

•	 величину остаточной погрешности расчета (t).

ИД

x(t)
ИК1

0a  a x(t)( ) + ( ) · ξ ξ1

ИК2

0a  a x (t)( ) + ( ) · ξ ξ1
m

+

+

μ(t)

μ(t)

АЦП1

АЦП2

y (t)1

y (t)2

ВУ

Расчёт
значений
a a0( ) ( )ξ ξ, 1

x(t) x (t), н

ИД

̭ 

Блок
самоконтроля

Цифровой
интерфейс

ПЗУ

a a0н 1н

Рис. 2. Функциональная схема интеллектуального датчика с минимальной структурной избыточностью
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На рис. 3 представлены результаты моделирова-
ния, отражающие зависимость приведенной сред-
неквадратической погрешности γx = σx / Lх оценки 
входного сигнала x(t), где Lx — диапазон измере-
ний сигнала х(t), от уровня шума γμ = σμ / Lx и по-
рядка нелинейности m в дополнительном канале. 
Для наглядности данные представлены в логариф-
мическом масштабе.

Анализ характеристик показывает, что фор-
ма и  спектральный состав сигнала x(t) оказыва-
ют незначительное влияние на точность иден-
тификации. Ключевым требованием является 
обеспечение относительного изменения сигнала 
Δ  / L ≥ 0,01  (1%) за время наблюдения Tн. Моде-
лирование подтверждает, что оптимальной с точки 
зрения точности является степень нелинейности 
m = 2. При m > 2 наблюдается ухудшение обуслов-
ленности информационной матрицы Фишера, что 

Рис. 3. Влияние уровня шума и порядка нелинейности 
ПФП на результирующую погрешность измерений

приводит к  резкому росту погрешности оценива-
ния, перекрывающему потенциальный выигрыш 
от увеличения асимметрии операторов основного 
и дополнительного каналов.

Заключение
Проведенный комплексный анализ убедитель-

но демонстрирует, что ИД представляют собой 
не просто эволюционное развитие измеритель-
ной техники, а  качественно новый подход к  по-
строению распределенных систем управления. 
Современные тенденции развития ИД указывают 

на их тесную интеграцию с технологиями искус-
ственного интеллекта и  системами на кристал-
ле. В процессе трансформации ИД из простых 
измерительных устройств в  активные узлы рас-
пределенных систем они становятся системо
образующим фактором для современных и  пер-
спективных комплексов управления. Требования 
к  ИД в  ответственных применениях сводятся 
к трем основным принципам: безопасность отка-
за, устойчивость к ошибкам и несанкционирован-
ному доступу, максимальная самостоятельность 
в  диагностике и  устранении последствий сбоев.
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Аннотация. Рассматривается проблема пространственной интеграции данных между системами 
геомоделирования и  геоинформационными системами — ключевая задача цифровой трансформации 
нефтегазовой отрасли. Цель: системный анализ существующих подходов к решению этой проблемы: 
использование стандартных форматов, программных интерфейсов и корпоративных платформ. Ре-
зультаты: на основе сравнительного анализа и критической оценки специализированных инструмен-
тов выявлены их принципиальные ограничения: потеря семантики, зависимость от версий программ-
ного обеспечения, высокая стоимость внедрения, отсутствие поддержки двусторонней синхронизации 
и автоматического разрешения конфликтов данных. Показано, что для преодоления этих ограничений 
требуется разработка новой архитектуры интеграционных решений. Практическая значимость: 
полученные выводы могут быть полезны для проектирования более эффективных систем обмена гео-
пространственной информацией, способных повысить качество геологической интерпретации, сокра-
тить сроки принятия решений и оптимизировать взаимодействие между подразделениями в нефтега-
зовой компании. Обсуждение: в качестве перспективных направлений развития предложены внедрение 
открытых стандартов OGC, применение методов машинного обучения для автоматизации преобра-
зования данных, а также реализация концепции цифрового двойника месторождений.
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Введение
В условиях активной цифровой трансформа-

ции нефтегазовой отрасли всe большее значение 
приобретает интеграция специализированных 
приложений для геомоделирования с  современ-
ными геоинформационными системами (ГИС). 
Программные комплексы класса E&P, такие как 
Schlumberger Petrel  [1], позволяют создавать де-
тализированные трeхмерные цифровые модели 
месторождений — от структурного моделирова-
ния и анализа фильтрационно-eмкостных свойств 
до гидродинамических расчeтов  [2]. Между тем 
современные ГИС-платформы, включая ArcGIS 
и  QGIS с  отраслевыми модулями, обеспечивают 
широкий спектр возможностей — от простран-
ственного анализа и  тематической визуализации 
до обработки растровых и векторных данных и ин-
теграции разнородных геоданных [3, 4].

Проблематика интеграции  
пространственных данных

Несмотря на широкие возможности геомоде-
лирующих комплексов и ГИС, их совместное ис-
пользование связано с  рядом серьeзных трудно-
стей. Наиболее значимыми проблемами являются:

•	 различия в  форматах данных и  связанные 
с этим сложности преобразования;

•	 ограничения по масштабируемости при ра-
боте с  большими объeмами геофизической ин-
формации;

•	 вопросы безопасности и  контроля доступа 
к критически важным данным.

Преодоление этих ограничений позволяет су-
щественно повысить эффективность работы с гео-
пространственной информацией [5].

Автоматизация преобразования форматов дан-
ных и  структур пространственных данных со-
кращает цикл их обработки, комплексный анализ 
в  едином информационном пространстве повы-
шает точность интерпретаций, а  использование 
согласованных наборов данных укрепляет взаимо-
действие между геологическими, геофизическими 
и инженерными подразделениями.

Достижение перечисленных эффектов невоз-
можно без использования современных методов 

интеграции. Наибольшее значение здесь имеют 
открытые стандарты обмена данными, такие как 
платформа OSDU (Open Subsurface Data Universe), 
а также облачные технологии, которые обеспечи-
вают хранение и обработку больших объeмов ин-
формации. Важную роль играют ETL-процессы, 
позволяющие автоматизировать передачу данных 
между разнородными системами, и  разработка 
специализированных API и пользовательских кон-
некторов, расширяющих возможности взаимодей-
ствия. Перспективным направлением становится 
применение методов искусственного интеллекта, 
которые помогают сопоставлять данные по смыс-
лу и повышать качество их интеграции [6].

Cтатья посвящена изучению современных ме-
тодов и  технологий, применяемых для решения 
обозначенных проблем. При этом особое внима-
ние уделяется практическому аспекту — оценке 
применимости интеграционных решений в реаль-
ных проектах нефтегазовой отрасли.

Методология интеграции пространственных 
данных

В современной практике интеграции систем 
геомоделирования и  геоинформационных техно-
логий выделяют три основных подхода, каждый 
из которых имеет свои особенности реализации 
и ограничения.

Обмен данными через промежуточные 
форматы
Один из наиболее распространeнных способов 

интеграции основан на использовании стандарти-
зированных форматов обмена. К ним относятся:

•	 GRDECL/ASCII — для передачи дискретных 
грид-моделей;

•	 GeoTIFF — для описания растровых геологи-
ческих поверхностей;

•	 Shape-файл/GeoJSON — для представления 
векторных объектов инфраструктуры.

Преимущества такого подхода очевидны: он 
обеспечивает совместимость с  широким спек-
тром программных платформ, относительно прост 
в реализации и не требует значительных вычисли-
тельных ресурсов.
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Однако использование стандартизованных фор-
матов обмена имеет и ряд ограничений:

1.  Потеря метаданных. При сериализации дан-
ных часть служебной информации (атрибутов, свя-
зей, описаний) часто теряется, что снижает каче-
ство последующей интерпретации.

2.  Ручной контроль целостности. Проверка 
корректности и полноты преобразованных данных 
в большинстве случаев выполняется вручную, что 
замедляет процесс и повышает риск ошибок.

3.  Ограниченная поддержка структур. Проме-
жуточные форматы не рассчитаны на хранение 
сложных геологических моделей, например не-
структурированных сеток, что существенно огра-
ничивает их применение в практических задачах.

Данный метод можно рассматривать как эффек-
тивное решение для базового обмена простран-
ственными данными и взаимодействия разнород-
ных систем. Однако функциональные ограничения 
не позволяют в  полной мере использовать его 
при интеграции сложных геологических моде-
лей и  многоуровневых структур, что становится 
критичным при интеграции детализированных 
геологических моделей. Именно эти недостатки 
обусловили развитие альтернативных подходов, 
основанных на использовании специализирован-
ных SDK и программных интерфейсов.

Специализированные SDK и программные 
интерфейсы
Более продвинутый подход к интеграции осно-

ван на использовании специализированных SDK 
и программных интерфейсов. К таким инструмен-
там относятся:

•	 API Petrel Ocean — обеспечивает доступ 
к ядру систем геомоделирования;

•	 ArcPy/GDAL — для автоматизации процес-
сов в среде ГИС;

•	 REST API — для облачной интеграции.
Практический эффект данного подхода демон-

стрирует опыт компании «Газпром нефть», где 
автоматизация обновления картографического ма-
териала с применением API Petrel Ocean и ArcPy 
позволила сократить время подготовки документа-
ции более чем на 80 %.

Преимущества данного подхода:
1.  Высокая точность. Обеспечивается мини-

мальная потеря информации при передаче данных.
2.  Гибкость. Возможность реализации слож-

ных преобразований и адаптации под конкретные 
задачи.

3.  Поддержка потоковой обработки. Актуально 
для сценариев с большими объeмами информации.

Ограничения подхода:
1.  Требуются специализированные навыки 

программирования и знание архитектуры систем.
2.  Обновления платформ могут нарушать со-

вместимость разработанных решений.
Несмотря на указанные ограничения, использо-

вание SDK и API обеспечивает более глубокую ин-
теграцию по сравнению со стандартизированными 
форматами обмена и позволяет реализовывать бо-
лее сложные сценарии обработки данных. Однако 
высокая сложность внедрения и  зависимость от 
инфраструктуры делают данный метод оправдан-
ным прежде всего в крупных проектах с высокими 
требованиями к автоматизации и точности [7].

Корпоративные системы управления данными
Наиболее комплексным методом интеграции 

являются корпоративные платформы управления 
данными, которые обеспечивают централизован-
ное хранение, обработку и  синхронизацию про-
странственной информации.

Промышленными решениями являются:
•	 платформа FME — универсальная система 

преобразования данных [3];
•	 Petrosys PRO — программное обеспечение 

для картографирования, моделирования и анализа 
данных;

•	 платформа данных OSDU — открытая об-
лачная платформа для работы с  геологическими 
и производственными данными.

Практика применения корпоративных систем 
демонстрирует их высокую эффективность. Так, 
в компании Shell внедрение ежедневной синхрони-
зации данных на базе сервера FME позволило повы-
сить точность информации на 32 %, сократить время 
согласования между подразделениями и обеспечить 
прозрачность процессов конверсии данных.
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Преимущества подхода:
1.  Возможность реализации интеграции на 

уровне корпоративных сценариев.
2.  Автоматическая проверка корректности 

и целостности данных при обмене.
3.  Адаптация решений к росту объeмов инфор-

мации и числа пользователей.
Ограничения подхода:
1.  Высокая стоимость внедрения, значитель-

ные капитальные затраты на приобретение лицен-
зии и сопровождение.

2.  Необходимость в  развитой ИT-инфра
структуре и  поддержке высококвалифицирован-
ных специалистов.

Корпоративные системы управления данны-
ми, несомненно, предоставляют наиболее полный 
функционал для интеграции геомоделирования 
и ГИС, объединяя поддержку сложных процессов, 
валидацию и масштабируемость. Однако высокая 
стоимость и  требования к  инфраструктуре огра-
ничивают их применение в  небольших проектах, 
делая данный подход оправданным преимуще-
ственно для крупных компаний и  долгосрочных 
проектов (инициатив).

Рассмотренные подходы к  интеграции про-
странственных данных демонстрируют различ-
ный уровень глубины и  сложности реализации. 
Стандартизированные форматы удобны и универ-
сальны, но ограничены при работе со сложными 
моделями. SDK и  API обеспечивают точность 
и  гибкость, однако требуют высокой квалифика-
ции и зависят от стабильности версий программ-
ного обеспечения. Корпоративные платформы 
предоставляют наиболее широкий функционал, 
включая масштабируемость и встроенную валида-
цию, но связаны с высокими затратами и инфра-
структурными ограничениями [8].

Таким образом, выбор методологии определя-
ется как техническими требованиями проекта, так 
и ресурсными возможностями организации.

Критическая оценка существующих 
решений

Представленные выше методологические под-
ходы описывают общие принципы интеграции 

пространственных данных. На практике они реа-
лизуются через специализированные программ-
ные инструменты, которые обеспечивают взаимо-
действие геомоделирующих комплексов и  ГИС. 
При этом эффективность таких инструментов за-
висит не только от заложенных возможностей, но 
и от существующих ограничений. Ниже приведе-
ны наиболее показательные примеры.

Специализированными инструментами инте-
грации являются:

1.  Blueback Spatial Image Connector (Blueback 
Reservoir)

Предлагает подключение к  сервисам веб-
картографии. Его достоинство — простота и удоб-
ство интеграции. Однако функциональность огра-
ничивается статичными изображениями, что не 
позволяет эффективно работать с динамическими 
данными.

2.  GIS Data Link (GeoCap)
Предназначен для экспорта трехмерных моде-

лей в среду ГИС. Данное решение позволяет упро-
стить обмен пространственной информацией, но 
при работе с большими массивами данных возни-
кают проблемы производительности, требующие 
дополнительной оптимизации [9].

3.  Petrosys PRO
Предоставляет профессиональные инструмен-

ты визуализации и  подготовки документации. 
Система демонстрирует высокую производитель-
ность и востребована в корпоративной среде. В то 
же время она ориентирована преимущественно на 
специализированные задачи и не может рассматри
ваться как универсальное средство интеграции.

Перечисленные решения демонстрируют ре
альную практическую ценность и  активно при-
меняются в  отрасли. Однако их специализация 
и  ограниченность функционала не позволяют 
рассматривать данные решения как комплексные 
инструменты пространственной интеграции. Это 
подчeркивает необходимость разработки более 
универсальных инструментов, которые сочетали 
бы гибкость, масштабируемость и способность ра-
ботать со сложными структурами данных [10, 11].

Сравнение инструментов интеграции представ-
лено в табл. 1.
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Сравнительный анализ методологических 
подходов к интеграции пространственных 
данных

Сравнение существующих методов интеграции 
позволяет систематизировать наиболее важные 
особенности различных подходов к  интеграции, 
демонстрируя их основные преимущества и  ос-
новные недостатки.

1.  Экспорт данных в стандартные форматы 
(Direct)

Подход отличается простотой и  гибкостью, не 
требует специальных программных средств и под-
ходит для разовых преобразований (например, 
конвертации ASCII в SHP).

Вместе с тем его ограничения очевидны:
•	 необходимость ручной настройки парамет

ров преобразования для каждого типа данных;
•	 oтсутствие механизмов автоматической про-

верки результатов конверсии;
•	 дискретный характер обмена, который не 

способствует работе в режиме реального времени.
2.  Интеграции с использованием специали-

зированных плагинов
Преимущества метода:
•	 высокий уровень автоматизации обменных 

процессов;

•	 сохранение семантики данных за счет ис-
пользования собственных форматов;

•	 возможность настройки параметров преобра-
зования.

Вместе с  тем данный подход не лишен недо-
статков:

•	 строгое соблюдение архитектурных ограни-
чений, предлагаемых API;

•	 подверженность проблеме несовместимости 
версий при обновлении платформ;

•	 ограниченная поддержка пользовательских 
типов данных.

3.  Отсутствие универсальных решений
Анализ рынка программного обеспечения пока-

зывает отсутствие комплексных решений, способ-
ных предложить:

•	 непрерывную передачу данных;
•	 двустороннюю синхронизацию в  реальном 

времени;
•	 автоматическое разрешение конфликтов версий.
Современные коммерческие продукты (Petrel-

GIS Connector, FME) имеют лишь частичную реа-
лизацию предъявляемых требований.

4.  Проблема преобразований координат
По данным исследования Wood Mackenzie 

(2023), в  78 % случаев интеграции возникает 

Таблица 1
Сравнение специализированных инструментов интеграции

Инструмент Назначение Преимущества Ограничения Типичная область  
применения

Blueback Spatial 
Image Connector

Подключение 
к веб-картам  
(статические  
изображения)

Простота; удобство Только статичные данные, 
без динамики

Быстрая интеграция 
картографических 
слоeв

GeoCap GIS 
Data Link

Экспорт 
3D-моделей в ГИС Упрощает обмен моделями Проблемы производитель-

ности при больших данных
Передача 3D-моделей 
в среду ГИС

Petrosys PRO
Визуализация; 
картография;  
документация

Высокая  
производительность;
корпоративная  
востребованность

Специализация;  
не универсальное решение

Подготовка отчeтности, 
карт, презентаций

FME (Safe 
Software)

ETL-инструмент; 
преобразование 
форматов

Поддержка сотен  
форматов; автоматизация

Лицензионная стоимость; 
требует настройки

Массовая конверсия 
и синхронизация  
данных

OSDU Data 
Platform

Облачная платфор-
ма для геоданных

Открытые стандарты;  
масштабируемость

Высокие требования  
к инфраструктуре

Единое корпоративное 
хранилище данных
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необходимость конвертации координат между 
различными системами — от локальных до гло-
бальных (WGS-84, PZ-90) и  специализирован-
ных (например, координаты устья/забоя сква-
жины).

Это влечет совокупные риски:
•	 потерю точности при работе с  детализиро-

ванными моделями;
•	 расхождения в  определении опорных каро-

тажных реперов.
5.  Дополнительные технологические огра-

ничения
Помимо указанных проблем, интеграция ос-

ложняется рядом фундаментальных различий 
в архитектуре используемых систем:

•	 Модели данных. Геоинформационные си-
стемы традиционно опираются на реляционную 
парадигму, в  то время как многие геомоделиру-
ющие комплексы используют объектно-ориенти-
рованные модели, что затрудняет сопоставление 
структур и требует дополнительных преобразова-
ний [11].

•	 Системы контроля версий. В ГИС применя-
ются собственные механизмы управления изме-
нениями, несовместимые с  инструментами, ис-
пользуемыми в  геомоделировании. В результате 
возникают сложности при согласовании совмест-
ной работы.

•	 Пространственное индексирование. Разли-
чия в  подходах к  пространственному индекси-
рованию (например, R-деревья, квадродеревья 
и  их модификации) приводят к  снижению про-
изводительности при интеграции больших набо-
ров данных и ограничивают возможности опти-
мизации запросов.

Результаты сравнительного анализа демонстри-
руют: существующие методы решают лишь част-
ные задачи интеграции, оставляя нерешeнными 
ключевые проблемы совместимости, масштабиру-
емости и автоматизации.

В связи с этим перспективными направлениями 
развития можно считать:

•	 разработку унифицированных онтологий 
предметной области, обеспечивающих единое по-
нимание и сопоставимость данных;

•	 создание адаптивных механизмов преобразо-
вания координат, позволяющих минимизировать 
ошибки при работе с различными системами;

•	 реализацию конвейеров непрерывного обме-
на данными, ориентированных на двустороннюю 
синхронизацию в реальном времени;

•	 внедрение интеллектуальных систем валида-
ции, автоматизирующих контроль качества про-
странственной информации.

Одним из перспективных направлений являет-
ся применение технологий семантических сетей 
и  машинного обучения, которые открывают воз-
можности для разработки самонастраивающихся 
интеграционных систем [12].

В табл. 2 представлено сравнение уже суще-
ствующих инструментальных подходов к интегра-
ции пространственных данных.

Перспективы развития систем  
пространственной интеграции

Анализ современного состояния технологий 
геомоделирования и  интеграции ГИС позволяет 
выделить несколько стратегически значимых на-
правлений их развития:

1.  Архитектура, основанная на открытых 
стандартах

Наиболее перспективным подходом является 
создание модульных расширений, опирающих-
ся на международные стандарты OGC (WMS 3.0, 
WFS 3.0, WPS), современные форматы хранения 
(GeoPackage, COG) и  протоколы обмена (OGC 
API — Features, OGC API — Processes).

2.  Кросс-платформенные технологии
Широкие возможности открывают библиотеки 

Python (NumPy, GeoPandas, PyProj), инструмен-
ты пространственной обработки данных (GDAL 
3.6+, PDAL) [13], а также контейнеризация с ис-
пользованием Docker и Kubernetes, позволяющая 
разрабатывать переносимые и  масштабируемые 
приложения.

3.  Функциональные компоненты
Перспективные решения должны включать 

унифицированный интерфейс для отображения 
семантических атрибутов, модуль преобразования 
координат с  поддержкой динамических систем 
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и пользовательских трансформаций, а также мно-
гоуровневую систему журналирования и управле-
ния версиями данных.

4.  Передовые технологии
Особый интерес представляют векторизован-

ные пространственные операции, механизмы 
постепенной синхронизации изменений и  при-
менение методов машинного обучения для авто-
матической классификации атрибутов, оптими-
зации конверсий и прогнозирования конфликтов 
данных.

5.  Архитектурные принципы
Развитие интеграционных решений тесно свя-

зано с внедрением микросервисной архитектуры, 
принципов достоверности данных и  концепции 
цифрового двойника, что обеспечивает масштаби-
руемость и воспроизводимость процессов.

Теоретическая ценность перспективных ре-
шений заключается в  формировании целостной 
методологии пространственной интеграции, а  ее 
практическая значимость — в уменьшении техно-
логических разрывов между системами, повыше-
нии точности геопространственного анализа и оп-
тимизации процессов принятия решений.

Дальнейшие исследования должны быть сосре-
доточены на формализации требований к  систе-
мам нового поколения и разработке соответствую-
щих эталонных архитектур, способных обеспечить 
устойчивую интеграцию в условиях постоянно ра-
стущих объeмов данных.

Заключение
Проведенный анализ современных подходов 

к  интеграции систем геомоделирования и  ГИС 
свидетельствует о  том, что существующие мето-
ды — обмен через стандартизированные форма-
ты, применение SDK/API и  внедрение корпора-
тивных платформ — обладают принципиальными 
ограничениями, не позволяющими в полной мере 
обеспечить семантическую целостность, масшта-
бируемость и  оперативность обмена простран-
ственными данными [11].

Выявленные различия в  архитектуре, моделях 
данных и механизмах контроля версий между гео-
моделирующими комплексами и геоинформацион-
ными системами обусловливают невозможность 
создания единой универсальной платформы, одина-
ково эффективно решающей все задачи интеграции.

Результаты проведенного исследования позво
ляют утверждать, что дальнейшее развитие ин-
теграционных решений должно осуществлять-
ся в  русле смены парадигмы: отказ от попыток 
создания монолитных универсальных платформ 
в  пользу формирования адаптивной экосистемы 
специализированных парных интерфейсов и кон-
некторов, функционирующих на базе открытых 
стандартов (OGC, OSDU) и микросервисной ар-
хитектуры.

Предлагаемый подход, в  отличие от унифици-
рованных решений, характеризуется следующими 
принципиальными возможностями:

Таблица 2
Сравнение инструментальных подходов к интеграции пространственных данных

Подход Примеры Преимущества Ограничения Область применения

Стандартизированные 
форматы (Direct)

GRDECL, 
GeoTIFF, 
GeoJSON

Простота и универсаль-
ность; не требует сложных 
навыков; совместимость  
со многими системами

Потеря метаданных; 
ручная проверка целост-
ности; ограниченная под-
держка сложных структур

Разовый обмен;  
базовые конверсии

SDK и API

Petrel Ocean 
API, ArcPy, 
GDAL,  
REST API

Высокая точность;  
гибкость; поддержка  
потоковой обработки

Требуются навыки про-
граммирования; возмож-
ные проблемы совмести-
мости при обновлениях

Крупные проекты  
с высокими требова
ниями к автоматизации

Корпоративные  
платформы управления 
данными

FME, Petrosys 
PRO, OSDU

Масштабируемость; 
автоматическая проверка 
целостности; интеграция  
на уровне предприятия

Высокая стоимость;  
требования  
к ИT-инфраструктуре

Долгосрочные проекты 
в крупных компаниях
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•	 сохранить вычислительную специализацию 
и функциональную автономность каждой из интег
рируемых систем;

•	 обеспечить онтологическую совместимость 
данных за счет унифицированных протоколов обме-
на, учитывающих семантику предметной области;

•	 реализовать двустороннюю синхронизацию 
в реальном времени и автоматическое разрешение 
конфликтов версий;

•	 интегрировать интеллектуальные механизмы 
валидации и алгоритмы машинного обучения для 
повышения качества и  достоверности передавае-
мой информации.

Таким образом, разработка стандартизирован-
ных, но адаптируемых интерфейсов взаимодей-

ствия представляет собой наиболее перспективное 
направление, отвечающее современным требо-
ваниям цифровой трансформации нефтегазовой 
отрасли. Предложенный подход создает методо-
логическую основу для формирования целостной 
информационной среды геологоразведки и разра-
ботки месторождений, открывая возможности для 
практической реализации концепции цифровых 
двойников и  обеспечения устойчивой интегра-
ции в  условиях растущих объемов и  сложности 
геопространственных данных. В более широком 
контексте предложенные подходы могут быть при-
менены и  в  других сферах, где требуется работа 
с  большими объeмами пространственной инфор-
мации — от экологии до градостроительства [14].
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Памяти коллеги

Сотрудники кафедры «Информационные 
и вычислительные системы» ПГУПС, кафедр 
информационно-вычислительных систем, про-
граммного и математического обеспечения ВКА 
им. А. Ф. Можайского с глубоким прискорби-
ем сообщают, что 30 декабря 2025 года на 91-м 
году жизни после непродолжительной болезни 
скончался наш коллега, известный российский 
ученый, заслуженный деятель науки Российской 
Федерации, академик Международной академии 
информатизации, доктор технических наук, про-
фессор Военно-космической академии имени 
А. Ф. Можайского Владимир Александрович 
Смагин (17.07.1935 — 30.12.2025).

В. А. Смагин родился 17 июля 1935 года в селе 
Каргаполье Курганской области. В 1964-м он 
окончил Ленинградскую Краснознаменную во-
енно-воздушную инженерную академию имени 
А. Ф. Можайского, с которой впоследствии оказа-
лась связана вся его жизнь. В 1967 году защитил 
кандидатскую диссертацию. Полковник (1979). 
Доктор технических наук (1983). Профессор 
(1987). Академик Международной академии ин-
форматизации (1994). Пройдя путь от старшего на-
учного сотрудника НИЛ-7 до начальника кафедры, 
профессор Смагин внес неоценимый вклад в раз-
витие отечественной вычислительной техники и 
обеспечение надежности ракетно-космической 
техники. С 1979 по 1994 год он возглавлял кафедру 
электронной вычислительной техники, а с 1994-го 
продолжал трудиться профессором кафедры ме-
трологического обеспечения.

Основное направление научной деятельно-
сти Владимира Александровича было связано 
с анализом и обеспечением надежности вычис-
лительных средств и программного обеспече-
ния систем космической техники. Он является 
создателем обобщенной теории восстановления 
сложных систем, автором фундаментальных 
трудов по аппроксимационным методам иссле-
дования случайных процессов. Одним из новых 

направлений иссле-
дований профессора 
В. А. Смагина стала 
теория информаци-
онной борьбы. Его 
исследования нашли 
практическое приме-
нение в разработках 
ведущих предприя-
тий космической отрасли, включая КБ «Салют» 
ГКНПЦ им. М. В. Хруничева.

Владимир Александрович — автор более 
350 научных и методических трудов, в том числе 
2 монографий и 50 учебников и учебных пособий 
для высшей школы, обладатель 13 авторских сви-
детельств на изобретения. Под его руководством 
и при его научном консультировании подготовле-
ны 23 кандидата и 3 доктора наук. Многие годы 
он руководил работой Всесоюзного отраслевого 
научно-технического семинара «Проблемные 
вопросы эксплуатации вычислительных средств 
вооружения и их программного обеспечения» 
(1987–1994), воспитывая научные кадры для обо-
ронной промышленности.

Заслуги профессора Смагина отмечены вы-
сокими наградами: орденом Красной Звезды 
(1987), 14 медалями, знаками отличия «Выс-
шая школа» (1988) и Федерации космонавтики 
(1986). В 2001 году ему было присвоено почет-
ное звание «Заслуженный деятель науки Рос-
сийской Федерации», а в 2005 году — звание 
почетного профессора академии.

Светлая память о Владимире Александровиче 
Смагине — талантливом ученом, педагоге и офи-
цере — навсегда сохранится в сердцах его коллег, 
учеников и всех, кто имел честь работать с ним.

Сотрудники ФГБОУ ВО ПГУПС,  
ВКА им. А. Ф. Можайского, 

коллектив редакции журнала  
«Интеллектуальные технологии на транспорте»

Смагин Владимир Александрович
17 июля 1935 — 30 декабря 2025
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In memory of colleague

The staff of the Department of Information and 
Computing Systems of Emperor Alexander I St. Pe-
tersburg State Transport University (PGUPS), and 
the departments of Information and Computing 
Systems, Software and Mathematical Support of 
the Mozhaisky Military Space Academy, with deep 
sorrow announce that on December 30, 2025, at 
the age of 90, after a brief illness, passed away our 
colleague, a renowned Russian scientist, Honored 
Scientist of the Russian Federation, Academician 
of the International Academy of Informatization, 
Doctor of Technical Sciences, Professor, Profes-
sor of the Mozhaisky Military Space Academy 
Vladimir Aleksandrovich Smagin (17.07.1935 — 
30.12.2025).

V. A. Smagin was born on July 17, 1935, in the
village of Kargapolye, Kurgan Region. In 1964, he 
graduated from the Leningrad Red Banner Air Force 
Engineering Academy named after A. F. Mozhaisky, 
with which his entire life would subsequently be con-
nected. In 1967, he defended his Candidate of Scienc-
es dissertation. He attained the rank of Colonel (1979). 
He became a Doctor of Technical Sciences (1983) and 
a Professor (1987). He was elected an Academician of 
the International Academy of Informatization (1994). 
Progressing from Senior Research Fellow of Scientific 
Research Laboratory-7 to Department Head, Professor 
Smagin made an invaluable contribution to the devel-
opment of national computer technology and ensuring 
the reliability of rocket and space technology. From 
1979 to 1994, he headed the Department of Electronic 
Computing Technology, and from 1994 onwards, he 
continued his work as a Professor at the Department 
of Metrological Support.

The main direction of  Vladimir Aleksan-
drovich’s scientific activity was related to the anal-
ysis and assurance of reliability of computing fa-
cilities and software for space technology systems. 
He is the creator of the generalized theory of recov-

ery for complex systems and the author of funda-
mental works on approximation methods for study-
ing stochastic processes. One of the new research 
directions pursued by Professor V. A. Smagin was 
the theory of information warfare. His research 
found practical application in the developments of 
leading enterprises in the space industry, including 
the Salyut Design Bureau of the Khrunichev State 
Research and Production Space Center.

Vladimir Aleksandrovich is the author of over 
350 scientific and educational publications, includ-
ing 2 monographs and 50 textbooks for university 
students, and is the holder of 13 patents for inven-
tions. Under his leadership and with his scientific 
advice, 23 candidates and 3 doctors of sciences have 
been trained. For many years, he led the All-Union 
industry scientific and technical seminar “Problem-
atic Issues in the Operation of Weapons Computing 
Facilities and Their Software” (1987–1994), train-
ing scientific personnel for the defense industry.

The merits of Professor Smagin have been rec-
ognized with high awards: the Order of the Red 
Star (1987), 14 medals, badges of distinction 
“Higher School” (1988) and the Federation of 
Cosmonautics (1986). In 2001, he was awarded 
the honorary title “Honored Scientist of the Rus-
sian Federation”, and in 2005, the title of Profes-
sor Emeritus of the Academy.

The blessed memory of Vladimir Aleksan-
drovich Smagin — a talented scientist, educator, 
and officer — will forever remain in the hearts of 
his colleagues, students, and all who had the honor 
of working with him.
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