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Аннотация
Цель: разработать направления концептуализации развития инфокоммуникационных систем для 
водного транспорта с внешним экипажем в Арктике с учетом необходимости обеспечения инфор-
мационной безопасности создаваемых на современном этапе проектов. Методы: применены мето-
ды аналогий и абстрагирования, форсайт-технологии, а также технологии сканирования открытых 
источников (OSINT-технологии). Результаты: разработаны направления концептуализации пер-
спективного развития инфокоммуникационных систем для водного транспорта с внешним экипа-
жем в Арктике с использованием систем обеспечения ретрансляции сигналов связи между судами 
с внешним экипажем и удаленными центрами дистанционного управления в условиях информа-
ционных угроз с учетом требований информационной безопасности. Практическая значимость: 
рекомендации по использованию различных схем ретрансляции сигналов связи. 
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Введение
На современном этапе деятельность водного 

транспорта (ДВТ) в глобальном и национальном 
аспектах проходит стадию расширенной автома-
тизации — вплоть до разработки и пробного при-
менения автономных и полуавтономных коммер-
ческих судов (АПАКС), в том числе и в Арктике, 
где применение АПАКС может сталкиваться 
с дополнительными трудностями в области без-
опасной эксплуатации. При этом концептуаль-
ный уровень собственно проблематики АПАКС 
можно охарактеризовать как фрагментарный 
и нуждающийся в значительном развитии, в пер-
вую очередь в области инфокоммуникационных 

систем (ИКС) с учетом требований информаци-
онной безопасности (ИБ). В этой связи следует 
отметить некоторый прогресс, обусловленный 
системными исследованиями [1, 2], в том числе 
в области инфокоммуникации [3–7], с учетом не-
обходимости управления природными рисками 
(УПР) [8–13]. Следует отметить, что важным эта-
пом автоматизации ДВТ в обязательном порядке 
будет являться эксплуатация АПАКС под управ-
лением внешнего экипажа (ВЭ), который будет 
подразумевать наличие удаленного центра дис-
танционного управления (УЦДУ) конкретными 
АПАКС. В настоящее время этому аспекту раз-
вития автоматизации ДВТ уделено недостаточно 
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внимания. Целью исследований в рамках настоя-
щей статьи является концептуализация развития 
инфокоммуникационных систем для водного 
транспорта с внешним экипажем в Арктике.

Методы и материалы
При выполнении исследований примене-

ны методы аналогий и абстрагирования, фор-
сайт-технологии, технологии сканирования 
открытых источников (OSINT-технологии) на-
учно-методических публикаций в  глобальном 
пространстве. 

Результаты исследования
Выполненный в ходе исследований систем-

ный анализ с  помощью OSINT-технологий 
показал, что российская программа «Нацио-
нальная технологическая инициатива», име-
ющая в  качестве горизонта планирования 
2035 год, может рассматриваться как концеп-
туальный приоритет в  создании и  примене-
нии технологий для использования АПАКС. 
На начальном этапе реализации данной про-
граммы можно выделить следующие достиг-
нутые результаты:

•	 представлен катер с  внешним экипажем 
«Герои Тумана» (рис. 1), разработанный ООО 
«НПК Прогресс» для доставки грузов в Мурман-

ской области и  эксплуатации на Северном мор-
ском пути (СМП). Катер изначально рассчитывал-
ся под суровые условия Арктического бассейна;

•	 открыт единый центр по производству 
морских дронов для гражданских целей; 

•	 на Сахалине в июне 2025 года открыт по-
лигон для испытаний автономных и полуавто-
номных катеров;

•	 российские вузы в 2023 году выпустили 
первую группу из 43 моряков для эксплуата-
ции автономных паромов; 

•	 в  2024–2025 годах переподготовку по 
программам морских автономных надводных 
судов (МАНС) прошли 1952 курсанта. 

Следует отметить, что важнейшей концеп-
туальной составляющей применения АПАКС 
с  ВЭ в  Арктике является разработка и  вне-
дрение адекватных систем обеспечения ре-
трансляции сигналов связи (СОРСС) между 
АПАКС и УЦДУ, поскольку обычно на аркти-
ческом направлении при реализации типичной 
ДВТ дистанции между АПАКС и УЦДУ тре-
буют применения СОРСС. Отметим, что в на-
стоящее время вопросам разработки и внедре-
ния СОРСС между АПАКС и УЦДУ в Арктике 
уделяется явно недостаточно внимания, в том 
числе и  с  учетом необходимого обеспечения 
информационной безопасности (ИБ). 

Рис. 1. Катер с внешним экипажем «Герои Тумана». Фото: нпкпрогресс.рф
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Необходимо учитывать, что природные усло-
вия Арктики сильно усложняют задачу обеспече-
ния надежной связи, в том числе и при использо-
вании СОРСС. На сегодняшний день в районах 
плавания, где отсутствует связь на УКВ, исполь-
зуются коротковолновые радиостанции и корот-
коволновые модемы (например, Codan 3012 или 
SCS P4dragon DR-7400), которые обеспечивают 
работу совместно с  КВ трансиверами ведущих 
мировых производителей и  предназначены для 
полностью автоматизированной передачи дан-
ных со скоростью от 6000 до 9000 бит/с. Учи-
тывая требования к  скорости передачи данных 
в автоматических идентификационных системах 
(9600 бит/с для передачи динамических данных 
и 1200 бит/с для передачи статических данных), 
очевидно, что коротковолновая аппаратура не 
способна полностью удовлетворить потребно-
сти АИС. Такие явления, как фединг на коротких 
волнах, приводят к периодическим разрывам ка-
нала связи, что может способствовать возникно-
вению аварийной ситуации при дистанционном 
управлении.

В некоторых случаях возможным являет-
ся использование низкоскоростных модемов 
в  средневолновом диапазоне, например, для 
передачи коротких текстовых сообщений,      
команд, координат. При ортогональной частот-
ной манипуляции вероятность битовой ошибки 
незначительна. В арктических районах плава-
ния количество промышленных помех край-
не мало, что позволяет поддерживать сеансы 
связи на значительные расстояния, особенно 
в  ночное время. Однако в  низкоскоростных 
системах передачи невозможно использование 
помехоустойчивых кодов с большим размером 
блока, и, как следствие, обеспечить безопас-
ность данных на требуемом уровне не пред-
ставляется возможным.

При необходимости передачи больших объ-
емов данных приходится использовать диапа-

зон высоких частот (метровые, сантиметровые 
волны). Дальность действия аппаратуры в диа-
пазонах 137–174 МГц и 400–512 МГц состав-
ляет 70 и 50 км соответственно. Скорость пе-
редачи данных при этом достигает 128 Кбит/с, 
что вполне достаточно для обеспечения приема 
телеметрии и управления судном. При работе 
на более высоких частотах (от 2 ГГц и выше) 
необходима прямая видимость антенн, соот-
ветственно, не обойтись без ретранслятора, 
при этом обеспечиваются скорости передачи 
данных от 2 Мбит/с и выше, что в полной мере 
покрывает потребности автоматизированных 
систем управления.

В качестве ретрансляторов могут быть ис-
пользованы:

•	 космические аппараты (КА) на различ-
ных орбитах;

•	 высотные беспилотные летательные ап-
параты (БПЛА) с  большой продолжительно-
стью полета (псевдо КА);

•	 дирижабли и аэростаты;
•	 самолеты и вертолеты.
Для наличия зон радиовидимости (ЗРВ) 

КА в Арктике необходимо, чтобы наклонение 
орбиты спутника находилось в диапазоне от 
60 до 120°. Этому условию в полной мере от-
вечают немногие орбитальные группировки 
систем спутниковой связи, тем более — обе-
спечивающие отсутствие разрывов в  зоне 
обслуживания. Прежде всего это система 
Iridium на низкоорбитальных спутниках, обе-
спечивающая беспроводную телефонную 
сеть мобильной персональной связи, зона 
действия которой включает Арктику, но при-
надлежность сети военному ведомству США 
делает невозможной ее работу в  интересах 
России.

Технически почти безупречен Starlink, име-
ющий на околополярных орбитах уже более 
200 КА (рис. 2). 
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Рис. 2. Общий вид размещения на орбитах 
космических аппаратов Starlink.  
Фото: https://www.cableman.ru

Отметим, что компания SpaceX занимает 
крупнейшую долю рынка спутниковой свя-
зи — 75 %, имеет огромные ресурсы и множе-
ство возможностей, однако Starlink в  России 
официально не работает, а международная об-
становка и прогнозы ее развития не позволяют 
уверенно полагаться на зарубежные предложе-
ния в любой чувствительной, а уж тем более 
критической области развития страны. Не-
спроста катер «Герои Тумана» хоть и оснащен 
аппаратурой Starlink, но в перспективе имеет 
возможность подключения других спутнико-
вых систем.

Отечественные возможности спутниковой 
связи для функционала СОРСС в  настоящее 
время скромнее, чем в системе Starlink, однако 
можно рассматривать несколько отечественных 
проектов. В первую очередь это действующая 
система КА «Гонец», которая может позволить 
реализовывать связь между АПАКС и  УЦДУ 
в Арктике. В системе «Гонец» функционируют 
12 КА, которые занимают почти круговые ор-
биты с наклонением 82,5. Высота орбиты каж-

дого КА составляет около 1400 км, при этом 
полное время обращения КА составляет около 
114 мин. Зона покрытия на земной поверхно-
сти для одного КА системы «Гонец» в диаметре 
имеет около 5000 км. Рабочий диапазон частот 
занимает полосу 300/400 МГц. Основным недо-
статком системы КА «Гонец» является незначи-
тельное по современным требованиям количе-
ство КА, в результате чего связь между АПАКС 
и УЦДУ в Арктике может носить прерывистый 
характер. 

Следует отметить, что перспективной для 
функционала СОРСС является развертывае-
мая система КА «Арктика-М», которая служит 
независимым источником критически важных 
данных для освоения Арктики, обеспечивая 
двустороннюю связь в  труднодоступных ре-
гионах и  осуществляя сбор и  ретрансляцию 
данных с автоматических наземных и морских 
платформ в  сантиметровом и  дециметровом 
диапазонах (рис. 3).

Следует отметить, что расстояние до КА 
«Арктика-М» требует достаточно мощного пе-
редатчика и/или антенны с очень узкой диаграм-
мой направленности, также присутствует значи-
тельное время задержки. Кроме того, до полного 
развертывания системы КА «Арктика-М» воз-
можны перерывы в обслуживании.

Наиболее перспективной для СОРСС вы-
глядит система «Рассвет», экспериментальные 
КА которой, запущенные в  2023–2024 годах, 
полностью завершили испытания, подтвердив 
возможность передачи широкополосным сиг-
налом полезной информации. В переходный 
период (до окончания развертывания) возмож-
ны различные варианты систем спутниковой 
связи, в  том числе с  дублированием отече-
ственных решений иностранными.

Более бюджетной и  гибкой основой для 
ретрансляторов систем связи могут быть вы-
сотные БПЛА самолетного типа с  большой 
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продолжительностью и  высотой полета, для 
которых иногда используется термин «псев-
докосмический аппарат» (ПКА). Такой ПКА 
с большой площадью солнечных панелей для 
длительного пребывания в воздухе может дол-
го оставаться в  стратосфере, выполняя функ-
ции, аналогичные функциям спутников (на-
блюдение, связь). Лучшим на данный момент 
ПКА можно назвать Airbus Zephyr S (рис. 4). 
За ним числится несколько рекордов. Напри-
мер, он два года назад продержался над пу-
стыней Сонора в США 42 дня на высоте около 

21  километра. Аппарат весит 75 кг, при этом 
берет на борт 25 кг. Полезную нагрузку вполне 
может составлять ретранслятор.

Отечественный аналог ПКА представлен 
двумя экспериментальными стратосферны-
ми БПЛА «Аист» от НПО Лавочкина. Про-
тотипы именуются ЛА-251 и  ЛА-252 и  ис-
пользуют жесткое плоское крыло. Прототип 
ЛА-251 представлен на рис. 5. Взлетная мас-
са аппаратов порядка 120 кг с полезной на-
грузкой около 25 кг. Расчетный потолок со-
ставляет около 18 км. 

Рис. 3. Орбитальная схема КА «Арктика-М». Фото: «Роскосмос» 

Рис. 4. Стратосферный БПЛА Airbus Zephyr S. Фото: AALTO HAPS LTD
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Рис. 5. Стратосферный БПЛА «Аист» (ЛА-
251). Фото: «Роскосмос»

Отметим, что международная классифика-
ция UVS International делит подобные БПЛА 
на экзостратосферные, стратосферные и  вы-
сотные с  большой продолжительностью по-
лета. В то же время российская классифи-
кация БПЛА содержит единственный класс 
«тяжелые БПЛА большой продолжитель-
ности полета». Кстати, эта же российская 
классификация БПЛА определяет дирижабли 
как «БПЛА аэростатического типа», которые 
вместе с привязными аэростатами также мо-
гут обеспечивать функционал СОРСС между 
АПАКС и УЦДУ.

В настоящее время в  России имеются се-
рийно выпускаемые аэростаты, которые мож-
но запускать с автомобиля. При определенных 
обстоятельствах и  небольшой модернизации 
такие аэростаты можно будет доставлять вер-
толетами в заданную точку и закреплять к зем-
ле, обеспечив их источником энергии. Полез-
ная нагрузка привязного аэростата «Барс» 
составляет 120 кг, рабочая высота — 1200 м. 
Он имеет прочный кабель-трос для питания 
аппаратуры и  высокую ветровую устойчи-
вость, что позволяет выполнять задачу СОРСС 
между АПАКС и УЦДУ при любой погоде.

Отметим, что британская фирма StarSat за-
нималась разработкой дирижаблей, которые, 
по замыслу создателей, должны занимать ста-
ционарную позицию на границе стратосферы 
(высота около 20 км) и работать без обслужи-
вания 5 лет. При достаточном финансировании 
проект может оказаться перспективным, так 
как количество необходимых для формирова-
ния сети связи дирижаблей намного меньше 
количества привязных аэростатов.

Важным концептуальным аспектом раз-
работки и внедрения в эксплуатацию СОРСС 
между АПАКС и УЦДУ является ИБ. К числу 
особо опасных информационных угроз следу-
ет отнести перехват управления судном. Сле-
дует отметить, что спутниковые системы связи 
также содержат большое количество уязвимо-
стей, включая блокировку критически важных 
команд и перехват данных.

Заключение
Основным результатом выполненных иссле-

дований является концептуализация перспек-
тивного развития ИКС для ДВТ с ВЭ в Аркти-
ке с  использованием СОРСС между АПАКС 
и УЦДУ в условиях ИУ с учетом требований 
ИБ. Следует отметить, что до настоящего вре-
мени отсутствует нормативно-правовая база 
по вопросам разработки и  проектирования 
ИКС для ДВТ с ВЭ в Арктике с использовани-
ем СОРСС между АПАКС и УЦДУ в условиях 
ИУ с учетом требований ИБ. Основная прак-
тическая значимость состоит в рекомендации 
использования различных схем СОРСС между 
АПАКС и  УЦДУ, включая применение ПКА 
и стратосферных дирижаблей. Результаты ис-
следований обладают значительной научной 
новизной и могут быть использованы различ-
ными потребителями в области автоматизации 
ДВТ в Арктике, в том числе и в образователь-
ных целях [14, 15].
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Abstract

Objective: to develop strategic directions for conceptualizing information and communication systems 
for remotely operated Arctic maritime transport, with particular emphasis on ensuring information 
security within contemporary project designs. Methods: analogy and abstraction methods, foresight-
technologies, and open-source scanning techniques (OSINT) were applied. Results: prospective directions 
for information and communication system development tailored to remotely operated Arctic maritime 
transport have been outlined. The proposals advocate deploying communication signal-relay architectures 
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that sustain connectivity between vessels with external crews and remote control centers under conditions of 
information threat, while concurrently satisfying information security requirements. Practical significance: 
the research offers recommendations on applying diverse signal-relay communication architectures.

Keywords: information and communication systems, vessels with an external crew, maritime radio 
communication, information security, Arctic
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